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Pela protecdo da infdncia contra o
abuso e a exploracdo sexual

Braco brasileiro da World Childhood Foundation, organizacéo
criada por S. M. Rainha Silvia da Suécia, a Childhood Brasil
trabalha com foco na protegd@o da inféncia contra o abuso e a
exploracao sexual.

A Childhood Brasil desenvolve trés grandes linhas de trabalho
que buscam:

INFORMAR a sociedade, por meio de acées e campanhas;

EDUCAR, mobilizando e articulando empresas, governos
e organizacdes sociais para uma acdo mais eficaz contra a
violéncia sexual, e

PREVENIR, desenvolvendo projetos inovadores e fortalecendo
instituicdes que protegem criancas e adolescentes em situacdo
de risco.

Uma das iniciativas da Childhood Brasil na linha da prevencao
é a cartilha Navegar com Seguranca, que reGne recomendacdes
que podem ser aplicadas por pais, responsdveis e educadores na
prevencd@o do abuso on-line e da pornografia infantil na internet,
fenémenos de incidéncia alarmante, que ocorrem independente
de género e classe social. A Childhood Brasil também apéia a
Central Nacional de Denuncias de Crimes Cibernéticos
(www.denunciar.org.br).

Desde a sua fundacéo, em 1999, a Childhood Brasil vem
desenvolvendo projetos em comunidades, além de programas
regionais ou nacionais, totalizando mais de 700 mil beneficidrios
em todo o Brasil.

Conheca mais sobre as nossas atividades no www.wcf.org.br e
participe!



O Estatuto da Crianca e do
Adolescente (ECA)
define como crime:
“Produzir ou dirigir

representacao teatral,
televisiva, cinematografica,
atividade fotografica ou
de qualquer outro meio
visual, utilizando-se de
crianca ou adolescente em
cena pornografica, de sexo
explicito ou vexatoria”
(art. 240), e também
“Apresentar, produzir, vender,
fornecer, divulgar ou publicar,
por qualquer meio de
comunicacao, inclusive rede
mundial de computadores
ou internet, fotografias ou
imagens com pornografia
ou cenas de sexo explicito
envolvendo crianga
ou adolescente”
(art. 241).
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E dever da familia, da sociedade e do Estado assegurar a crianga e
ao adolescente, com absoluta prioridade, o direito a vida, a saude,

a alimentacao, a educacao, ao lazer, a profissionalizagao, a cultura,

a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria, além de colocéa-los a salvo de toda forma de negligéncia,
discriminagao, exploragao, violéncia, crueldade e opressao.

(Artigo 227 da Constituicao Federal)



Protegendo criangas e adolescentes

Parte 1: Uma conversa importante

Esta cartilha é um convite a todos que est@o préximos, séo
responsdveis, cuidam, ou educam criancas e adolescentes, para
pensar sobre os cuidados e as possibilidades de comunicacdo por
meio da infernet.

Aqui apresentaremos algumas informacées para ajudd-los a
orientar as criancas e adolescentes nesse emocionante e fascinante
mundo, discutindo o uso da internet como um novo espaco de
aprendizagem, seus beneficios e seus riscos.

Trataremos especialmente dos cuidados a serem tomados
em relacdo ao abuso on-line e & pornografia infanto-juvenil na
internet, pois s@o muitas as duvidas sobre esses temas.

Esperamos que esta conversa contribua para a promocéo de
acées de prevencdo e enfrentamento & violéncia sexual no mundo
virtual. Alguns caminhos serdo apontados para orienté-los sobre o
modo mais seguro de “navegar” na infernet.

On-line significa estar
conectado & infernet.

Observacéao para leitura

Usaremos nesta cartilha a generalizacéo no masculino para as
referéncias a pessoas como: “filho, professor, abusador, pais,
amigo”, assim como os pronomes e artigos “o, seu”, etc. A
intencao ¢é facilitar a leitura, evitando a indicac@o do género
oposto entre parénteses (0s)/(as). Portanto, considerem sempre
o género feminino incluido na citagdo.
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O que é a internet?

A internet é uma rede mundial de computadores que se
comunicam entre si, por meio de conexdes telefénicas, rédio,
a cabo ou via satélite. Ninguém é proprietdrio ou controlador
de todo o sistema, mas ele estd conectado de tal maneira,
que todos podem conhecer, ler, ouvir e falar com muitas
pessoas, organizacdes e empresas que estejam localizados em
praticamente qualquer lugar do mundo. Configura-se, assim,
como um sistema de informacao global.

o
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Pela internet todos querem
navegar...

A internet, tal como a conhecemos hoje, é um dos principais
recursos de comunicacéo da vida moderna. Em algumas cidades
id hd facilidade de acesso gratuito a um computador ligado &
internet nos espacos culturais e escolares. Nas chamadas lan
houses — estabelecimentos comerciais onde é possivel usar
computadores ligados & internet — é bastante comum a presenca
de adolescentes.

A velocidade das conexdes ajuda a descobrir o mundo com a
rapidez de um clique, por isso estd se tornando uma ferramenta
essencial para facilitar a comunicacéo e a troca de informacdes.

A navegacao pela web possibilita o acesso a diversos sites
ou sitios de entretenimento, pesquisa, envio de mensagens e
informagdes diversas.

(W W abrelesesamo.com.br)

- — Web, cuja sigla é www
&1 - (world wide web), é um
sistema baseado em
hipertexto que permite
Ui [116) a navegacdo por
: computadores ligados &
internet. Suporta texto,
Pyl |1L\ 1 imagens, video e sons.
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O site ou sitio

e

E um espaco virtual que abriga informacdes de uma pessoaq,
instituicdo, organizacdo ou empresa e que acomoda arquivos e
informagdes com conteGdos especificos, que ficam disponiveis aos
internautas.

Pessoas, grupos, organizacdes, empresas, érgdos
governamentais ou turmas montam seus sites, cujas telas permitem
e estimulam as visitas. H& também o recurso de limitar o acesso as
pdginas, as quais apenas os convidados ou assinantes tém acesso.

Atualmente, milhdes de usudrios estdo conectados & internet
em todo o mundo, enviando e recebendo e-mails, navegando,
trocando mensagens instantdneas, arquivos de textos, musicas,
videos e imagens.

E-mail ou correio
eletrdnico é um meio
de enviar e receber
mensagens pelo
computador.

12
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Grande parte dos usuarios de internet é formada por criangas
e adolescentes. A internet estimula sua curiosidade natural e

permite que escolham caminhos diferentes e interessantes para
construir um novo saber, ampliar os relacionamentos
€ se comunicar.

|, Segundo o IBOPE//NetRatings,
| de 2005 a 2008 dobrou
'I | 0 numero de acessos a -
|| paginas da internet feitos por
| adolescentes. Também houve
' l um crescimento do acesso a

|

sites de relacionamentos entre
as criancas até 11 anos. !

, . . |
| * 11,4% dos usuarios ativos |
| da internet no Brasil tém
| | entre dois e onze anos.
|

* 16,3% dos usuarios tém
| entre doze e dezessete anos.
| e de agosto de 2005 a agosto
'l de 2007, o numero de criangas
|| brasileiras usuérias da internet ||
|| entre2e 11 anos aumentou
|| 77%, enquanto o crescimento
{ geral da internet no pais
? foi de 66%.

Fonte: http://www.ibope.com.br/. P
Noticias: 29/5/2008 o

13
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Por que a internet se tornou téo
importante na vida das pessoas?

A internet € um meio de comunicacdo que engloba diversos
outros que @ existiam, como telefone, correio, etc. Cada vez
mais, meios de comunicacéo de massa tradicionais como
jornais e revistas estGo adaptando seus contetdos e formatos e
oferecendo-os na internet. A facilidade de comunicacéo e acesso
a informacdes e conhecimentos faz com que muitas pessoas
substituam o telefonema, as visitas, a ida & banca de jornais por
um acesso & rede mundial de computadores. A sociabilidade via
internet |G faz parte da vida de criancas e adolescentes. Cada vez
mais, a relacdo entre os jovens é mediada por essa ferramenta
— hoje, muitos jovens j& realizam trabalhos escolares conversando
por meio de programas como skype e MSN, entre outros.

ﬁl-—'- e —{

Tah td bem com vc hj?
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Pontos positivos da internet

v" Ainternet € um meio de comunicacao répido, econdmico
e eficiente. E uma porta para o mundo da informacao,
disponivel a todos.

v E uma forma de comunicacé@o sem intermedidrios e sem
barreiras de tempo e espaco.

v’ Possibilita entrar em contato com pessoas em qualquer lugar
do planeta, partilhar informacées, trocar idéias, enviar e
receber mensagens, participar de discussdes.

v Disponibiliza informagdes sobre qualquer assunto, como o
acesso a diciondrios, a temas histéricos, geogrdficos, sociais,
culturais, atualidades, noticias do dia-a-dia, etc.

v Permite o acesso virtual a inGmeras bibliotecas e museus do
mundo inteiro.

v" Oferece facilidades para compras, servicos bancdrios,
negdcios, diversées, relacionamentos, cursos a distdncia, etc.

v" Auxilia criancas e adolescentes nos estudos, aliando rapidez,
diversidade e qualidade na busca de material para as
pesquisas escolares.

s

v" E um meio a mais para as criancas enfrarem em contato com
a leitura, mediante o acesso a conteldos interessantes, como
histérias infantis, poesias, atualidades, esportes e outros.

Atencado!

A internet, assim como qualquer outro lugar de encontro, também
pode expor seus usuarios a alguns riscos. Cuidados maiores
precisam ser tomados em relacao a criancas e adolescentes,

pois eles sao mais vulneraveis a situacoes de perigo.
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A internet também tem seus
problemas

Assim como o mundo real, a internet também traz alguns
perigos: existem sites, pessoas e redes criminosas que procuram
enganar, seduzir ou incitar criancas e adolescentes a acessar
conteldos inadequados, como pornografia, incluindo a infanto-
juvenil. Encorajam essas criancas e adolescentes a enviar fotos e
informagdes pessoais com propdsitos duvidosos. Ha ainda os sites
que estimulam a violéncia e o preconceito, divulgando mensagens
de racismo, intolerdncia e édio.

Por meio das ferramentas de bate-papo, como chats, e-mails ou
sites de relacionamento, podem chegar mensagens e apelos para
que criancas e adolescentes participem de jogos on-line, assim
como convites marcando encontros secretos. Essas mensagens
podem esconder intencées de abuso e exploracdo sexual de
criancas e adolescentes.

Existem casos de criancas e adolescentes que foram aliciados,
cooptados ou raptados para fins sexuais, levados de um local para
outro com ofertas de trabalho de falsas agéncias de modelo ou
empregos. Muitas criancas e adolescentes desaparecem no Brasil e
no mundo para servir a esse mercado perverso.

A pornografia infanto-juvenil, a pedofilia, assim
como outras formas de abuso e exploracao sexual existem

independentemente da internet.

A internet é um novo modelo de comunicacdo que devemos
aprender a utilizar com qualidade e seguranca.

O problema néo estd na tecnologia, mas sim no uso que
fazemos dela.
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Parte 2: A ameaca

Entendendo o que é violéncia sexual
contra criancas e adolescentes

“Violéncia sexual pode ser definida como qualquer tipo de
atividade de natureza erética ou sexual que desrespeita o
direito de escolha de um dos envolvidos (...) por coagdo,
ascendéncia ou por imaturidade” (LERNER, 2007)

A violéncia sexual pode ser entendida tanto como uma forma
de abuso quanto de exploracéo sexual. Essas denominacdes sao
utilizadas aqui para diferenciar a violéncia quando hé a mediagéo
do dinheiro ou ganhos materiais (exploracdo) e quando ndo hé
essa mediacdo (abuso). A pornografia infanto-juvenil pode ser
tanto uma forma de abuso quanto de exploracéo sexual.

A internet é apenas outro ambiente onde o abuso e a
exploragdo sexual acontecem — um e outro ocorrem também fora
da internet. Os cuidados com as criancas e adolescentes devem
estender-se também a essa ferramenta de interacéo.

Chamaremos de abusador a pessoa que pratica violéncia sexual
contra as criangas e adolescentes, independente de ser essa uma
prdtica de abuso ou exploracao sexual.

Também é importante deixar claro, desde jd, que ha diversas
motivacdes para a violéncia sexual. A tdo temida pedofilia é
apenas uma delas. O pedéfilo é portador de uma patologia,

a pedofilia, e ndo é um criminoso a priori, uma vez que pode
manter seus desejos em fantasia e nunca cometer o crime do
abuso sexual.
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A pedofilia e o abuso on-line

A pedofilia mantém ligagdo estreita com o abuso on-line, a
pornografia infantil e outros temas a ela relacionados. £ uma
doenca, uma patologia, um desvio da sexualidade que leva o
individuo adulto a se sentir sexualmente atraido por criancas e

adolescentes, podendo levar ao abuso sexual.

Néo sdo apenas os peddfilos que praticam o abuso on-line
e produzem, difundem e comercializam imagens de pornografia
infanto-juvenil na internet. Existem também adultos que se
beneficiam dessa prética sem terem a patologia da pedofilia.

O abusador, muitas vezes, age de forma sedutora, conquistando
a confianca das pessoas. Ha os que nao fazem contato pessoal,
embora o desejo exista. Em outros casos, porém, o encontro
pessoal pode terminar em violéncia fisica ou sexual.

Reconhecer esses abusadores é uma tarefa dificil, pois muitas
vezes sGO pessoas com as quais se convive socialmente, sem
motivo especifico para desconfianca. Néo existe um consenso
sobre seu perfil e, por isso mesmo, deve-se ter cuidado para néo
levantar falsas acusacdes contra pessoas inocentes, atribuindo-lhes
culpa de forma leviana. Portanto, todo cuidado é pouco ao fazer
uma dendncia.
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A crianca costuma ficar impotente diante de um abusador que

atua no sentido de anular sua capacidade de decisao, sugerindo
um pacto de siléncio que pode transformar-se em ameaga.

Quando ocorre uma situagdo de medo ou de constrangimento,
a crianca reage pela paralisia: ndo é capaz de reagir normalmente
como faria em outro tipo de situacéo, dizendo “néo quero” ou
“néo faco isso”, e o abusador sabe e se vale disso.

Criancas e adolescentes sé@o facilmente induzidos a se identificar
com promessas mdgicas e vantajosas e, algumas vezes, acabam
cedendo aos pedidos do abusador.

Aqueles que tém baixa auto-estima, os que ndo tém com quem
dialogar e sdo pouco ouvidos pelos pais, os que ndo conseguem
alguém para conversar sobre suas dividas, de um modo geral sdo
ainda mais vulnerdveis. Quanto mais a crianca se sentir sozinha,
mais estard sujeita a entrar nesse jogo de seducdo.

19
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“Eu s6 queria fazer amigos.
Eu pensava que ela era uma garota de 14 anos e
nao um homem velho de 40 anos...”

William — 10 anos

Abuso sexual

O abuso sexual é uma situacGo em que uma crianca

ou adolescente é invadido em sua sexualidade e usado
para gratificacdo sexual de um adulto ou mesmo de um
adolescente mais velho. Ocorre com ou sem uso da forca e
da violéncia (ameaca ou constrangimento). O abuso sexual
pode ocorrer mesmo sem contato fisico.

Exploracéo sexual

A exploracdo sexual é caracterizada pela relagé@o sexual

de uma crianca ou adolescente com adultos, mediada por
dinheiro ou troca de favores (comida, drogas, etfc.). Ela
abrange diversas formas de manifestacéo, como exploracéo
sexual no turismo e nas estradas, a pornografia e o tréfico
para fins de exploracéo sexual.

20
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Pornografia infanto-juvenil

E uma forma de exploracdo sexual e é definida pela producéo,
utilizacéo, exibicéo, comercializacéo de material (fotos, videos,
desenhos) com cenas de sexo explicito envolvendo criancas e
adolescentes ou imagem, com conotagdo sexual, das partes
genitais de uma crianga. A pornografia infantil alimenta os
“clubes de pedofilia” e outros grupos, que servem para “associar”
abusadores pelo mundo. Nele, abusadores podem adquirir fotos
ou videos contendo pornografia infantil ou “contratar” servicos
de exploradores sexuais no turismo ou mesmo efetivar o tréfico
de criancas e adolescentes e alicid-los para prdticas de abuso
sexual. Um abusador pode produzir, vender ou trocar pornografia
infantil, até mesmo ter relacdes com uma crianca em situacéo de
exploracéo sexual, sem que seja necessariamente um pedéfilo.

O artigo 241 do Estatuto da Crianca e do Adolescente tipifica o
crime de pornografia infantil como aquela situacéo em que hd utilizacéo
de imagens de crianga ou adolescente em cena de sexo explicito.

Além da punicéo legal, pode-se entender também que fotos ou
imagens modificadas, simuladas, montadas ou adulteradas, expondo
crianca ou adolescente em cena de sexo explicito ou em nudez insinuante,
igualmente constitui um delito legal e moral que precisa ser combatido.

A Cémara dos Deputados aprovou no dia 11 de novembro de
2008 o projeto de lei de autoria do Senado sobre crimes de pedofilia
na Internet, aumentando para 4 a 8 anos a pena para o crime de
venda de material contendo pedofilia. A pena para quem troca
esse fipo de conteldo agora é de 3 a 6 anos de prisdo. Também foi
tipificado como crime o aliciamento de criancas e adolescentes por
meio de salas de bate-papo. O projeto de lei ainda prevé pena de
4 a 8 anos de prisdo a quem comprar conteddo pedéfilo'.

" Disponivel em http://noticias.terra.com.br/brasil/interna/0,,013322383-E10651,00.htm

2
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“A conhecida histéria infantil Chapeuzinho Vermelho representa
simbolicamente para as criancas a idéia de que fora da
protecdo familiar, ou mesmo dentro dela (na casa da vovozinha),
podemos ser surpreendidos por um ‘lobo mau’ que assedia,
engana, finge ser um cordeirinho (um ‘amigo’), mas na verdade
esconde mdés intencées. A vovozinha, uma pessoa adulta,
também tem suas fragilidades e néo estd fora do

alcance do lobo. Felizmente, a vové e /
Chapeuzinho s@o resgatadas das .
garras do lobo mau por um f-’.,.“}éj
: ” ALA *
corajoso cacador. Sl (-?9 A
Assim como em tempos antigos, hé / 1
“lobos” causando muita preocupacdo ! ‘P‘, ‘ e
as familias de hoje. Anfigamente, ”’

criancas e adolescentes eram
orientados a ndo falarem ou
aceitarem coisas de estranhos.
Esse mesmo principio vale para
o ambiente virtual — a crianca
e o adolescente precisam
ficar atentos ao que estd

na internet e com quem
conversam. E importante,
sobretudo, que eles se sintam
seguros para compartilhar
suas experiéncias com pais,
professores, familiares, etc.

Vamos conhecer como
esses “lobos” atuam e o
que podemos fazer para
proteger nossas criancas e
adolescentes.
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Divulgacdo de imagens
pornograficas

Uma estratégia utilizada por abusadores é estimular as criancas
e adolescentes a ver imagens pornogréficas de outras criancas e
jovens em atividade sexual ou expondo sua sexualidade, de modo
a tornar essas cenas “naturais”, convencendo-os assim a aderir
mais facilmente aos contatos
sexuais virtuais ou pessoais,
ou mesmo a deixar-se
fotografar. Desse modo,
a prética do abuso sexual
e a pornografia infanto-
juvenil podem parecer
aceitdveis para criangas e
adolescentes.

Vivemos atualmente numa
cultura que admite como

normal a sexualizacdo de
criangas e adolescentes, a qual
é incentivada pela promocéao
da beleza e da seducdo.
Fotos de criancas e jovens
em poses sensuais sdo expostas
em vdrios meios de comunicacéo
e estdo tdo banalizadas que
dificultam a percepcéo dos
adultos responséveis sobre a
possibilidade de essas imagens
serem uma armadilha para a
exploracao sexual.
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A sexualidade da crianca e do adolescente se manifesta de
maneira muito diferente da do adulto. As manifestacées da
sexualidade infantil articulom-se, a cada etapa do desenvolvimento,
com necessidades préprias a cada fase. O corpo é uma fonte de
prazer e experimentacdo.

O desenvolvimento da sexualidade na inféncia é influenciado
pelas primeiras vivéncias e interacdes que cada crianca tem, tanto
com os adultos que dela cuidam quanto com o meio cultural
mais amplo no qual estd inserida. A partir da puberdade os
adolescentes j& possuem a capacidade de vivenciar a sexualidade
com um parceiro ou parceira e nessa busca vivem sentimentos
contraditérios de autoconfianca e inseguranca.

Adultos que envolvem criancas ou adolescentes em prdticas de
seducdo, assédio, abuso ou exploracGo causam sérios prejuizos
salUde deles e danos as possibilidades de vivéncias prazerosas da
sexualidade, tanto no momento em que sofrem o abuso como em
seu futuro, quando adultos.

Atencdo!
Foto de criangas em poses sensuais pode constituir crime.
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Algumas tdticas utilizadas por
abusadores

O aparecimento da internet trouxe uma nova forma de
comunicacéo e relacionamento sem a necessidade da inferacdo
fisica e proximidade geogréfica. O que organiza esses grupos
de interacéo é o interesse comum. Os grupos de abusadores
de criancas e adolescentes tm em comum o interesse em
manter contato com intencdo sexual pela internet, escondendo
sua identidade ou em gerar e difundir imagens de pornografia
infanto-juvenil.

A possibilidade de criar novas identidades e imagens falsas
facilita a j& existente pratica de abuso e exploracéo sexual contra
criancas e adolescentes no mundo virtual.

O abusador se utiliza de diversos meios para “conhecer” sua
vitima, entrar em contato com ela, obter seus dados e induzi-la a
atender a seus pedidos, como vemos abaixo:

P Essas pessoas utilizam salas de bate-papo na internet,
conhecidas como chats, mensagens no celular; programas
de bate-papo (MSN, skype, NetMeeting); blogs, sites de
relacionamentos (Orkut, Uol, Terra e outros).

Blog é um sistema de
publicag@o na web
semelhante a um didrio.
Os blogues ganharam
grande popularidade
porque permitem

que pessoas com
poucos conhecimentos
técnicos de informdtica
publiquem facilmente
contetdos na internet.
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P Fazem-se passar por jovens ou criancas da mesma idade
para atrair o interesse com assuntos que agradam suas
vitimas potenciais. Valem-se da curiosidade natural das
criancas e adolescentes por coisas e pessoas novas.

P Buscam conhecer os pontos de fragilidade das criancas e
adolescentes usando informacdes fornecidas por eles durante
o contato pela internet ou nos perfis criados nos sites de
relacionamento.

P As informagdes que sdo dadas inocentemente servem ainda
ao abusador para construir a sua falsa imagem, com a qual
vai se apresentar a vitima.

P Abordam temas sexuais nas conversas, com o propdsito
de acabar paulatinamente com as inibicées das criancas e
adolescentes.

» O abusador muitas vezes envia por e-mail propagandas
atrativas, “iscas” com temas de interesse infantil ou
juvenil. Pode ainda buscar esse contato fora da internet,
pessoalmente, nas escolas, clubes, lan houses e cyber cafés.
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P Como tética de seducdo, o abusador pode até mesmo
falar como crianca, fazendo-se passar por uma, ganhando
desse modo a confianca de criancas e adolescentes. Pode,
também, oferecer algum beneficio monetdrio ou presentes.

P Pode sugerir as criancas e adolescentes que liguem a cdmara
de video/foto (webcam) e transmitam suas imagens, as quais
sdo gravadas pelo abusador. Muitos abusadores utilizam
essas imagens para chantagear as criancas em busca de
mais fotos ou de encontros, sob ameaca de divulgacéo.

P O abusador pode levar bastante tempo nessa tentativa
de seducdo da crianca ou adolescente, cujo objetivo final
é um contato real posterior. Torna-se um “amigo”, cria
uma atmosfera de acolhimento e dependéncia. Com os
adolescentes, explora as fantasias roménticas, alimentadas
por caréncias emocionais e afetivas.

P Usa como forma de coacdo os “segredos” que estabelece
com a vitima, acuando-a para manter o siléncio, fazendo
ameacas & crianca em relacéo & familia ou a ela prépria.

Nas /an houses ou cyber
cafés, muitas criancas e
adolescentes, longe da

protecao e da supervisao

familiar, podem ser mais
facilmente abordados por
abusadores ou aliciadores.
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Parte 3: Presenca educativa

Entdo, como manter criancas e adolescentes seguros para
navegar na internet?2 Como podemos nos certificar de que estdo
usando a internet em beneficio de sua educacdo, sem se exporem
desnecessariamente a riscos e ameacas do abuso on-line e da
pornografia infanto-juvenil na internete

A presenca educativa propicia o ambiente de confianca e
seguranca necessdrio para o bom desenvolvimento das criancas.
Essa seguranca lhes dd base para que elas procurem apoio em
situacdes de divida e medo.

Pais, professores e pessoas proximas devem estar presentes
como modelos e orientadores. Ao deixar vazio o lugar de
autoridade e de protegdo, outro o ocupard.

Tenha uma presenca educativa compreensiva, segura e
firme para suas criangas e adolescentes!

Conversar sobre o assunto com as criancas e adolescentes é
mais importante do que impor proibicées rigidas. No entanto, hé
limites que precisam ser definidos. Eles serdo mais aceitos quando
as criancas e adolescentes reconhecerem que essas limitacoes
visam protegé-los.

Um adulto — professor, familiar ou responsavel — que se
interesse pelas atividades da crianga ou adolescente, reservando
tempo para ouvir suas historias e experiéncias, pode diminuir
os riscos de que eles caiam nas armadilhas que alguns contatos
virtuais podem oferecer. Nada mais atraente para uma crianga
ou adolescente curioso do que explorar esse mundo da internet
e as possibilidades que oferece, como entrar em contato com
pessoas novas, conversar, trocar idéias e perceber similaridades e
diferencas, enfim, conhecer pessoas, fazer amigos.
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A navegacdo na internet acompanhada por um adulto, que
possa prestar esclarecimento de questées e conteGdos que vao
surgindo & medida que a crianca e o adolescente navegam, parece
ser a medida mais acertada. A orientacéo sobre informacées e
regras que devem ser respeitadas é um modo de evitar problemas
graves e de complexa solucéo.

Os adolescentes resistem a aceitar os conselhos que pretendem
restringir suas experiéncias, pois eles precisam testar seus limites e
os dos pais o tempo todo.

Esse é um grande desafio que os professores, pais e
responsdveis t8m no seu dia-a-dia e que pode ser enfrentado nao
pela lei do mais forte, mas pelo didlogo e pela introducéo de
regras de convivéncia.

Um relacionamento positivo entre o adulto
e a crianca e o adulto e o adolescente é
aquele que permite a expressao
dos sentimentos quando os
problemas aparecem. A crianca
deve ser ouvida e o adulto deve
ser ouvido também. Quando a
crianca fem um comportamento
que os pais, professores ou
responséveis nGo aprovam,
estes devem dizer claramente
o que sentem em relacd@o ao
comportamento da crianca
e qual é sua expectativa de
conduta. Mas devem deixar
claro que o que ndo aprovam
é o comportamento e
ndo a crianca.
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E possivel que alguns pais e mesmo professores resistam, por
questdes culturais, & idéia de tratar abertamente do tema por
imaginé-lo longe da realidade de seus filhos e/ou alunos.

E importante que se conheca as fases de desenvolvimento das
criancas e adolescentes e como a sexualidade se manifesta em
cada fase. Isso ajuda na escolha da melhor maneira de abordar
o tema. Se necessdrio, procure a ajuda de um profissional — um
psicélogo ou especialista dos Centros de Atencéo Psicossocial
— CAPS — das Secretarias Municipais de Sadde. Caso néo exista
o servico em sua cidade, peca orientac@o na escola.

Naturalmente, conforme o adolescente vai amadurecendo e
se & foi bem orientado em sua formag@o ndo haveré razéo para
uma excessiva supervisdo, valendo muito mais a demonstracdo de
confianca dos pais no discernimento do adolescente quando da
escolha dos contetdos virtuais que acessard.
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Redes de protecdo: a familia, a
escola e a comunidade

As redes de protecdo garantem que vdrias
pessoas e entidades se unam num esforco
Unico, multidisciplinar, para garantir os
direitos da crianca e do adolescente.

A familia, a escola e a comunidade
podem atuar de modo complementar e
colaborativo para proteger as criangas.

Pais, professores e educadores podem:

P Estabelecer espacos de discussao
conjunta numa rede social de
apoio que possa ajudd-los nas
tarefas de proteg@o da crianca
ou adolescente e na garantia
da supervisao efetiva.

P Participar de campanhas
de mobilizacdo sobre o
tema, porque quanto mais
engajados, mais tornam-se atentos e mais informados
estardo sobre alternativas de protecdo para as criancas.

Familias cujos filhos foram vitimas de abuso ou exploracao
sexual vao precisar de uma rede de servigos de apoio social que
pode ser acionada pela prépria comunidade e pela escola.

Procure saber em seu municipio ou regiao onde se localizam
os servigcos de apoio e orientacao as vitimas de violéncia ou

abuso sexual. Um bom canal para se obter essa informacao é o
Conselho Municipal dos Direitos da Crianca e do Adolescente.
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Protecdo e seguranca da familia

E essencial a atuacédo dos pais, parentes, amigos da familia ou
responséveis na protecdo das criangas e adolescentes, pois eles
podem acompanhar suas atividades em todos os momentos.

Sinal de alerta

Fique atento quando a crianca ou adolescente sai de casa para

se encontrar a s6s com pessoas desconhecidas ou “amigos”.

Procure saber quem sao essas pessoas e peca informagoes a
respeito, caso sejam pessoas que vocé nao conhece.

Dizer “nGo” é importante para a protecé@o

da crianca, quando existem

riscos. A interdicdo ou proibicé@o Ejﬂ
dos pais ou responsdveis para \é
algumas atividades ndo pode ser -
uma restricdo sem razdo clara.
As criancas e adolescentes [
precisam compreender

a decisdo dos pais ou
responsdveis e conhecer as
condicdes seguras de uso do
computador. No decorrer do
tempo, eles vao construir o
préprio sistema de valores

e sua nocao de justica com
maior autonomia. O mais
importante é que tenham

nos pais ou responsdveis uma

\ l'n,‘ i I||I
referéncia de conduta estavel, %:ﬁ% ;‘4 <

segura e presente.
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Dicas para auxiliar nessa protecdo

Informe-se!

P Aprenda mais sobre a internet.
Conheca como funciona e as possibilidades de seu uso.
Navegue sozinho ou com seus filhos. Peca para eles
ensinarem a vocé o que sabem e navegue algumas vezes.
Essa é uma boa forma de protecéo, pois vocé ndo pode lutar
contra o que ndo conhecel!

P Leia sobre o assunto. Existem livros, revistas e sites na internet
com informagdes.

P Aja com cautela, sem
pdnico, sem preconceitos.

Pais correm o risco de se
enganar ao ver seus filhos
em casa, navegando pela
internet. Esquecem-se de que os
abusadores entram nas casas e
nas vidas das criancas também
por esse meio. O melhor,
portanto, é ndo abandonar o
filho diante do computador e
permanecer alerta.
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Supervisione e acompanhe

P Limite o tempo de utilizagé@o
da internet por seu filho,
independente da idade.

As ocupacdes durante o

dia devem variar entre
atividades fisicas, culturais
e sociais, para um { .,"
desenvolvimento saudavel.
Proponha brincadeiras e ]
jogos para toda a familia. :}-‘-J'
Essa é uma boa maneira de ~
aproximacdo e estabelece
um tipo de relac@o mais
livre e descontraida.

P Estabeleca regras razodveis ;
de uso da internet, que sejam =g V=
passiveis de serem cumpridas e seja firme na cobranca. Por
exemplo: durante a semana, usar a internet para tarefas
escolares e estipular um tempo para isso, como duas horas
no mdximo. Para jogos na internet, fixe horérios de final de
semana que dé oportunidade para variar com atividades ao
ar livre. Deixe as regras fixadas perto do computador.

P Saiba onde seu filho navega, que sites freqienta. Muitos
sites se anunciam como impréprios para menores de idade,
mas essa regra ndo é obedecida espontaneamente por eles.
Busque e proponha sites educativos de interesse deles.

P Peca para ler e participe do que ele escreve e o que coloca
em seu blog, salas de bate-papo ou de relacionamentos
— essas sdo portas abertas a qualquer tipo de pessoa, com
boas e més intencdes.
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P Instrua seu filho a néo divulgar dados pessoais, como nome,
endereco, telefone, fotografias, escola e endereco eletrénico
(e-mail) em locais pUblicos da internet, como salas de
bate-papo e sites de relacionamento. Recomende que utilize
apelidos. Aproveite para lembrar a velha regra: “Néo fale com
estranhos”. Isso pode servir também para a comunicacao virtual.

P Nem todos os sites de pornografia sdo de facil acesso.
Muitos exigem que o consumidor desse material se associe,
cadastrando-se e pagando uma mensalidade para comprar,
vender ou trocar imagens de pornografia. Todavia, sites e
canais de uso de abusadores podem estar mascarados
como canais de entretenimento, tendo como chamariz
palavras-chave do universo infantil. Por exemplo: num site de
busca, a crianga digita “desenho” e, entre outros, surge um
link que o levard a um site de pornografia infanto-juvenil.

» Mantenha o computador em uma drea
comum da casa e com a tela visivel. Foe I -

» Caso encontre algum
material violento ou ® !

ofensivo, explique a seu

filho o que pretende fazer | ” 7 - -gﬁ-—f‘? = 4
sobre o fato. Veja referéncia S ¢ /< e -
de sites de denincia co g7 . ' ﬁj .
final da cartilha. e/ \ et i | »
» Opte por programas o «;f-.':&';; A Jﬂ
. . W . k2
que filiram e bloqueiam 1 L2k,

sites. Pesquise para
encontrar um que se ajuste as regras previamente
estabelecidas. Veja algumas indicacées no final da cartilha.
P Se surgirem duvidas, verifique! Néo ignore qualquer
sensacdo de inseguranca. Prevenir nunca é demais!
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A maneira mais eficaz de prevencao é o DIALOGO.

Observe se a crianca ou adolescente:

v fica on-line por horas a fio, mais que o necessdério para seus
estudos ou entretenimento;

v" quando estd conectado & internet, age procurando esconder
ou fechar rapidamente a tela quando alguém se aproxima;

v" diminui suas atividades sociais,
preferindo o computador a familia
OU 00S amMigos;

v" demonstra que conheceu alguém
on-line de quem n&o pode falar
muito, ou sobre quem ndo revela
toda a verdade.

Fique alerta a quaisquer sinais de
comportamento estranho, inadequado
ou diferente de seu filho ou de
algum adulto que inspire suspeitas,
mas procure ndo agir de maneira
exagerada.
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Desvelando os segredos

“Havia muito segredo na vida de nosso filho e consideravamos
isso normal, mas s6 agora soubemos o que de fato ele estava
escondendo. Se alguém nos tivesse dito que nao havia
problema em falar com ele sobre essas coisas

ou nos tivesse mostrado como fazé-lo, quem sabe isso
nao tivesse acontecido.”

Pais de um adolescente que sofreu abuso sexual (SANDERSON, 2005)

Certamente, criancgas e,
principalmente, adolescentes
terdo segredos, o que é natural
para suas idades. A privacidade
de uma crianca e de um
adolescente deve ser respeitada,
o que significa reconhecer
que eles t&m sentimentos e
pensamentos que ndo querem
compartilhar com os adultos,
fazendo-o somente com seus
pares, seus colegas.

Hd4, no entanto, o segredo
que ndo é sauddvel, que
provoca perturbacéo,
vergonha, aquele que a
crianca tem medo de revelar
a alguém. Esse ndo é um bom
segredo.
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Incentive as criancas e os e
adolescentes com palavras de 3
acolhimento e apoio, dizendo- .
lhes que sGo espertas e capazes

e, portanto, podem dizer “ndo”

e reagir quando alguém néo as
deixa & vontade ou quando fazem
algo que as incomode.

Se souber de um caso de contato
com um abusador, ndo puna e ndo
culpe seu filho. Ele é uma vitima
e foi usado por pessoas sem
escrupulos: precisa de apoio e
protecdo. Mesmo se vocé ficar
perturbado com o que ele lhe
contar, ndo esboce reacd@o que
possa aumentar a angUstia dele.
Mostre-se amigo e disposto a [
ajudd-lo. Ele precisa saber que
vocé acredita nele. e |

Apbs uma situagd@o de abuso, em geral criancas e adolescentes
perdem a autoconfianca e a confianca em outras pessoas. Se isso
ocorrer, geralmente sentem culpa e vergonha e terdo medo de se
expor.

Nesse caso, procure um profissional especializado, essa é uma
boa dica.

Procure o Conselho Tutelar de sua cidade para pedir orientacao.
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A escola pode atuar

A informacédo e a acdo educativa sdo fundamentais na
prevencdo da violéncia contra criancas e adolescentes.

A escola é um espaco de convivéncia e inferacéo em que
muitos sinais de abuso e violéncia podem ser percebidos. Embora
ndo haja um comportamento tipico, pois cada vitima tem uma
maneira singular de reacéo a violéncia, é possivel perceber que
algo nao estd indo bem, quando a crianca, ou adolescente, muda
seu comportamento, ficando
calada, triste, nervosa ou
agressiva.

Quvir a crianca é o
primeiro passo para a
ndo naturalizacéo de
qualquer tipo de violéncia.
Mas é necessério que os
profissionais da escola
sejam preparados para
reconhecer e saber o que
fazer quando detectam que
ha criancas que podem
estar sofrendo abuso ou
violéncia sexual direta ou
via internet.

A direcdo e a supervisGo
escolar precisam dar apoio
efetivo aos professores
nessas situacdes complexas e
ajudd-los no encaminhamento
dos casos para as redes
especializadas de atendimento.
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A autoridade judicial e o Conselho Tutelar devem ser
informados dos casos em que hd suspeita de violéncia, pois a
ndo comunicacdo pode ser caracterizada como uma infracdo
administrativa:

ECA - Art. 245. Deixar o médico, professor ou responsavel por
estabelecimento de atencao a saude e de ensino fundamental,
pré-escola ou creche, de comunicar a autoridade competente
os casos de que tenha conhecimento, envolvendo suspeita ou
confirmagdo de maus-tratos contra crianca ou adolescente:

Pena - multa de trés a vinte salarios de referéncia, aplicando-se
o dobro em caso de reincidéncia.

E importante que os alunos
saibam que poderao se
dirigir aos professores com
os quais tenham um grau
maior de confianca para
expor suas duvidas, buscar
aconselhamento, conversar
sobre como est@o usando a
internet.

Pais e professores
precisam decidir como
abordar o tema com as
criancas e adolescentes,
sem criar fraumas, medo ou
inseguranca.
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E papel da escola

P Capacitar os professores e corpo técnico com programas de
formacéao para serem capazes de identificar as criancas e
adolescentes em situacdo de risco e também orientd-los de
forma adequada para a prevencédo da violéncia.

P Disponibilizar a escola como espaco de disseminacdo da
informac@o, auxiliando a mudanca de percepcdes negativas
e errbneas sobre o tema, por meio de palestras, encontros de
discussdo e esclarecimento, com pais, alunos, professores.

P Usar o hordrio pedagégico para pesquisar e discutir entre
os professores, orientadores e outros membros da equipe a
melhor maneira de trabalhar o assunto.

P Usar as informacdes disponiveis na midia, textos, dados
estatisticos e outros, a fim de incentivar as discussdes em sala
de aula com os alunos, desmistificando o tema e abrindo a
possibilidade do didlogo.

P Oferecer aulas de orientacdo sexual como tema constante
no ensino escolar como sugerem os Pardmetros Curriculares
Nacionais (PCN). Isso pode contribuir para a prevencéo da
exploracéo sexual & crianca e ao adolescente, por melhorar
a auto-estima pela conscientizac@o, percepcdo de si mesmo
e de seus direitos.

Criancas e adolescentes que tém oportunidade de participar
de grupos e atividades esportivas, culturais, recreativas,

tém muitos ganhos em seu desenvolvimento
e estarao mais protegidos!

41



Navegar com sequranga

Mobilizacéo Social

Uma acéo conjunta de todos os atores envolvidos na promocao
da cidadania da crianca pode favorecer encontros entre as
organizacdes que compdem a Rede de Protecdo a Criancas
e Adolescentes, da qual participam universidades, conselhos,
movimentos sociais, igrejas, organizagdes ndo-governamentais,
4rgaos publicos locais e atores do Sistema de Justica (delegados,
policiais, promotores e juizes da infdncia e juventude, técnicos
judiciérios, conselheiros tutelares e advogados).

Essas acdes de sensibilizacdo e articulacdo podem ajudar a
definir procedimentos para informar pais e fodos aqueles que se
ocupam de criancas sobre a melhor maneira de proteger filhos,
alunos e conhecidos da exposicdo a conteGdos que possam ser
lesivos ao seu desenvolvimento.

Em sua cidade ou bairro hd um Conselho Tutelar e um
Conselho Municipal dos Direitos da Crianca e do Adolescente
que deverdo ser contatados para orientacdes de como agir. Em
muitas cidades, hd servicos especializados em atender criancas e
adolescentes vitimas de violéncia sexual. Eles oferecem suporte e
encaminhamento para cada situagdo.

A participacao de todos é fundamental.

Esta é uma questao global e nao individual.
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Protegendo criangas e adolescentes

Programas de protecéo

Além do didlogo, uma alternativa para garantir a protecéo
quanto ao uso adequado da internet pelas criancas é instalar um
programa de seguranca no computador. J& existem no mercado
alguns programas que previnem ataques de virus e contato com
estranhos que tentam aplicar diferentes golpes. Ha ainda os
programas que controlam o acesso d web e permitem aos pais e
professores restringir a entrada em sites com conteddos impréprios,
como violéncia, pornografia, etc.

Alguns programas de protecdo estéo disponiveis na internet e
podem ser escolhidos e instalados dependendo do objetivo e de
suas caracteristicas.

P Mais informagées sobre as ferramentas de protecdo podem
ser encontradas em:

v www.portaldafamilia.org/artigos/artigo051.shtml# Orientacoes

v" www.safernet.org.br

Eles oferecem bloqueio de publicidade, protecéo contra virus,
impossibilidade de acessar alguns programas instalados no
computador e de abrir ou gravar programas ou arquivos anexados
em e-mails.

O préprio Windows e Firefox bloqueiam os sites de diferentes
modos, basta ir & barra de Ferramentas - Opgdes de internet
- Privacidade.

Windows e Firefox
sdo navegadores, o
primeiro pago e o
segundo livre.

Mas fique atento:

nenhum programa de computador substitui o dialogo!
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Parte 4: DenUncias

Caso suspeite de que alguém estd fazendo algo ilegal on-line,
denuncie-o. A DENUNCIA ¢ a principal arma para frear as
atividades ilegais. Mesmo quando vocé tem ddvida, procure
pessoas e organizagdes competentes que se incumbirdo de fazer a
devida apuracéo.

Saiba a quem recorrer em caso de suspeita de violéncia sexual
contra criancas e adolescentes:

v" Conselhos Tutelares — Os Conselhos Tutelares foram criados
para zelar pelo cumprimento dos direitos das criancas e adolescentes.
A eles cabe receber a notificacdo e analisar a procedéncia de cada
caso. Se for confirmado o fato, o Conselho deve levar a situacéo
ao conhecimento do Ministério Publico e do Poder Judicidrio.

v Varas da Inféncia e da Juventude — Em municipio onde
ndo hd Conselhos Tutelares, as Varas da Inféncia e Juventude
podem receber as dentncias. Outros érgdos que também estdo
preparados para ajudar sdo as Delegacias de Protecdo a
Crianga e ao Adolescente e as Delegacias da Mulher.




Protegendo criangas e adolescentes

Para fazer a denUncia ou informar uma suspeita, vocé também
pode dirigir-se as autoridades policiais, ou optar pelos seguintes
enderecos:

Web

v" www.denunciar.org.br — Central de Dendncias de Crimes
Cibernéticos.

v www.dpf.gov.br — Departamento da Policia Federal —
Aceita denincia clicando em “fale conosco” ou pelo e-mail

dcs@dpf.gov.br.

v www.mj.gov.br — Ministério da Justica — Aceita dendncia
mediante envio de e-mail para crime.internet@dpf.gov.br ou
clicando em “fale conosco” para preenchimento e envio de
formulério.

v www.rndh.gov.br — Rede Nacional de Direitos Humanos
— Grande base de dados com contatos para dendncia contra
racismo e também violéncia contra a crianca.
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Denuncia por telefone

Ligue 100 (discagem gratuita de todo o territério nacional)
— Sistema Nacional de Combate & Exploracdo Sexual Infanto-
Juvenil — Ministério da Justica — Secretaria de Direitos Humanos.

DISQUE ™

No primeiro semestre de 2008, a SaferNet recebeu 22.761
denuncias de pornografia infantil e pedofilia no Orkut
(http://www.denunciar.org.br) e o internauta pode acompanhar,
em tempo real, cada passo do andamento da denuncia.
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