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1.Introducéo:

1.1. Sociedade digital: beneficios e desafios da indissociabilidade entre a realidade fisica e

a realidade cibernética

Com o surgimento da Internet vinculado a uma conexao cada vez mais dinamica,
disponivel a qualquer tempo e em qualquer lugar, nasceu o novo paradigma social: a
sociedade informacional ou do conhecimento ou sociedade digital.

A evolugdo da realidade social ndo ¢ fruto apenas da transformagdo de recursos
naturais em recursos materiais, mas sim, fruto de uma realidade que se movimenta por meios
eletronicos, através de conexdes. Isto posto, emergiu uma cultura baseada em influxos de
informagdes que transpde barreiras de tempo e espaco.

Neste novo cenario, o mundo real e o mundo virtual muitas vezes se coadunam e
acabam ocasionando reciprocidade interventiva. Ao nosso entorno, hoje em dia quase que
despercebido, tudo esta conectado. As antigas estruturas tecnologicas se modernizaram, estao
cada vez menores, de facil locomoc¢do e acesso. Nao se fala apenas em notebooks ou
smartphones, a evolugdo digital vai além e & capaz de responder a comandos de forma
imediata que estdo, em sua grande maioria, disponiveis no simples deslizar dos dedos.

Na era da Internet das Coisas, a comunicagdo entre objetos, sistemas e pessoas
favorece a criagdo de ambientes interativos, isto ¢, ambientes capazes ndo s6 de realizar
tarefas cotidianas, mas de compreender e analisar dados, acionados a partir de comandos. Isso
gera comodidade, praticidade, facilidade e deve, também, traduzir em seguranga para os
usuarios.

A logistica de funcionamento deste novo modus operandi fundamenta-se no tripé
onde ¢ possivel identificar de um lado os objetos, de outro os processos, ambos operados pelo
terceiro componente, o ser humano, a parte mais vulneravel de todo este aparato tecnolédgico.

No mundo da tecnologia, o futuro sempre serd o dia seguinte, 0 momento
seguinte, a hora seguinte, dominado por avangos efémeros, em constantes transformagoes. Na
Cibercultura, todas as partes necessitam de preparacdo, inclusive a sociedade a qual carece de
uma adaptacao adequada e consciente a estas mudangas, tendo em vista a impossibilidade de

ndo adesdo a nova cultura cibernética.



1.2. Seguranca da informacdo e a imprescindibilidade de salvaguardar dados.

A insercdo de dados na rede, seja por pessoas ou por organizagdes, O0S
transformam no resultado desta sociedade cibernética: a informacao digital. Por sua vez, esta
informacao transita por diversos ambientes, podendo ser facilmente armazenadas por terceiros
autorizados ou ndo, visualizadas por um numero incalculdvel de usuarios, alteradas,
manipuladas ou excluidas. A grande demanda vem sendo a busca pelo equilibrio entre a
protecdo e a disponibilidade de dados.

A seguranca da informagdo, de forma concisa, ¢ a adogcdo de uma série de
procedimentos tendo em vistas a garantia da manutencdo do fluxo informacional,
assegurando-lhes a integridade, a disponibilidade, o ndo repudio, a autenticidade e a
confidencialidade.

A tendéncia ¢ acompanhar de forma eficiente a evolucdo tecnoldgica, adotando
estratégias com abordagens diferenciadas e avangadas. Em 2016, haja vista o combate dos
requintados ataques dos cibercriminosos vivenciados nos ultimos tempos, vem se
solidificando a arquitetura da microssegmentacdo de redes. Uma tecnologia que tem como
premissa de admissibilidade as concretas invasdes virtuais aos dispositivos informaticos,
tendenciando a reduzir as zonas de ataques.

A microssegmentagdo tem como fulcro a cisdo das redes fisicas em sub-redes,
minimizando o0s riscos e propagacdo das invasdes. Dessa forma, havendo uma
indefensabilidade no sistema, as informagdes estardo menos susceptiveis as acdes de
criminosos digitais, uma vez que aumenta a possibilidade de monitoramento e contra-ataques
mais eficazes.

Contudo, as ameagas virtuais afetam a vida das pessoas e organizagoes,
acarretando consequéncias reais, em especial quando vislumbrado o crescimento vertiginoso
da Internet das Coisas, uma vez que favorece a atuacao de cibercriminosos.

Um questionamento se torna fundamental ndo s6 para o desdobramento deste
artigo, mas também para revelar a grande importancia de atuacdo de certas organizagdes: sera
suficiente e necessario para conter as agdes de criminosos digitais apenas sistemas de
seguranca eficientes? Neste ponto, ¢ de extrema percep¢ao que a atengao, a atualizagdo e a
capacitacdo do usudrio devem ser inseridas neste contexto como potencial ferramenta de

protecgdo.



1.3. Crime Cibernético — ideias preliminares

Com o desenvolvimento dos sistemas informaticos e tendo a Internet como a
maior ferramenta de transi¢do de dados e informacgdes, a interatividade entre os usudrios
ampliou. Desse modo, dentro de um mesmo espago é possivel conviver com diferentes
culturas, nacionalidades, atitudes, personalidades e, principalmente, interesses.

Da mesma maneira que ocorrem com os crimes tradicionais, o cibercrime possui
diversas formas de atuacdo e varia de acordo com os objetivos dos cibercriminosos. Isso
prova que o crime cibernético ¢ um crime como outro qualquer, mas que utiliza como
ingrediente o meio informatico ou cibernético para a pratica do delito.

Crimes Cibernéticos sao frutos da irreversivel mudanga social e s6 terd o usuario
como vitima se este ndo estiver devidamente capacitado, pois € o Unico tipo de crime em que
a reagdo da vitima ¢ valida e exitosa.

Os crimes cibernéticos se subdividem em crimes cibernéticos proprios e
improprios. Enquanto estes abrangem todos os crimes ja praticados anteriormente a
popularizagdo dos dispositivos informaticos, da Internet e utilizam a tecnologia apenas como
facilitador ou meio de atuagdo; aquele tem como alvo o proprio sistema informatico. Ambos,
em geral, s3o crimes que utilizam a engenharia social aliada a fragilidade e despreparo da
vitima para alcance de objetivos delitivos.

Em regra, cita-se como crimes cibernéticos improprios os crimes patrimoniais, 0s
crimes contra a honra, pedofilia, racismo, ameagas, dentre outros ja tipificados na legislacao
penal em vigor. J& os crimes cibernéticos proprios ocorrem quando ha a invasdo nao
autorizada ou desprotegida a dispositivos informaticos, como por exemplo, o acesso indevido
a banco de dados, os ataques de negacao de servico contra sites, o sequestro de informacdes, a
apropriacdo indevida de dados, dentre outros.

No Brasil o crime que ganha destaque no mundo dos delitos virtuais ¢ o
estelionato, crime pelo qual o autor do fato obtém, para si ou para outrem, vantagem ilicita,
em prejuizo alheio, mediante artificio, ardil ou qualquer meio fraudulento, previsto no artigo
171 do Codigo Penal brasileiro. Este tipo de crime ampliou sobretudo pela crescente demanda
do e-commerce, uma caracteristica dos tempos modernos fez com que emergissem novas
formas de execucdo. Em patamar crescente, encontram-se os crimes de preconceito de raga e

de cor e os crimes contra honra, seguidos da pedofilia virtual.



Em sua grande maioria, tem-se os idosos, criangas ¢ adolescentes como vitimas
faceis de ataques virtuais. As mulheres veem sendo a principal vitima da conhecida vinganga
porno.

Para atuagdo em investigacdes de cibercrimes € necessario a jun¢do de alguns
fatores, dentre outros: a imprescindibilidade de capacitacdo técnica permanente de todos os
entes investigativos; a cooperagdo entre Orgdos envolvidos visando, prioritariamente, a
agilidade em tramites processuais, tendo em vista a velocidade de propalacdo deste tipo de
crime; estrutura e equipamentos atualizados que garantam a persecu¢do criminal no meio
informacional; o apoio e harmoniza¢ao internacional, uma vez que este meio delitivo transpde
barreiras territoriais; o contributo de provedores de conexdo e de aplicagdo para
fornecimentos de dados indispensdveis a formatacao do autor do fato.

A tutela do bem juridico sera possivel a partir do momento em que a dogmatica
penal for reconsiderada, adotando a educacdo e inclusdo digital como ferramentas
fundamentais e eficazes no combate aos crimes cometidos pela Internet. A conscientizagao
das pessoas e o uso racional dos novos aparatos tecnoldgicos, através de uma atuacdo mais
ética e responsavel no mundo virtual, certamente garantird a redugdo dos delitos cometidos no

meio digital.

2. Legislacdo brasileira e novos debates

Como cedigo em linhas suso mencionadas, a grande maioria dos delitos cometidos
no Brasil no ambito da Internet estdo tipificados no Cdodigo Penal Brasileiro, pois acredita-se
que o meio digital € apenas um veiculo utilizado para o cometimento da conduta criminosa.

Porém, a legislacdo penal vigente, que traz um conjunto de normas para conter
condutas previstas como crimes, cominando penas, ¢ datada de 1940, ou seja, ndo apropriado
para atender a atual demanda social, caso ndo fosse suplementada e realizado os devidos
ajustes.

A época de sua entrada em vigor, ja trouxe inerente ao seu texto — mesmo que de
forma indireta — ilicitos realizaveis através dos sistemas informaticos. Por exemplo, a previsao
da violagdo de direitos autorais ao especificar que independente do meio ou processo
utilizados para reproducdo total ou parcial de obra intelectual, interpretagdo, execu¢do ou

fonograma, sem autorizagdo expressa do autor, do artista intérprete ou executante, do



produtor, conforme o caso, ou de quem os represente ¢ crime. Cita-se, ainda, a divulgacao de
segredo, onde o proprio verbo do tipo penal (divulgar) ja abarca todo e qualquer veiculo,
inclusive a Internet, dentre outros delitos tratados de forma pontual.

Observa-se que a legislagdo penal patria ndo diferencia, por exemplo, os meios
(revista, jornal, radio, televisdo, internet etc.) para apuragdo e consumacao do fato criminoso.
Assim sendo, o crime cometido na Internet, praticado por autoria desconhecida, deve ser
investigado com procedimentos corretos de identificagdo para a consequente puni¢do prevista
no ordenamento juridico brasileiro. Para tanto, deve-se dar azo a pretensdo em se obter os
dados informaticos apenas forneciveis pelos provedores de conexdo e de aplicagdo,
responsaveis pela veiculagdao do servigo, bem como daquelas que permitem seu acesso, a fim
de que se possa localizar e punir o culpado.

Outra questdo relevante ¢ que o Codigo Penal Brasileiro ndo tratava, diretamente,
dos crimes cibernéticos proprios, quais sejam, conduta delitiva que se exaure com a invasao
de dispositivos informaticos, mediante violacdo indevida, com o fim de obter ou nao
vantagem indevida. Pensando nisso, algumas legislagdes emergiram para regulamentar, alterar
ou complementar o Decreto-Lei n® 2.848, de 07 de dezembro de 1940, a saber o Codigo Penal
Brasileiro, bem como tragar novos parametros investigativos e de preveng¢do em Crimes
Cibernéticos.

A protegdo da propriedade intelectual de programas de computador, bem como sua
comercializagdo emergiu no ano de 1998, com a Lei 9.609/98. J4 a Lei 9.983/2000, alterou a
legislagdo penal ao acrescentar ilicitos especificos ocorridos nos sistemas informaticos. O
proprio Estatuto da Crianca e do Adolescente de 1990, registrado sob a Lei 8.069, sofreu
ajustes em 2008, quando a Lei 11.829 o alterou, tipificando, também, a pedofilia digital.

Devido a digitalizagao do sistema eleitoral, passando o Brasil a informatizar todo o
sistema, desde o cadastro de eleitores ¢ candidatos até a contabilizagdo de votos, verificou-se
a necessidade de proteger a totalidade deste processo e com esse objetivo surgiu a Lei
9.504/97. Na mesma linha de raciocinio, a Lei 9.964/2000 tipificou como conduta ilicita os
crimes contra a ordem tributaria efetuados, também, através dos sistemas automatizados.

No ano de 2012, apds o sequestro de dados, informagdes e imagens intimas de
uma atriz brasileira, ensejou uma protecao diferenciada, ratificando a privacidade como um
Direito fundamental e fez nascer a Lei 12.737/2012 que além de dispor sobre a tipificacao

penal especifica de delitos informaticos, alterou a lei penal e trouxe outras providéncias.



A lei das interceptagdes telefonicas, Lei 9.296/96, foi além e alterou o inciso XII,
em sua parte final, constante no Art. 5° da Constitui¢do Federal Brasileira, ampliando a
interceptacdo para os sistemas informaticos e telematicos.

Uma das novidades mais recentes e de grande valia para o mundo cibernético, foi a
Lei 12.965/2014 conhecida como o Marco Civil da Internet. A finalidade foi consolidar
direitos, deveres e principios para a utilizagdo e o desenvolvimento da Internet no Brasil. A
iniciativa partiu da percepcao de que o processo de expansdo do uso da Internet por empresas,
governos, organizagdes da sociedade civil e por um crescente numero de pessoas colocou
novas questdes e desafios relativos a prote¢do dos direitos civil e politico dos cidaddos. Nesse
contexto, ¢ crucial o estabelecimento de condi¢des minimas e essenciais ndo sé para que o
futuro da Internet siga baseado em seu uso livre a aberto, mas que permita também a inovagao

continua, o desenvolvimento econdmico, politico e cultural da sociedade.

2.1. Comissao Parlamentar de Inquérito dos crimes cibernéticos: debates reais sobre

questoes virtuais.

A grande preocupagdo com a evolucdo dos ilicitos digitais, sua amplitude de
alcance e consequéncias iniquas ensejou a criagao da Comissao Parlamentar de Inquérito (CPI
dos Crimes Cibernéticos) com fito de investigar tais praticas delitivas, bem como seus efeitos
deletérios para os mais diversos ramos da sociedade, tendo em vista o volume pecunidrio
desviado de correntistas em uma operacdo da Policia Federal, atrelado ao aumento de
denuncias envolvendo as transac¢des na Internet.

Temas como seguranga cibernética de grandes eventos e terrorismo foram
retratados pela Agéncia Brasileira de Inteligéncia — Abin. Outras demandas como a seguranga
de rede ¢ Marco Civil da Internet; o atual sistema de votagdo eletronica; assuntos relacionados
a provedores de acesso e agéncias reguladoras também se tornaram foco desta analise.

O estudo pratico deste tipo de ilicito foi trabalhado nesta CPI dos Crimes
Cibernéticos e ocorreu a partir da divulgacdo de crimes cibernéticos nos veiculos de
comunicacgdo e, neste quesito, foram abordados os impasses legislativos e a dificuldade de
adequacdo de entidade internacionais, em especial, dos proprietarios das Redes Sociais, a

adequarem suas atividades ao cumprimento do que a legislacdo local os impde.



Neste mesmo espago, vem sendo compilado depoimentos de vitimas entre pessoas
fisicas e entidades publicas que tiveram seus direitos violados ou dados sequestrados,
buscando entender todo a arquitetura de execucdo destes ilicitos, do planejamento ao
exaurimento.

A CPI dos Crimes Cibernéticos, instaurada em agosto de 2015, reuniu em mais de
35 (trinta e cinco) encontros diversos segmentos da sociedade, de institui¢des voltadas a area
de Tecnologia e Seguranga da Informagao a 6rgdos investigativos, incluindo representantes de
movimentos sociais € organizagdes ndo governamentais, a sociedade civil, dentre outras
entidades. Os debates sdo acolhidos em reunides deliberativas e em audiéncias publicas,
realizadas em Brasilia, capital do Brasil, na tentativa de equiparar o Direito Digital a realidade

virtual.

3. Atuacdo do Ministério Publico do Estado da Bahia no enfrentamento aos crimes

cibernéticos

A extensdo da criminalidade cibernética, bem como as novas tecnologias
emergentes desafiam os conhecimentos adquiridos. Atualmente, crimes ja tipificados no
codigo penal brasileiro utilizam os dispositivos informaticos apenas como meio, geralmente
mais facil e agil, para a pratica de delitos.

Visando a efetividade da lei penal para estes tipos de crimes, ¢ necessario que os
profissionais do Direito adquiram conhecimentos relevantes da area tecnoldgica, além de
entender a necessidade de adogao de uma cultura menos burocratica e mais agil na persecugao
penal.

Dessa forma, torna-se imperioso firmar parcerias, convénios e termos de
ajustamento de conduta que garantam o cumprimento das diretrizes legais dentro de um
espaco de tempo reduzido, porém exequivel, tendo em vista que inicialmente as investigagoes
ocorrem em ambiente informacional. Ademais, a atuacdo com ferramentas que visem a
prevencao deste tipo de criminalidade, ¢ de extrema relevancia.

Consciente dessa responsabilidade e visando contribuir para a formagdo de uma
cultura no enfrentamento de crimes com tecnologia € de conhecimento ainda pouco

disseminados nos 6rgdos investigativos, nos 0rgaos administrativos e na sociedade em geral, o



Ministério Publico do Estado da Bahia delineou um nucleo especializado para tratar da

matéria, o Nucleo de Combate aos Crimes Cibernéticos — NUCCIBER.

3.1. A releviancia do NUCCIBER e a mudancga de paradigma.

O Nucleo de Combate aos Crimes Cibernéticos do Ministério Publico do Estado
da Bahia — NUCCIBER - foi concebido justamente pela necessidade de adequar o
desempenho ministerial diante das especificidades da matéria e da inexisténcia de organismos
ministeriais no Estado da Bahia proprios para a capacitacdo no combate a ilicitos praticados
no meio cibernético, delitos esses com forte tendéncia de crescimento no mundo, mas com
incipiente expertise no seu enfrentamento pelo aparelho estatal local.

Ocorre que, diante de um cendrio complexo, em que as mudangas no ambiente
virtual sdo continuas, tornou-se fundamental reestruturar o modo de atuacao do NUCCIBER,
sendo necessario promover a educagdo digital quanto a seguranca no uso dos meios
eletronicos, visando reduzir a vitimiza¢do inconsciente e, consequentemente, o avango dos
crimes cibernéticos.

Dessa forma, o Nucleo de Combate aos Crimes Cibernéticos do Ministério
Publico do Estado da Bahia desenvolve atividades voltadas a propiciar treinamentos, cursos,
seminarios e oficinas, com o objetivo de trocar conhecimentos e debater sobre questdes que
lhe sdo proprias, contribuindo sobremaneira para a formagado de cultura no enfrentamento de
delitos virtuais, passando a ser concebido ndo s6 como um Nucleo de auxilio a Membros na
persecucao penal, capacitagdo e orientagao de Promotores de Justica, mas também como um

Projeto atuante na prevenc¢ao do usudrio de dispositivos informaticos.
3.2. Atividades repressivas e preventivas com foco na capacitagdo.
3.2.1. Auxilio nas investigagoes.
Com a finalidade de articular, em conjunto com os Promotores de Justica, medidas
judiciais e extrajudiciais necessarias a efetivacdo do combate aos crimes cibernéticos de

competéncia e ambito estadual, o Nucleo de Combate aos Crimes Cibernéticos do Ministério

Publico do Estado da Bahia — NUCCIBER - fornece todo o suporte basilar que fundamente



tais medidas ou que possibilite a identificagdo da autoria delitiva para prosseguimento em
investigacoes tradicionais.

A dentincia de crime cibernético pode ser efetuada em qualquer canal de acesso ao
cidaddo, a saber, pessoalmente, por telefone, site ou e-mail. Ao receber a dentincia de um
crime virtual em um dos departamentos da Institui¢do, esta serd encaminhada ao Promotor de
Justica competente para atuar e dar andamento a solucao desta demanda. Havendo a flagrante
necessidade de atuacao, o Nucleo de Combate aos Crimes Cibernéticos do Ministério Publico
do Estado da Bahia — NUCCIBER — ¢ acionado para prestar auxilio. A partir do recebimento
de oficio requerendo investigacdes preliminares, o Nucleo diligéncia a situacio.

A primeira fase investigativa € realizada exclusivamente através das ferramentas
disponiveis na Internet, onde ¢ extraida toda informacdo necessaria, inclusive constando o
enderecamento eletronico da conduta em questdo, sendo fundamentada em Relatorios de
Investigacdes Preliminares. Esta fase tem o objetivo de localizar o dispositivo informatico que
foi utilizado para a pratica delitiva.

Ainda nesta andlise, muitas vezes, € possivel a obtencao de informag¢des da autoria
delitiva, retornando ao Promotor Natural com sugestdo para prosseguir em investigacdes
tradicionais, ou seja, de campo. Porém, quando ndo ha possibilidades de identificagdo do
autor do fato, encaminha-se ao Promotor o Relatorio de Investigacao Preliminar com sugestao
para acionar a Justiga através de Medidas Cautelares Proprias. Uma vez deferido o pedido do
Ministério Publico, prossegue-se na investigagdo de campo, através de técnicas peculiares.

Lado outro, os Promotores de Justica e todo o corpo de Servidores da Instituicdo
veem recebendo oficinas de capacitagdo, com objetivo de responder de forma célere a
crescente demanda, bem como alertd-los quanto as praticas de seguran¢a da informagdo nao

s0 a nivel institucional, como também pessoal.

3.2.2. Atividades de Prevencdo:

Aliada a sua natureza de 6rgdo de investigacdo, o Nicleo de Combate aos Crimes
Cibernéticos do Ministério Publico do Estado da Bahia — NUCCIBER — vem desenvolvendo,
desde sua criagdo, importante papel preventivo. A preocupagdo nao ¢ s6 com a inclusao
digital, mas também com a educa¢do adequada, pontos de atuagdo que estdo em consonancia

com 0 Marco Civil da internet.



Lei 12.965/2014 — Marco Civil da Internet

Art. 26. O cumprimento do dever constitucional
do Estado na prestacdo da educacdo, em todos os
niveis de ensino, inclui a capacitagdo, integrada a
outras praticas educacionais, para o uso seguro,
consciente e responsavel da internet como
ferramenta para o exercicio da cidadania, a
promogdo da cultura e o desenvolvimento

tecnologico.

Art. 27. As iniciativas publicas de fomento a
cultura digital e de promocdo da internet como

ferramenta social devem:
I - promover a inclusio digital;

(Grifo nosso)

Assegurar a inclusdo digital ¢ certificar a acessibilidade do cidadado as tecnologias
de comunicagao que se tem disponiveis atualmente, porém nao se pode descuidar de inserir as
pessoas neste novo ambiente adequadamente. Percebe-se, contudo, que educagdo e inclusdo
digitais devem estar em perfeita sintonia, proporcionando ao usuario navegar e desvendar as
novidades dispostas na Internet, mas de forma a garantir a seguranga e a privacidade, através

de uma atuagao ética e responsavel.

* Palestras nas Instituicoes de Ensino

,

E crescente a demanda para que este Nucleo ministre palestras dentro das
Instituigdes de Ensino, uma vez que nessa nova era digital a superexposicao e o ciberbullying
ganham destaque dentre os grupos de estudantes e tem-se tornado a grande preocupacdo dos
orientadores educacionais.

As Redes Sociais viraram uma espécie de diario, onde muitas pessoas expoe sua
rotina, compartilham informagdes a todo o tempo e de forma instantdnea, viralizam

mensagens e imagens. Na era do “clicador feliz” o que se quer € ser visto, reconhecido,



lembrado, é receber varias curtidas e ganhar muitos comentérios. Adiciona-se como amigos
pessoas que nao se conhece ao certo e que nao sabem se as intengdes sao harmonicas.

O problema ¢ que, apos langar algo na Rede Mundial de Computadores, acaba-se
por disponibilizar a vida na maior praga publica que existe e a pessoa perde o controle sobre
isso, ficando apenas com o arrependimento.

Esquece-se, também, que na Internet cada um pode assumir o personagem que
quiser, seja para realizacdo pessoal, seja para cometer ilicitos, independente do ter o lucro
como finalidade.

Uma outra situagao fortemente vivenciada deriva de uma pratica antiga conhecida
como bulling, mas que hoje adquire propor¢des intangiveis. O Ciberbullying ¢ a agressao
fisica ou moral por motivos supérfluos, intencionais ou ndo, que se propaga no meio digital. O
que se inicia como uma espécie de brincadeira, apresenta graves consequéncias e causa danos
reais.

Pensando nisso, uma das principais agdes desenvolvidas pelo Nucleo de Combate
aos Crimes Cibernéticos do Ministério Publico do Estado da Bahia — NUCCIBER - sdo as
palestras ministradas nas escolas publicas e particulares que reinem, muitas vezes, além do
corpo docente e discente, os demais profissionais das instituigdes educacionais, bem como os
pais dos alunos. As orientagdes sao preparadas de acordo com foco nas necessidades de cada
grupo participante.

Para os alunos, o grande desafio ¢ conseguir ganhar a confianca e a adesdo as
ideias que serdo expostas, pois apresentar as novidades do mundo digital para uma turma que
ja nasceu inserida neste contexto é provocador. A luz disso, a exposigdo é feita ora de forma
ludica, fazendo com que percebam em seu entorno os proveitos e danos das facilidades de
permanecer conectado; ora com maior austeridade mostrando a realidade investigativa,
descortinando a sensacdo de falso anonimato e impunidade.

Para os orientadores educacionais, demais profissionais e pais sdo fornecidas
informagdes acerca da realidade digital, comprovando a notéria necessidade de se auto
capacitar para além de minimizar os riscos de serem vitimas de ataques virtuais, corroborarem
com educagdo e acompanhamento dos filhos quando navegam na maior praga publica que
existe, a Internet. Ademais sdo repassadas orientagdes sobre as formas de atuacdo repressivas

dispostas nas legislacdes em vigor.



Atuando nesta mesma linha de raciocinio, profissionais que atuam diretamente
com criangas ¢ adolescentes, como Conselheiros Tutelares, Conselhos Municipais dos
Direitos da Crianga e do Adolescente, profissionais da Secretaria de Educag¢do e de
Assisténcia Social, recebem também treinamento. O intuito ¢ capacitd-los para atuar na
orientacdo da populacdo, incluindo a tematica nos eventos realizados, além de repassar as
informacgdes sobre como proceder para efetuar a dentncia perante o Ministério Publico,

através da juncdo de provas concretas.

* Oficinas de capacitacio em Crimes Cibernéticos para profissionais do Direito

A Prevencao, a investigacao ¢ a elucidagdo dos crimes cibernéticos sdo tratadas a
partir da explanacdo de conceitos e informacgdes praticas sobre redes e midias sociais para
Promotores e Procuradores de Justica, Magistrados, Assessores, Advogados, Delegados,
Policiais Civis e Militares.

Em um primeiro momento a oficina versa sobre Introdu¢ao a Crimes
Cibernéticos. Neste encontro € repassada a parte conceitual desta nova modalidade de delito,
ressaltando as formas de configuracdo de um Crime Cibernético e suas classificacdes.
Importante também ¢ reforgar os termos técnicos da area de Tecnologia da Informagao mais
usuais e de grande valia para fomentar o didlogo entre os 6rgao investigativos.

Na explana¢do seguinte, os profissionais desenvolvem as no¢des preliminares da
pratica investigativa. Casos concretos de investigagdo como cyberbulling, fraudes eletronicas
e bancarias, praticas de phishing Scam, crimes cometidos através de e-mails, pedofilia,
racismo, dentre outros sao apresentados, debatidos e trabalhados nas oficinas.

Outros temas, a saber, neutralidade, privacidade e liberdade de expressao,
responsabilidade pelo contetido, tipos de quebra de sigilo teleméatico, também ganham
destaques na capacitagao.

As novidades legislativas e as tematicas do momento sdo discutidas neste
ambiente que tem como objetivo repassar a estes profissionais a inevitabilidade de atuacao

conjunta para elucidacao deste tipo de crime.

* Colbéquios para estudantes de graduacdo.

O Nucleo de Combate aos Crimes Cibernéticos do Ministério Publico do Estado

da Bahia — NUCCIBER - também se faz presente em Institui¢des que trabalham com ensino



superior ¢ ja participou de apresentagdes sobre a tematica em cursos de Administragdo, de
Tecnologia de Informacao e em especial de Direito.

O foco destas apresentagdes variam de acordo com o curso € em consonancia com
os interesse de cada area. Assim sendo, as apresentacdes versam sobre questdes basicas
relacionadas aos Crimes Cibernéticos, mas também tratam sobre seguranga da informagao,
principalmente em ambiente corporativo; sobre os inventos tecnologicos e os desafios de cada
profissdo dentro da era digital; a importdncia da privacidade e da preservacdo das
informacgdes; a utilizagdo de redes sociais por profissionais que atuam com recrutamento e
selecdo para preenchimento de vaga de estagio ou emprego; as regras basicas de atuacao
dentro de uma organizagdo empresarial ao utilizar equipamentos tecnologicos fornecidos pela

empresa; dentre outras informagdes.

* Mostra Tecnolégica do Ministério Publico Brasileiro

Anualmente, os varios Ministérios Publicos se retnem com o objetivo de
proporcionar a troca de experiéncias entre eles, através da disseminagdo de boas praticas e a
apresentacao de sistemas ou solugdes de Tecnologia da Informagao bem-sucedidas.

O Nucleo de Combate aos Crimes Cibernéticos do Ministério Publico do Estado
da Bahia — NUCCIBER - se faz presente e demonstra questdes referentes ao impacto da Lei
12.965/2014—Marco Civil da Internet — nas estruturas de Tecnologia de Informacdo, em

especial nos quesitos relacionados ao armazenamento de dados.

* Atendimento a populacdo em geral

O Nucleo também se faz presente, através da atuacdo conjunta de outros setores,
levando o projeto a programas como a Semana do Ministério Publico, o Mutirdo Social Pacto
pela Vida e o Dialogo dos Saberes: a academia vai ao Ministério Publico. Estes sdo projetos
voltados a envolver e atender categorias diversas da sociedade.

A Semana do MP, como ficou conhecida, disponibiliza um dia inteiro de
atendimento em uma praca publica movimentada de Salvador, capital da Bahia/Brasil. A agdo
tem o objetivo de levar as ruas os atendimentos prestados diariamente na sede do Orgdo, além
de contar com a presenga de outros servigcos desenvolvidos por instituicdes parceiras. Além do

atendimento ao publico, durante todo o dia, no miniauditéorio montado, sdo realizadas



palestras pelos Promotores e Procuradores de Justiga apresentando seus projetos e area de
atuacao.

O Mutirdo Social Pacto pela Vida ¢ formado pela jun¢do de varios setores que
ofertam servigcos a populacdo, porém com um diferencial, pois o mutirdo se faz presente
dentro das comunidades mais excluidas da sociedade.

Ja o Dialogo dos Saberes ocorre dentro do Ministério Publico do Estado da Bahia
e ¢ uma idealizacdo do Grupo de Atuacdo em Defesa da Mulher (GEDEM), com intento de
articular a comunidade académica com a sociedade civil para melhor enfrentar a violéncia,
ciente de que a violéncia contra a mulher ndo sé acontece no mundo real, pois também sdo

vitimas potenciais dos ilicitos cibernéticos.

* QOrientacdo para os operadores mididticos

Proprietarios de sites, blogs e emissoras de radio inserem-se nas orientagdes sobre
Crimes Virtuais, em especial, alertando-os sobre a atuacdo conforme o Marco Civil da
Internet. Aqui sdo repassadas informagdes especificas sobre as responsabilizagdes civis e
penais por comentarios publicados por eles ou por terceiros nos respectivos veiculos de
comunicacao de massa.

Ademais sdo parceiros fortes e de grande contribui¢do para popularizagdo das
atividades desempenhadas pelo Nucleo, além de atuarem como agente multiplicadores de
informagdes utilitdrias publicadas pelo Nucleo de Combate aos Crimes Cibernéticos do
Ministério Publico do Estado da Bahia — NUCCIBER, contribuindo para uma navegagao mais

responsavel.

3.2.2.1. Campanhas preventivas nos veiculos de comunicagdo.

Diante de toda a estrutura vocacionada para alinhamento da inclusdao digital a
educagdo digital, o Nucleo de Combate aos Crimes Cibernéticos do Ministério Publico do
Estado da Bahia — NUCCIBER, como Nicleo atuante em Crimes Cibernéticos, desfruta dos
veiculos de comunicacdo de massa para reforcar os ideais de que a prevengdo ¢ a chave para
nao ser vitima de cibercriminosos nem autor de um crime digital. O Nucleo estd presente onde
a sociedade se mantém mais fortemente ativa, na Internet, com especificidade, nas redes

sociais.



O intuito esta sedimentado nas fun¢des basicas da comunicagdo: primeiro, a
difusdao de noticias relevantes sobre a tematica abordada; segundo, a utilizacdo de simbolos ¢
mecanismos através de mensagens ¢ de campanhas realizadas nas ruas; terceiro, a persuasao
do individuo a buscar a autocapacitacdo e a se familiarizar com a técnica digital; e, a quarta, ¢
ensinar o individuo a se prevenir ¢ a agir com mais atencdo quando estiver utilizando
dispositivos informaticos.

E fundamental a busca pela educagdo digital. Ter seguranca ao usar 0s meios
eletronicos se tornou cada vez mais necessario ao usuario, o qual devera conhecer a matéria e
buscar mecanismos de prevengdo contra os criminosos virtuais. Na sociedade cada vez digital
e globalizada, exige-se uma maior conscientizagao dos seus integrantes ¢ o que se paga pela
globalizacdo da modernizagao.

Assim sendo, uma das etapas mais importantes e, portanto, prioritaria, ¢ a
divulgagdo de dicas e modos de prevengdo aos ataques virtuais. Esse trabalho vem sendo
realizado de forma ampla, tanto internamente no Ministério Piblico do Estado da Bahia como
em institui¢des publicas e privadas (tais como 6rgaos publicos, escolas, universidades, etc...)
sempre visando a sociedade como potencial vitima do crime cibernético.

O desenvolvimento de cartilhas, folders e cartazes, os quais funcionam como
instrumentos pedagogicos que complementam as orientagdes repassadas ao cidaddo, sdo
compartilhados em meio fisico, no momento da apresentacdo do tema, podendo ainda ser
enviadas em meio digital.

O trabalho desenvolvido no video institucional, disponibilizado na rede e no site
www.nucciber.mpba.mp.br, foi gravado em uma atividade desenvolvida nas ruas da cidade do
Salvador, intitulada de Campanha Vitrine Sobre Rodas. Esta campanha visou alertar a
sociedade sobre a forma de atuagdo no mundo virtual, fazendo um comparativo do dnibus de
vidro a navegacdo na Rede Mundial de Computadores, onde tudo o que se faz na Internet
pode ser visto por terceiros, principalmente de ma conduta.

E trabalhado, ainda, de forma massiva as ciberdicas, confeccionadas com temas
atuais e de grande repercussdo. Elas visam informar o leitor sobre determinadas questdes
relacionadas a seguranca digital. A difusdo ocorre via e-mail institucional, o qual se atribui o
nome de infomails, e dispostas em Rede Social, na pagina oficial do Ministério Publico, os

chamados cardfaces.


http://www.nucciber.mpba.mp.br/

Complementando o trabalho preventivo, o Nucleo de Combate aos Crimes
Cibernéticos do Ministério Publico do Estado da Bahia — NUCCIBER dispoe de publicidade
para midia televisiva e de spot para radios. Ambos os conteudos alertam a popula¢do, mais
uma vez, a tomar cuidado com a forma que agem quando navegam na internet.

Diante do quadro apresentado sobre o desenvolvimento das atividades, o
reconhecimento do trabalho desempenhado pelo Nucleo de Combate aos Crimes Cibernéticos
do Ministério Publico do Estado da Bahia — NUCCIBER — ocorreu através do atendimento ao
convite de alguns programas em radios e televisdo, além de midia impressa, ndo s6 de cunho
local, como nacional.

A TV Subaé de Feira de Santana/Bahia, afiliada da Rede Globo de Televisao,
realizou duas entrevistas em momentos distintos: a primeira com o Promotor de Justica
Coordenador do Nucleo e a segunda com as servidoras do Nucleo de Combate aos Crimes
Cibernéticos do Ministério Publico do Estado da Bahia — NUCCIBER — no momento em que
acontecia a capacitagdo com os estudantes do Colégio da Policia Militar.

A propria Rede Globo de Televisdo, em seu programa Globo Reporter, o qual
retratou sobre investigacdo em Crimes Cibernéticos, conversou com o Coordenador do
Nucleo o qual especificou a forma de atuacdo do Ministério Publico do Estado da Bahia face
aos desafios do mundo do cibercrime.

A TV Educadora propos um ciclo de debate referente & Crimes Digitais entre um
Promotor de Justica, um Delegado de Policia, um Advogado e um representante da ONG
Safernet. A abordagem tangenciou o mundo cibernético dos delitos, explorando formas de
prevencdo e combate, deixando clara as a¢des empreendidas para desvendar a autoria, bem
como as consequéncias punitivas e as dificuldades encontradas para solugdes mais ageis na
persecucdo penal.

Outros programas ¢ entrevistas foram concedidas seguindo a mesma linha de
orientagdo, levando a ideia dos perigos que rodam o mundo digital e o impacto das

consequéncias de atitudes irresponsdveis e sem ética na rede.

3.2.2.2. Acompanhamento das tendéncias do mundo virtual.

A velocidade com que a Internet vem traduzindo os anseios da realidade atual

transforma a era da informag¢do em era da inovacao e, com isso, ¢ crescente o numero de



atividades desenvolvidas e de novos usuarios no mundo virtual. Dessa forma, ¢ flagrante a
necessidade de capacitacdo e autocapacitacao visando construir uma relagdo mais proéxima as
ferramentas do mundo digital.

Como as pessoas estdo mais conectadas a internet e, geralmente, sem a devida
orientacdo ficam mais expostas e vulneraveis aos ataques virtuais. Dessa forma, com o
objetivo de acompanhar a velocidade em que a tecnologia se modifica e de estar a frente da
sofisticagdo dos ciberataques, toda a equipe do Nucleo de Combate aos Crimes Cibernéticos
do Ministério Publico do Estado da Bahia — NUCCIBER - participa reiteradamente de
eventos, cursos € seminarios, presenciais ou on-line, referente a area de atuacao.

Diversos encontros da area de Tecnologia de Informagdo, Seguranca Digital,
Cibercrimes e Ciberterrorismo contaram com a participagdo seja como ouvintes, seja como
mediadores ou até mesmo palestrantes, onde o objetivo maior ¢ fomentar estratégias de
atuagdo para evitar ataques virtuais, sequestro de dados, e outros delitos cometidos pelo meio

informatico.

4. Concluséo

Constatado que o ser humano ¢ o elemento basilar da seguranca informacional e
responsavel por toda conduta empreendida no meio digital, ndo desprezando-se, por 6bvio, a
atualizacdo dos objetos e processos informaticos, torna-se irrefutavel a necessidade da atuagado
na esfera da politica criminal.

Nao ¢ admissivel na conjuntura atual desenvolver as atividades com o foco apenas
na repressdo dos ilicitos ocorridos no meio digital, pois € na capacitagdo dos cidaddos o
corolario da reducdo da cibercriminalidade.

Com isso, o Ministério Publico do Estado da Bahia, através do Nucleo de
Combate aos Crimes Cibernéticos vem investindo fortemente na educacao digital. A ideia ¢
assegurar a articulagc@o entre a inclusdo e educagdo digital. Nessa esteira, o direcionamento
volta-se as institui¢des educacionais, demonstrando a primordialidade de orientagao digital,
desde os primeiros passos no mundo virtual. J& para aqueles que estdo plenamente inseridos, a
conducao das atividades se volta para questdes referentes a navegacdo segura e responsavel

evitando, assim, serem vitimas ou autoras de delitos virtuais.



O notavel propdsito do desenvolvimento das atividades preventivas do Nucleo
esta respaldado nas consequéncias da adequada educagao digital, que a partir de uma atuacao
mais ética e responsavel na Internet trard representativos beneficios sociais. Espera-se que
gradativamente haja uma redug¢do no nimero de denuncias envolvendo ilicitos digitais,
desacelerando o volume processual, além de oferecer maior sustentabilidade nas transagoes e
interacdes virtuais. O que se tem almejado € o equilibrio entre a liberdade, a privacidade e
seguranga digitais.

Conclui-se, a luz dos argumentos trazidos, que este artigo versa sobre as
atividades Ministeriais voltadas a area da inclusdo e educa¢do digitais, partindo da premissa
de que crimes cibernéticos, mesmo que mutaveis e cada vez mais com escopos requintados,
podem ser minimizados se a populacdo estiver consciente e preparada para promover a

autodefesa que so € possivel com a educagdo continuada.
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