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EDITAL DE LICITAGAO

PREGAO ELETRONICO N2 73/2017

I. REGENCIA LEGAL

O Ministério Publico do Estado da Bahia, CNPJ n® 04.142.491/0001-66, UASG: 926302, através do Pregoeiro
designado pela Portaria n2 598/2016, comunica aos interessados que realizard licitacdo, na modalidade pregio
eletrébnico em data e horario indicados deste predmbulo, regida pela Lei Estadual n2 9.433/2005, pela Lei
Complementar n2 123/2006, e subsidiariamente, pela Lei Federal n® 8.666/1993 e Lei 10.520/2002, com suas
alteragGes, bem como as condigGes estabelecidas neste Edital e seus Anexos.

Il. UNIDADE SOLICITANTE

DTI - DIRETORIA DE TECNOLOGIA DA INFORMAGAO

Ill. MODALIDADE IV. PROCESSO ADMINISTRATIVO

PREGAO ELETRONICO 003.0.25197/2017

V. TIPO DE LICITAGAO / FORMA DE APURAGAO V1. FORMA DE ENTREGA/REGIME DE EXECUGCAO

MENOR PRECO VALOR GLOBAL Conforme ANEXO Il - MINUTA DE CONTRATO

Vil. OBJETO

Prestacdo de servicos de seguranca de e-mail para 3.500 caixas postais (anti-spam, anti-virus, ramsomware,
antimalware, anti pishing, antispear phishing) e tratamento de ameacas avangadas em sandbox integrados, para
correio eletrénico Exchange 2013 em funcionamento no Ministério Publico do Estado da Bahia, por meio de solugdo
hospedada em nuvem (on cloud), englobando ainda, treinamento para administracdo e customizagdo da solugdo,
conforme disposicoes contidas nesse edital e todos seus anexos.

OBSERVAGAO: AS ESPECIFICAGOES COMPLETAS ESTAO CONSIGNADAS NO ANEXO | (MINUTA DE CONTRATO) E
ANEXO Il (TERMO DE REFERENCIA).

VIII. SESSAO PUBLICA PARA REALIZACAO DO PREGAO ELETRONICO:

Entrega das Propostas a partir de 23/11/2017 - Hora: 08h00min. (HORARIO DE BRASILIA/DF).
Endereco Eletronico: www.comprasgovernamentais.gov.br - UASG: 926302
Data de abertura da sess3o publica: 05/12/2017 - Hora: 09h : 00 min. (HORARIO DE BRASILIA/DF).

IX. NATUREZA DA DESPESA ORGAMENTARIA

Uo/UG ACAO (P/A/OE) REGIAO DR ELEMENTO DE DESPESA

40.601.0003 7348/2002 9900 0100 33.90.39

X. LOCAL, HORARIO E PRAZO DE ENTREGA COM INSTALAGAO:

Conforme disposto no ANEXO Il — Minuta de Contrato

Xll. ANEXO (S) AO EDITAL:

e ANEXO I - PLANILHA DE COTAGAO (PCT)
e ANEXO Il - MINUTA DE CONTRATO
e ANEXO Il - TERMO DE REFERENCIA

Xlil. ENDERECO E MEIO DE COMUNICAGAO PARA ESCLARECIMENTOS SOBRE ESTE EDITAL

Endereco: Prédio sede do Ministério Publico do Estado da Bahia, sito a 52 Avenida, n2 750, 12 andar, s/104 - Centro
Administrativo da Bahia — Salvador - BA - CEP 41.745-004 - Coordenagdo de Licitagdo. Telefax n2 (71) 3103-
0112/0113/0114/0225; Portal Eletrénico: www.mpba.mp.br; E-mail: licitacao@mpba.mp.br

OBSERVACAO: DUVIDAS REFERENTES AS ESPECIFICACOES TECNICAS DO OBJETO DEVERAO SER ENCAMINHADAS
PARA O E-MAIL ACIMA MENCIONADO, CONTENDO OBRIGATORIAMENTE NOME COMPLETO DO SOLICITANTE E
CNPJ DA EMPRESA.
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| XIV — DAS CONDICOES DE PARTICIPACAO

14.1 Poderao participar deste Pregdo Eletronico pessoas juridicas do ramo de atividade inerente ao objeto, inclusive
havendo compatibilidade com o CNAE principal ou secundario, cadastradas no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, através do enderego eletronico: www.comprasgovernamentais.gov.br no minimo nivel de
credenciamento, que atendam a todas as exigéncias constantes do Edital e seus anexos, devendo:

14.1.1 manifestar o pleno conhecimento e atendimento as exigéncias de habilitacdo do presente Edital, em campo
préprio do sistema eletrénico, bem como que a proposta estd em conformidade com o exigido no instrumento
convocatorio;

14.1.2 remeter eletronicamente a proposta com a descrigdo do objeto e o preco ofertado até, no maximo, a hora
marcada para o inicio da sessdo publica, indicada no preambulo deste Edital;

14.1.3 responsabilizar-se, exclusivamente, por todos os custos decorrentes da elaboragdo e apresentagdo da
proposta, e, inclusive, pelas transa¢des que forem efetuadas no sistema eletrénico, assumindo como firmes e
verdadeiras suas propostas, assim como os lances inseridos durante a sessdo publica;

14.2 As microempresas e as empresas de pequeno porte que desejarem participar do certame com os beneficios
previstos na Lei Complementar 123, de 14/12/2006, é necessario que, a época do credenciamento, manifestem, em
campo proprio do sistema eletronico, cumprir plenamente os requisitos para classificagdo como tal, nos termos do art.
32 do referido diploma legal.

14.3 As microempresas (ME) e as empresas de pequeno porte (EPP) serdo reconhecidas automaticamente pelo sistema,
através da verificacdo do porte da empresa na Receita Federal.

14.4 Pessoas juridicas com cadastro SICAF desatualizado deverdo providenciar a atualizagdo junto a qualquer Unidade
Cadastradora dos 6rgdos da Administragdo Publica (UASG), até o terceiro dia Gtil anterior a data do recebimento das

propostas.

14.5 Estardo impedidas de participar, de qualquer fase do processo, os interessados que se enquadrem em uma ou mais
das situagdes a seguir:

a) que estejam reunidas em consorcio de empresas, qualquer que seja sua forma de constituicdo;
b) empresa apenada com a suspensdo do direito de licitar com a Administragdo;
c) empresa apenada com o impedimento de contratar com a Administragdo;

d) empresa declarada inidonea para licitar ou contratar com a Administragdo Publica, conforme art. 186, inc. lllI
da Lei Estadual n2 9.433/05;

e) empresa que estiver em recuperacgdo judicial, processo de faléncia ou sob regime de concordata, concurso de
credores, dissolu¢do ou liquidagdo;

f) empresa em regime de subcontratagdo.

g) empresa suspensa cautelarmente do direito de licitar e contratar com a Administragao.

14.6 Esta impedida de participar desta licitagdo e de contratar com a Administragdo Publica a pessoa juridica constituida
por membros de sociedade que, em data anterior a sua criagdo, haja sofrido penalidade de suspensdo do direito de
licitar e contratar com a Administracdo ou tenha sido declarada inidonea para licitar e contratar e que tenha objeto
similar ao da empresa punida;

14.7 E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condi¢do, por si ou como
representante de terceiro celebrar contratos com a Administragdo direta ou indireta, por si ou como representante de
terceiro, sob pena de nulidade, ressalvadas as excegOes legais.

14.8 Pessoas juridicas interessadas neste pregdo poderdo adquirir gratuitamente o edital no portal eletronico:
www.mpba.mp.br na opgdo: Licitagdes do Ministério Publico, Modalidade: Pregdo Eletrénico ou no portal eletronico:
www.comprasgovernamentais.gov.br - UASG: 926302.
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XV — DO CREDENCIAMENTO

15.1 O credenciamento é o nivel basico do registro cadastral no SICAF e permite a participagdo dos interessados na
modalidade licitatdria pregdo, em sua forma eletrdnica.

15.2 O credenciamento dar-se-4 pelo recebimento da chave de identificagdo e de senha, pessoal e intransferivel, obtidas
junto a SLTI (Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Planejamento), para acesso ao sistema
eletrénico no Portal de Compras do Governo Federal — sitio: www.comprasgovernamentais.gov.br.

15.3 O credenciamento junto ao provedor do sistema implica responsabilidade legal da licitante ou de seu
representante legal e presungdo de sua capacidade técnica para realizagdo das transagdes inerentes a este Pregdo
Eletrdnico.

15.4 O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer transagdo efetuada
diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao Ministério Publico do Estado da
Bahia, promotor da licitagdo, responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que
por terceiros.

15.5 A perda da senha ou a quebra de sigilo deverdao ser comunicadas imediatamente ao provedor do sistema para
imediato bloqueio de acesso.

15.6 O Ministério Publico do Estado da Bahia ndo é unidade cadastradora. Em caso de duvida sobre o credenciamento
junto ao provedor do sistema, o fornecedor devera entrar em contato por meio da Central de Atendimento 0800-978-
2329 ou através do site www.comprasgovernamentais.gov.br.

XVI - DA IMPUGNAGAO DO ATO CONVOCATORIO E ESCLARECIMENTOS

16.1 Qualquer cidaddo ou licitante podera impugnar o ato convocatdrio do pregdo na forma eletronica, no prazo de
até 2 (dois) dias uteis anteriores a data fixada para abertura da sessdo publica.

16.2 Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao pregoeiro, no prazo de
até 2 (dois) dias uteis anteriores a data fixada para abertura da sessdo publica, exclusivamente, através do e-mail:
licitacao@mpba.mp.br, CONTENDO OBRIGATORIAMENTE NOME COMPLETO DO SOLICITANTE E CNPJ DA EMPRESA.

16.3 Cabera ao Pregoeiro decidir sobre a petigdo no prazo de até 01 (um) dia Gtil antes da abertura da sessdo.

16.4 As respostas as impugnacdes e aos esclarecimentos serdo disponibilizadas para conhecimento dos fornecedores e
da sociedade no sistema eletronico, UASG 926302.

16.5 Acolhida a petigdo contra o ato convocatoério, sera designada nova data para realizagdo do certame mediante
publicagdo.

XVII — DAS ESPECIFICACOES DO OBJETO

17.1 As informagdes técnicas do objeto a ser licitado devem ter compatibilidade com o solicitado no Anexo | — PCT,
devendo o licitante informar as caracteristicas minimas, inclusive a marca, modelo e fabricante do produto
ofertado, quando solicitado e quando estas informag6es nao identificar o fornecedor.

17.1.1 As informagdes técnicas do objeto deverao ser inseridas no campo “descricdo complementar” do sistema;

17.1.2 As informacgdes referentes a marca, ao modelo e ao fabricante do produto ofertado deverdo constar,
apenas, nos campos préprios do sistema.

Iu

17.2 N&o serdo aceitos termos genéricos de especificagdes do objeto, exemplo: “conforme edita
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| XVIII — DAS PROPOSTAS DE PRECOS

18.1 Apds a divulgagdo do edital no sistema eletrénico, os participantes deverdo enviar propostas de pregos
exclusivamente por meio do sistema eletrénico sem nenhum elemento de identificagdo da empresa, para apuracao

por valor GLOBAL.

18.2 A PARTICIPACAO DO LICITANTE NO CERTAME IMPLICARA NA PLENA ACEITACAO DAS CONDICOES
ESTABELECIDAS NESTE EDITAL E SEUS ANEXOS.

18.2.1 Ao incluir a proposta no sistema de pregdo eletronico do SIASG, o licitante confirma ter pleno
conhecimento das condigdes estabelecidas neste edital e seus anexos, o que implica no fato de que ndo serdo
aceitos quaisquer questionamentos sobre as condigdes e normas estabelecidas no edital apés a abertura da
sessdo publica.

18.3 O licitante devera enviar proposta através da ferramenta do sistema eletrdnico: “descri¢do detalhada do objeto”,
com obrigatoriedade de informar a marca/modelo/fabricante, quando solicitado, conforme determinado no subitem
17.1.2, em conformidade com o objeto especificado no Anexo | — Modelo de Planilha de Cotagao — PCT.

18.4 No ato da inclusdo de propostas o licitante deve fazer todas as declaragées exigidas em campo préprio do sistema.

18.5 A declaragdo falsa relativa ao cumprimento dos requisitos de habilitagdo e proposta sujeitard o licitante as sang¢des
previstas na Lei Estadual n2 9.433/05 e demais instrumentos legais.

18.6 Até a abertura da sessdo, os licitantes poderdo retirar ou substituir a proposta anteriormente apresentada.

18.7 A partir do horario previsto no edital, a sessdo publica na internet sera aberta por comando do pregoeiro com a
utilizagdo de sua chave de acesso e senha.

18.8 Caso haja discordancia entre as especificagbes do objeto consignadas no sistema do pregdo eletronico e as
estabelecidas neste Edital, prevalecerdo as deste ultimo.

18.9 O PRAZO DE VALIDADE DA PROPOSTA ndo podera ser inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao;

18.10 OS PRECOS PROPOSTOS devem levar em consideragdo os pregos praticados no mercado, estar expresso em
moeda corrente nacional (RS$), considerando as quantidades constantes neste Edital.

18.11 INCLUSOS NO PRECO todas e quaisquer despesas necessarias para o fiel cumprimento do objeto desta licitagao,
inclusive todos os custos com: salarios; encargos sociais, previdenciarios e trabalhistas de todo o pessoal do fornecedor;
fardamento; transporte de qualquer natureza; materiais empregados, inclusive ferramentas, utensilios e equipamentos
utilizados; depreciacao; aluguéis; administragdo; impostos; taxas; emolumentos e quaisquer outros custos que, direta
ou indiretamente, se relacionem com o fiel cumprimento da obrigacdo pelo Fornecedor.

18.12 Os precos serdo fixos e irreajustaveis.

18.13 A proposta de pregos final NAO podera apresentar valor superior ao estimado pelo Ministério Publico do Estado
da Bahia, conforme o QUADRO DE ESTIMATIVA DE CUSTO a segulir:

PRECO TOTAL
DESCRIGAO (Resumida) ESTIMADO
(R$)

Prestacdo de servicos de seguranca de e-mail para 3.500 caixas postais (anti-spam, anti-virus,
ramsomware, antimalware, anti pishing, antispear phishing) e tratamento de ameagas avangadas em
sandbox integrados, para correio eletronico Exchange 2013 em funcionamento no Ministério Publico
do Estado da Bahia, por meio de solu¢do hospedada em nuvem (on cloud), englobando ainda,
treinamento para administracdo e customizacdo da solugdo, conforme disposi¢cdes contidas nesse | 714.832,06
edital e todos seus anexos.

OBSERVAGAO: AS ESPECIFICACOES COMPLETAS ESTAO CONSIGNADAS NO ANEXO | (MINUTA DE
CONTRATO) E ANEXO Il (TERMO DE REFERENCIA).
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XIX — DA DESCLASSIFICAGAO DA PROPOSTA

19.1. Toda e qualquer desclassificagdo de proposta serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

19.2 Classificadas as propostas, o pregoeiro dard inicio a fase competitiva, quando entdo os licitantes poderao
encaminhar lances exclusivamente por meio do sistema eletronico.

XX — DA SESSAO DO PREGAO ELETRONICO E DA ETAPA DE LANCES

20.1 O sistema ordenara, automaticamente, as propostas classificadas pelo(a) Pregoeiro(a), sendo que somente estas
participardo da fase de lances.

20.2 Classificadas as propostas, o(a) Pregoeiro(a) dara inicio a fase competitiva, no horario de Brasilia-DF, definido no
predmbulo deste edital, quando entdo os licitantes poderdo encaminhar lances exclusivamente por meio do sistema
eletrénico.

20.3 Os licitantes poderdo oferecer lances sucessivos, observados o horario fixado e as regras de aceitagdo dos mesmos.

20.4 As licitantes serdao informadas, em tempo real, do valor do menor lance registrado, vedada a identificagdo de seu
detentor.

20.5 O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado pelo sistema eletrénico.

20.6 Durante o transcurso da sessdo publica, o licitante sera informado, em tempo real, do valor do menor lance
registrado que tenha sido apresentado pelos demais licitantes, vedada a identificagdo do detentor do lance.

20.7 O tempo para a disputa na sessdo de lances é de 10 (dez) minutos, que podera ser finalizado antes, por decisdo
do(a) pregoeiro(a), com justificativa registrada em ata, mais o tempo aleatério.

20.8 O sistema emitird aviso de fechamento iminente para a sessdo de lances, apds o que transcorrera periodo de tempo
de até 30 (trinta) minutos, aleatoriamente determinado pelo prdprio sistema, findo o qual serd automaticamente
encerrada a recepgao de lances.

20.9 Apds o encerramento da etapa de lances da sessdo publica, o(a) pregoeiro(a) podera encaminhar, pelo sistema
eletronico, contraproposta ao licitante que tenha apresentado lance mais vantajoso, para que seja obtida melhor
proposta, observado o critério de julgamento, ndo se admitindo negociar condigcOes diferentes daquelas previstas no
edital.

20.10 No julgamento das propostas, encerrada a recepg¢do de lances, a classificagdo pela ordem crescente dos pregos
se dard pelo préprio sistema.

20.11 Casos ndo se realizem lances, serd verificada a conformidade entre a proposta inicial de menor preco e o valor
estimado para a contratagdo;

20.12 Concluida a etapa de lances, o sistema identificard as ME/EPPs participantes, fazendo a comparac¢do entre os
valores da primeira colocada (caso esta ndo seja uma ME/EPP), e das demais ME/EPP na ordem de classifica¢3o, a saber:

20.12.1 A proposta que se encontrar na faixa até 5% (cinco por cento) acima da proposta de menor prego estara
empatada com a primeira colocada e tera o direito, no prazo de 5 (cinco) minutos, controlado pelo sistema, de
encaminhar sua ultima oferta, obrigatoriamente abaixo da primeira colocada, para o desempate.

20.12.2 Sendo identificadas propostas de ME/EPPs com valores idénticos, e permanecendo o empate até o
encerramento dos lances, o sistema fara sorteio eletronico entre elas, definindo e convocando automaticamente
a vencedora para o encaminhamento de oferta final do desempate, procedendo-se na forma do item supra.

20.12.3 Caso a ME/EPP convocada para apresentar oferta final na forma do item 20.13 desista ou ndo se manifeste
no prazo estabelecido, o sistema convocard as demais ME/EPPs, participantes na mesma condigdo, na ordem de
classificagdo.
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20.14 Quando ocorrer a desconexdo do(a) Pregoeiro(a) por tempo superior a 10 (dez) minutos, a sessdo do pregao sera
suspensa e tera reinicio somente apds comunicagdo aos participantes, no sitio www.comprasgovernamentais.gov.br.

20.15 Cabera ao licitante acompanhar as operagdes no sistema eletronico sendo o Unico responsavel pelo 6nus
decorrente da perda de negdcios diante da inobservancia de qualquer mensagem e avisos emitidos pelo sistema ou
pelo Pregoeiro, ou ainda de sua desconexdo por problemas decorrentes de seu provedor de internet, queda de energia,

XXI - DA ETAPA DE ACEITACAO DA PROPOSTA DE PRECOS

21.1 Concluido o tempo aleatério, o sistema encerrard a etapa de lances e iniciara a etapa de aceitacdo de proposta de
precos.

21.1.1 A aceitagdo do objeto ofertado pelo licitante apds o fim da etapa de lances, que sera convocado pela ordem
de classificagdo, esta condicionada a apresentagdo VIA AENXO DO SISTEMA, todos no prazo determinado no
item 21.6:

21.1.1.1 Da proposta readequada ao lance ofertado, no formato do Anexo | — Planilha de Cotagdo (PCT),
contendo as informagdes descritas no item 23.4 do edital.

21.1.1.2 De DECLARACAO DO FABRICANTE da solug3o ofertada informando QUE A EMPRESA LICITANTE estd
apta a comercializar, prestar garantia e suporte para os produtos ofertados.

21.1.1.3 De Catdlogo técnico, ou manual de usuario, ou folders, oficias do fabricante, ou ainda
DOCUMENTO COM DECLARACAO EXPRESSA DO FABRICANTE que comprovem a expertise técnica da
solugdo contratada e total adequagdo no atendimento de todas as premissas técnicas constantes neste
edital e seus anexos.

21.1.1.3.1 A DECLARACAO DO FABRICANTE referente ao item 21.1.1.3 apresentada deverd comprovar
a execugdo dos servigos em um ambiente tecnoldgico que possua em no minimo os seguintes
certificados e requisitos: Certificados e/ou em Conformidade com as normas nacionais e/OU
internacionais: Normas ISO/IEC 27001, 99,98% de uptime da solugdo onde ela estiver hospedada.,
Certificagdo SAS 70 Type Il SAE 16/ISAE 3402;

21.1.1.4 Da DECLARACAO DE CONHECIMENTO DO AMBIENTE (Anexo IV do Termo de Referéncia)

21.2 Os licitantes deverdo acompanhar a etapa de ACEITAGAO, ocasido em que o licitante melhor classificado, sera
convocado pelo Pregoeiro, via chat, para envio de proposta readequada ao ultimo lance ofertado, através da
ferramenta: “anexo do sistema”, para fins de aceitagdo ou recusa.

21.3 O(a) pregoeiro(a), podera efetuar diligéncias necessarias a anélise da exequibilidade da proposta de pregos entre
outros, para fins de aceitagdo, devendo o licitante atender a solicitagdo no prazo por ele estipulado, a partir da
convocagdo, sob pena de ter sua proposta recusada.

21.4 A PROPOSTA DE PRECOS devera atender as informagdes do ANEXO | — PCT e demais disposi¢Oes deste edital.

21.5 O critério de julgamento serd o MENOR PRECO GLOBAL.

21.6 O prazo para envio de proposta atualizada/readequada junto com os documentos de que trata o subitem 21.1.1
sera de 40 (quarenta) minutos a partir da convocagdo feita via sistema.

21.6.1 A prorrogacdo do prazo do item 21.6 podera ser concedida, a critério do(a) pregoeiro(a), mediante solicitagdo
através do chat, podendo o mesmo ser prorrogado por até 20 (vinte) minutos.

21.7 Caso seja constatado pelo(a) pregoeiro(a) a ocorréncia de erros de grafia/digitacdo, sera concedido prazo de até
30 (trinta) minutos para o licitante realizar os devidos ajustes. Os anexos de proposta ficardo disponiveis no sistema
eletronico.
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21.8 Se a proposta nao for aceitavel, ou se ndo for encaminhada no prazo estabelecido, o(a) pregoeiro(a) ) a recusard e
examinara a proposta subsequente e, assim sucessivamente, na ordem de classificagdo, até a apuragdo de uma proposta
que atenda ao edital.

21.8.1 A proposta e documentos referentes ao item 21.1 que forem anexados pelo licitante no sistema, serao
enviados para a DTI - DIRETORIA DE TECNOLOGIA DA INFORMACAO realizar a analise técnica que subsidiara a
decisdo de aceitagdo ou recusa do Pregoeiro.

21.9 Serd recusada a proposta do licitante que esteja em desacordo com os requisitos estabelecidos neste instrumento
convocatorio, que ndo seja enviada via sistema no prazo estipulado, que consigne pregos excessivos ou manifestamente
inexequiveis, assim considerados aqueles que ndo venham a ter demonstrada sua viabilidade através de documentagao
que comprove que os custos dos insumos sdo coerentes com os de mercado e que os coeficientes de produtividade sdo
compativeis com a execugdo do objeto da licitagdo.

21.10 Caso a proposta atualizada do licitante melhor classificado seja considerada aceitdvel, o(a) pregoeiro(a)
prosseguira a fase de habilitagdo.

21.11 Havendo apenas uma proposta — desde que atenda a todas as condigdes deste Edital — e estando o seu prego
compativel com o maximo estabelecido pelo Orgdo, devera o(a) pregoeiro(a) negociar, visando a obter preco melhor.

21.12 A negociagao serd realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

21.13 N3o sera aceitavel previsdo de sinal ou qualquer outra forma de antecipagdo de pagamento na formulagdo das
propostas, bem como ndo sera considerada qualquer oferta de vantagem nao prevista neste edital, nem propostas com
preco global ou unitario simbdlico, irrisério ou de valor zero, incompativeis com os pregos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos.

XXIl - DA HABILITACAO

22.1 Para habilitagdo, o licitante vencedor devera apresentar as documentagdes referidas nos itens 22.3 a 22.6, via
anexo do sistema, apds convocagdo do Pregoeiro(a) via chat. Caso o licitante seja optante de registro cadastral SICAF
ou SIMPAS validos, devera observar as regras do item 22.2 e seus subitens.

22.1.1 O prazo de envio de documentagdo relativa a habilitagdo, em campo proéprio do sistema é de até 30 (trinta)
minutos, apds a convocagao pelo (a) pregoeiro (a), que podera ser prorrogado por até 30 (trinta) minutos a critério

do (a) pregoeiro (a), apos solicitagdo do licitante via chat.

22.1.2 Caso os documentos enviados via sistema estejam em conformidade com o solicitado no edital, o pregoeiro
suspendera a sessdao para AGUARDAR O ENVIO DOS DOCUMENTOS ORIGINAIS, conforme determina o art. 121,
inciso XXIll, da Lei Estadual n® 9.433/2005, e marcara nova data para continuidade do certame respeitando os
prazos determinados nos itens 22.1.3 e 22.1.4.

22.1.2.1 Juntamente com os documentos de habilitagdo o licitante devera enviar a proposta de precos e,
quando solicitado, o documento descrito no subitem 21.1.1.1 do edital, em original ou cépia autenticada.

22.1.3 Como requisito para habilitagdo o licitante melhor classificado devera encaminhar o original da proposta
readequada e documentos exigiveis de habilitagdo em originais ou cdpias autenticadas, preferencialmente via
Sedex, em até 2 (dois) dias uteis da suspensdo da sessdo do pregdo para o endereco constante do item 23.2.

22.1.3.1 O licitante deverd enviar o cédigo de rastreamento para o e-mail: licitacao@mpba.mp.br para fins
de comprovagdo do prazo estabelecido.

22.1.4 Para que o licitante melhor classificado seja considerado habilitado e vencedor os documentos deverao ser
recebidos pela Coordenacdo de Licitacdo do Ministério Puiblico do Estado da Bahia em até 05 (cinco) dias uteis,
apos o prazo determinado no item 22.1.3, sob pena de inabilitagdo.

22.1.4.1 A data marcada para continuidade do certame de que trata o item 22.1.2, podera ser
antecipada, a critério do pregoeiro, na hipétese do recebimento dos documentos originais ocorrer
antes da data inicialmente agendada.
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22.2.1 O LICITANTE com proposta considerada aceitavel, caso seja inscrito em um dos sistemas de cadastro SICAF
ou SIMPAS/SAEB, DEVE IMEDIATAMENTE informar ao (a) pregoeiro (a) através de chat, para fins de habilitagdo no
prazo previsto neste edital.

22.2.2 Os documentos para HABILITACAO DE LICITANTES de cadastros validos nos sistemas SICAF e SIMPAS/SAEB,
serdo objeto de consulta pelo(s) pregoeiro (a), podendo as documentacGes exigidas para habilitagdo serem
substituidas parcialmente por registro cadastral valido, no SICAF ou, por certificado de registro cadastral, valido,
emitido pelo SIMPAS/SAEB, exceto o disposto nos subitens 22.2.3.1 a 22.2.3.2 deste edital.

22.2.2.1 Caso exista documento vencido, o licitante deverd apresentar a versdo atualizada, via anexo do
sistema eletrénico.

22.2.2.2 Licitantes ME’s e EPP’s, com restrigdo quanto a regularidade fiscal, previstas nos arts. 42 e 43 da
Lei 123/06, sdo obrigadas a apresentar a comprovagado de tal restricdo. A verificagdo da restri¢do, no sistema
de cadastro SICAF ou SIMPAS supre tal exigéncia.

22.2.2.3 Licitantes ME’s e EPP’, com restrigdo quanto a regularidade fiscal, previstas nos arts. 42 e 43 da
Lei 123/06, sdo obrigadas a apresentar a comprovacdo de tal restricdo, via anexo do sistema, caso ndo sejam

cadastradas no SICAF ou SIMPAS.

22.2.3 A habilitagdo do licitante cadastrado melhor classificado serd verificada por meio do sistema SICAF ou
SIMPAS/SAEB, nos documentos por ele abrangidos, exceto:

22.2.3.1 Optante do SICAF devera enviar via anexo do sistema:

a) Certiddo Negativa de Débitos Trabalhistas;

b) Certiddo de faléncia ou recuperagdo judicial, caso ndo conste no nivel VI do SICAF;
c¢) Qualificagdo técnica, caso ndo conste no SICAF.

d) Documentos atualizados, quando vencidos no cadastro, quando for o caso;

22.2.3.2 Optante do SIMPAS/SAEB, devera enviar via anexo do sistema:

a) Qualificagdo Técnica;
b) Documentos atualizados, quando vencidos no cadastro, quando for o caso;

22.3 Na HABILITAGAO JURIDICA serdo exigidas as documentagdes a seguir

22.3.1 REGISTRO COMERCIAL e cédula de identidade, no caso de empresa Individual;

22.3.2 ATO CONSTITUTIVO, Estatuto, ou Contrato Social em vigor, devidamente registrado. Tratando-se de
Sociedades Comerciais e, no caso Sociedades por Agdes, deverda acompanhar a documentagdo atinente a
investidura de seus atuais administradores nos respectivos cargos;

22.3.3 INSCRICAO DO ATO constitutivo, no caso de sociedades civis, acompanhada de prova da diretoria em
exercicio;

22.3.4 DECRETO DE AUTORIZACAOQ, tratando-se de empresa ou sociedade estrangeira em funcionamento no Pafs,
e ato de registro ou autorizagdo para funcionamento expedido pelo érgao competente, quando a atividade assim
o exigir.

22.4 A REGULARIDADE FISCAL e TRABALHISTA sera comprovada mediante apresentagao dos seguintes documentos:

22.4.1 CERTIDAO DE REGULARIDADE do FGTS - Fundo de Garantia por Tempo de Servigo, emitida pela Caixa
Econdmica Federal;

22.4.2 CERTIDAO NEGATIVA ou positiva com efeito de negativa, de Débitos Relativos as Contribui¢cdes
Previdenciarias e a de Terceiros (INSS e Receita Federal do Brasil), emitida pela Secretaria da Receita Federal; (Obs.:
a apresentacdo do item 22.4.3 suprird a exigéncia);
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22.4.3 CERTIDAO NEGATIVA de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido (SRF e PGFN),

emitida pela Secretaria da Receita Federal, com abrangéncia das contribui¢Ges sociais previstas nas alineas “a” e
“d” do paragrafo Unico do art.11 da Lei Federal 8.212 de 24/07/91;

22.4.4 CERTIDAO NEGATIVA DE DEBITOS ou positiva com efeito de negativa com a Fazenda Estadual do domicilio
ou sede do licitante ou outra equivalente na forma da lei, dentro do prazo de validade expresso na prépria certiddo,

22.4.5 CERTIDAO NEGATIVA DE DEBITOS ou positiva com efeito de negativa com a Fazenda Municipal do domicilio
ou sede do licitante ou outra equivalente na forma da lei, dentro do prazo de validade expresso na prépria certidao;

22.4.6 PROVA DE INSCRICAO no Cadastro Nacional de Pessoa Juridica — CNPJ;

22.4.7 PROVA DE INSCRICAO no cadastro de contribuinte MUNICIPAL relativo ao domicilio ou a sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto desta licitagao;

22.4.8 CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS ou positiva com efeito de negativa, em conformidade com
a Lei n? 12.440/2011 e a Resolucdo Administrativa TST n2 1470/2011, como prova de inexisténcia de débitos
inadimplidos perante a Justica do Trabalho;

22.4.9 DOCUMENTOS DE REGULARIDADE FISCAL DE ME E EPP — Aos Licitantes de regime tributario diferenciado
como Microempresas e Empresas de Pequeno Porte, a comprovagao da regularidade fiscal deve ser observada a
disciplina estabelecida nos artigos 42 e 43 da Lei Complementar n2 123, de 14/12/2006, regulamentados pelo art.
42 do Decreto n2 6.204, de 05/09/2007.

22.4.9.1 Havendo alguma restricdo na comprovagdo da regularidade fiscal, tratando-se de ME ou EPP, sera
assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que o proponente
for declarado vencedor do certame, prorrogavel por igual periodo, a critério da Administragdo, para
regularizagdo da documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidGes
negativas ou positivas com efeito de certiddo negativa.

22.4.9.2 A ndo regularizagdo da documentagdo, no prazo previsto no item anterior, implicara decadéncia do
direito a contratagdo, sem prejuizo das sangdes previstas em lei, sendo facultado a Administra¢do convocar os
licitantes remanescentes, na ordem de classificagdo, ou revogar a licitagdo.

22.4.10 As provas de inscrigdes referidas nos subitens “22.4.6” e “22.4.7” serdo supridas com a apresentagdo de
documentagdes exigidas para habilitacdo fiscal, desde que constem tais inscrigdes.

22.5 A QUALIFICAGAO ECONOMICA-FINANCEIRA deverd ser comprovada com os seguintes documentos:

22.5.1 BALANCO PATRIMONIAL E DEMONSTRACOES CONTABEIS do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a situagdo financeira desta, vedada a sua substitui¢do por balancetes
ou balangos provisérios, podendo ser atualizado por indices oficiais, quando encerrados ha mais de 3 (meses) da
data de apresentagdo da proposta.

22.5.1.1 O Balango Patrimonial (BP) devera ser obrigatoriamente firmado pelo Dirigente/Sdcio qualificado para
tanto e Contador habilitado no CRC. O licitante deve apresentar o BP com os Termos de Abertura e de
Encerramento extraidos do Livro Diario, em fotocdpias autenticadas. O Livro Diario deve estar registrado na Junta
Comercial.

22.5.1.2 Para as Sociedades AnGnimas e outras Companhias obrigadas a publica¢do de Balango, na forma da lei,
copias da publicagdo de:

a) Balango Patrimonial;

b) Demonstragdo do Resultado de Exercicio;

c) Demonstragdo das Origens e AplicagGes de Recursos;
d) Demonstragdo das MutagGes do Patriménio Liquido;
e) Notas Explicativas do Balango.

22.5.2 DEMONSTRATIVO para aferigdo da CAPACIDADE FINANCEIRA do licitante, com base em indices de Liquidez
Geral (ILG) e Liquidez Corrente (ILC) igual ou superior a 1,0 (um inteiro), nos termos da férmula abaixo, aplicada
sobre os valores do Balango Patrimonial do ultimo exercicio social:
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AC +RLP AC
[ JE— T(E B e
PC + PNC PC

Legendas:

ILG = indice de Liquidez Geral
ILC = indice de Liquidez Corrente
AC = Ativo Circulante

RLP = Realizavel a Longo Prazo
PC = Passivo Circulante

PNC = Passivo N3ao Circulante

22.5.2.1 O LICITANTE que apresentar a Situagdo Financeira da empresa com indices de resultado inferiora 1 (um
inteiro) devera possuir Patrimonio Liquido ou Capital Social minimo, igual ou superior a 10% (dez por cento) do
valor estimado para a contratacdo a data de apresentagdo das propostas, na forma da lei, admitida a sua
atualizagdo com base no INPC do IBGE

22.5.2.2 NOS CASOS de empresa com menos de um ano de existéncia, deverdo ser apresentadas demonstragGes
contabeis, devidamente registradas e autenticadas na forma do subitem 20.5.1, envolvendo seus direitos,
obrigacdes e patriménio liquido relativos ao periodo de sua existéncia, avaliados através da obtencdo de indice
de Solvéncia (IS) maior ou igual a um (> ou = a 1), conforme férmula a seguir indicada:

Legendas: Ativo Total (AT)

IS = indice de Solvéncia

AT = Ativo Total (AC+ANC-ACR)

AC = Ativo Circulante

ANC = Ativo Nao Circulante

ACR = Ativo Conta Redutoras

PET = Passivo Exigivel Total (PELP+PC)
PELP = Passivo Realizavel a Longo Prazo
PC = Passivo Circulante

Passivo Exigivel Total (PET)

22.5.3 CERTIDAO NEGATIVA de faléncia ou recuperacdo judicial expedida pelo distribuidor da sede do licitante.
Caso o documento ndo consigne prazo de validade, serdo considerados 90 (noventa) dias.

22.6 A QUALIFICAGAO TECNICA serd comprovada através da apresentagdo dos seguintes documentos:

22.6.1 COMPROVAGAO DE APTIDAO através de um ou mais atestados fornecidos por pessoas juridicas de direito
publico ou privado para o desempenho de atividades pertinentes e compativeis em caracteristicas, quantidades e
prazos com o objeto da licitagdo, em nome da empresa.

22.6.2 N3o serdo considerados atestados de capacidade técnica os emitidos por pessoas juridicas integrantes do
mesmo grupo comercial, industrial ou de qualquer atividade econémica de que faga parte a proponente.

22.7 Se o licitante ndo atender as exigéncias habilitatdrias, o pregoeiro examinara a proposta subsequente e, assim
sucessivamente, na ordem de classificagdo, até a apuragdo de uma proposta que atenda ao edital.

22.8 Para fins de habilitagdo, a verificagdo pelo drgao promotor do certame nos sitios oficiais de drgdos e entidades
emissores de certiddes constitui meio legal de prova.

22.9 Constatado o atendimento as exigéncias fixadas neste Edital, o licitante melhor classificado e habilitado sera
declarado vencedor. A adjudica¢do s6 sera atribuida ao vencedor com o recebimento do original da proposta
readequada e demais documentos exigiveis, quando for o caso.

XXIIl - DA ADJUDICAGAO E DO ENVIO DE DOCUMENTAGOES IMPRESSAS

23.1 Apos os prazos determinados no item 22.1.2, 22.1.3 e 22.1.4, o Pregoeiro dara continuidade a sessdo, conforme
subitem declarando o vencedor e adjudicando o objeto.
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23.2 Os documentos deverdo ser enderecados para o Ministério Plblico do Estado da Bahia, Prédio Sede sito & 5@
Avenida, n? 750, 12 andar, Coordenagado de Licitagdo, sala n? 104 — Centro Administrativo da Bahia — Salvador - BA - CEP:
41.745-004, em envelope Unico, fechado e rubricado no fecho, com identificagdo da empresa e do pregdo eletrénico,

na forma sugerida, como se segue:

REMETENTE:
RAZAO SOCIAL: XXXXXXXXXXXXXXXXXX

CNPJ: XX XXX XXXX/XXXX-XX

DESTINATARIO:

MINISTERIO PUBLICO DO ESTADO DA BAHIA
COORDENAGAOQ DE LICITAGAO

PREGAO ELETRONICONS __ / :

DOCUMENTOS DE HABILITAGCAO E PROPOSTA COMERCIAL

52 Avenida, n? 750, 12 andar, sala n? 104 - Centro
Administrativo da Bahia- Salvador — BA, CEP: 41.745-004.

23.3 Caso ndo sejam entregues as documentagdes exigidas no prazo determinado no subitem 22.1.4, sera considerado
como descumprimento as regras do edital. O(a) pregoeiro(a), sem prejuizo de aplicagdo das sang¢des cabiveis, convocara
o préximo colocado, pela ordem de classificagdo, e assim sucessivamente, até a escolha de licitante que atenda aos
requisitos do edital.

23.3.1 A ata complementar s sera gerada por decisdo de recurso ou por motivo superveniente, justificado no Sistema,
permitindo ao pregoeiro, depois de encerrada a Sessdo Publica de um determinado pregao eletrénico, alterar resultados
ou eventualmente corrigir erro praticado, reagendando nova Sessdo Publica, caso seja necessario.

23.4 A proposta comercial readequada ao lance vencedor devera ser enviada via correio ou entregue no MPBA:

em original ou cépia autenticada, assinada pelo representante legal da licitante ou por seu mandatario,
digitada eletronicamente ou datilografada, rubricada em todas as folhas e contendo identificagdo do licitante;

sem emendas; sem rasuras; sem ressalvas; sem entrelinhas; sem alternativas de marcas/ modelo e sem

indicando as informag6es solicitadas no ANEXO | — PLANILHA DE COTACAO (PCT);

a)
b) com enderego eletronico (e-mail) para notificagoes;
<)

alternativas de prego;
d)
e) expressando os valores em moeda nacional — o real.
f) observando as demais exigéncias previstas no edital.

23.5 Constatado o pleno atendimento as exigéncias editalicias pelo licitante vencedor e ndo havendo manifestagdo de
recurso, o objeto do pregdo serd adjudicado pelo Pregoeiro, que encaminhard os autos para a homologagdo do

resultado pela Autoridade Superior, com observancia do disposto neste Edital;

23.6 Acarretara a EXCLUSAO do licitante 12 colocado na ordem de classificagdo registrada na ata da sessdo publica, sem
prejuizo das penalidades cabiveis de acordo com o art. 184, VI ¢/c 194 da lei 9.433/2005, quando:

23.6.1 n3o cumprir o determinado no inciso XXIII, do art 121, da Lei 9.433/2005;

23.6.2 ndo atendimento o previsto no item 25.1, injustificadamente.

XXIV— DO RECURSO ADMINISTRATIVO

24.1 Declarado o vencedor, ao final da sessdo, o Pregoeiro abrira prazo, durante o qual qualquer licitante podera, de
forma imediata e motivada, em campo préprio do sistema, manifestar sua intengdo de recorrer da decisao do pregoeiro,
no prazo dos primeiros 10 (dez) minutos do total disponivel no sistema, com o registro da sintese das suas razdes,
quando |he sera concedido o prazo de 03 (trés) dias Uteis para a apresentagdo das razdes do recurso, ficando os demais
licitantes, desde logo, intimados para apresentar contrarrazdes em igual numero de dias, cuja contagem tera inicio no

primeiro dia util subsequente ao do término do prazo do recorrente.

24.1.1 As manifestacdes realizadas apds o prazo estabelecido no item 24.1, conforme determina o inciso XXIX do
art. 121, da Lei Estadual 9.433/2005, serdo consideradas intempestivos e ndo serdo aceitas pelo(a) Pregoeiro(a);

24.1.2 A falta de manifestagdo imediata e motivada do licitante para recorrer da decisdao do Pregoeiro importara
na decadéncia do direito a recurso e, consequentemente, a adjudicacdo do objeto da licitagdo ao licitante
vencedor;
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24.1.3 Os recursos deverdo ser apresentados em campo proprio do sistema, respeitando o prazo mencionado
no item 24.1;
24.1.4 Durante o prazo de apresentagdo do recurso, serd garantido o acesso do licitante aos autos do processo
licitatdrio, no enderego mencionado no item XlII deste edital, ou a qualquer outra informagdo necessaria a
instrugdo do recurso.

24.2 Manifestada a intengdo de recorrer, o pregoeiro podera:

24.2.1 Negar admissibilidade ao recurso, quando interposto sem motivagdo, fora do prazo estabelecido ou sem a
presenca dos pressupostos recursais;

24.2.2 Motivadamente, reconsiderar a decisdo;

24.2.3 Manter a decisdo, encaminhando o recurso para autoridade julgadora;

24.2.4 O acolhimento do recurso importard na invalidagdo apenas dos atos insuscetiveis de aproveitamento.
24.3 Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente adjudicard o
objeto e homologara o procedimento licitatério. Com efeito, as decisGes da autoridade competente serdo publicadas
no DJ-e — Diario da Justica Eletr6nico do TJ-Ba.
24.4 Os resumos das decisGes dos recursos serdo publicados no sistema.
24.5 Na forma do art. 202, § 12 da Lei 9.433/2005, as decises referentes aos recursos deste procedimento licitatério
serdo comunicadas aos proponentes mediante publicagdo de seu extrato no Diario de Justica Eletrénico do Poder
Judiciario do Estado da Bahia, sendo franqueada a vista dos autos na sede do Ministério Publico do Estado da Babhia,

mediante pedido escrito e formal, com identificacdo do solicitante e assinatura de comprovante da vista do quanto
solicitado, apds a mencionada vista, sob pena de retengdo do documento de identificagdo do solicitante.

XXV — DO INSTRUMENTO CONTRATUAL

25.1 Homologada a licitagdo, o adjudicatario sera convocado, preferencialmente por meio eletrénico, para assinatura
do contrato no prazo de até 10 (dez) dias, a contar da data da convocagéo, sob pena de decair seu direito a
contratagdo, podendo solicitar sua prorrogagao por igual periodo, por motivo justo e aceito pela Administragao,
respeitado o prazo descrito no art. 124, § 32 da Lei Estadual — BA n2 9433/2005.

25.2 A assinatura do instrumento contratual deverd ser realizada pelo representante legal ou mandatario com
poderes expressos.

25.3 As demais disposigées contratuais constam da MINUTA DO CONTRATO — ANEXO IlI.

XXVI - DAS SANCOES

26.1 O licitante e o contratado estardo sujeitos as san¢es administrativas previstas na Lei Estadual-BA n2. 9.433/2005,
as quais poderdo vir a ser aplicadas apds o prévio e devido processo administrativo, assegurando-lhe, sempre, o
contraditdrio e a ampla defesa.

26.2 As sangdes estao previstas no ANEXO Il - MINUTA DE CONTRATO.

XXVII- DAS DISPOSICOES FINAIS

27.1 Ao participar da licitagdo, o licitante declara sob as penalidades da Lei, a inexisténcia de qualquer vinculo de
natureza técnica, comercial, econ6mica, financeira ou trabalhista, entre si e os responsaveis pela licitagdo, direta
ou indiretamente.

27.2 A apresentagdo de proposta a esta licitagdo implica na aceitagdo integral e irretratdvel dos termos deste Edital e
Sseus anexos.

27.3 A homologagdo do resultado da presente licitagdo ndo vincula uma subsequente contratagdo, podendo a
Instituicdo revogar o processo licitatério, no todo ou em parte, por razdes de interesse publico, derivado de fato
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superveniente devidamente comprovado, ou anular, por ilegalidade, de oficio ou por provocagdo mediante ato
escrito e fundamentado, publicando todos os atos do processo no Didrio da Justica Eletrénico do TJ-Ba, para
conhecimento amplo dos participantes da licitagdo.

27.4 O objeto da presente licitagdo podera sofrer acréscimos ou supressdes, conforme previsto nos paragrafos 12 e 29,
do art. 143 da Lei Estadual n2 9.433/05, mediante prévia comunica¢do formal e expressa por parte do Ministério
Publico do Estado da Bahia, e desde que verificada a existéncia de dotagdo orgamentdria e financeira para os
acréscimos que se fizerem necessarios, respeitados os limites legais.

27.5 A fraude de qualquer documento apresentado, ou a inverdade das informagdes nele contidas, implicara a imediata
desclassificagdo do proponente que o tiver apresentado, ou, caso tenha sido o vencedor, a rescisdo do contrato
ou do pedido de compra, sem prejuizo das demais sangGes cabiveis.

27.6 E facultado ao pregoeiro ou & autoridade a ele superior, em qualquer fase da licitagdo, promover diligéncias com
vistas a esclarecer ou a complementar a instrugdo do processo.

27.7 Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverdo fazé-lo no prazo
determinado pelo pregoeiro, sob pena de desclassificagdo/inabilitagdo.

27.8 O licitante é responsavel por acompanhar as publicagGes oficias inerentes ao certame nos seguintes meios: Didrio
da Justica Eletrénico do TJBa nos portais eletronicos: www.tjba.jus.br e www.mpba.mp.br e avisos no
www.comprasgovernamentais.gov.br — UASG 92.6302, sendo mera faculdade da Coordenagao de
Licitagdo/MP-BA o encaminhamento de informag6es complementares por e-mail, telefone ou pelo correio.

27.9 O licitante arcara com todo e qualquer 6nus decorrente do ndo acompanhamento das publicagGes referentes ao
certame, sem prejuizo de aplicagdo das sang¢des cabiveis nos termos do Edital e da legislagdo que o rege.

27.10 O sistema eletronico gera a Ata da Sessdo Publica do pregdo, com indicagdo do lance vencedor e demais
informag0es relativas a Sessdo Publica.

27.11 O sistema disponibilizara campo préprio para troca de mensagens entre o pregoeiro e os licitantes. A ata serd
disponibilizada na internet para acesso livre, imediatamente apds o encerramento da sessdo publica.

27.12 Os atos essenciais do pregdo, inclusive os decorrentes de meios eletrénicos, serdo documentados no processo
respectivo, com vistas a afericdo de sua regularidade pelos agentes de controle.

27.13 Os casos omissos que por ventura forem detectados neste Edital, serdo resolvidos pelo Pregoeiro e sua Equipe de
Apoio, com base na legislagdo em vigor.

27.14 Durante a sessdo publica qualquer consideragao referente a licitagdo devera ser realizada, exclusivamente, via
sistema.

27.15 O pregdo poderad ser suspenso, a critério do pregoeiro, com prévia comunicagao no sistema.

27.16 Fica designado o foro da Cidade de Salvador, Capital do Estado da Bahia — Brasil, para julgamento de quaisquer
questdes judiciais resultantes deste Edital, renunciando as partes a qualquer outro, por mais privilegiado que seja.

Salvador, 22 de novembro de 2017

Frederico Welington Silveira Soares
Superintendente de Gestdo Administrativa
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ANEXO | DO EDITAL
(PLANILHA DE COTAGAO - PCT)

LICITACAO MODALIDADE: PREGAO ELETRONICO N¢ 73/2017

Entrega das Propostas a partir de 23/11/2017 - Hora: 08h00min. (HORARIO DE BRASILIA/DF).

Endereco Eletrénico: www.comprasgovernamentais.gov.br - UASG: 926302

Data de abertura da sess3o ptblica: 05/12/2017 - Hora: 09h : 00 min. (HORARIO DE BRASILIA/DF).

Orgao/Entidade: 4.40 MINISTERIO PUBLICO DO ESTADO BAHIA

OBIJETO: Prestagdo de servigos de seguranca de e-mail (anti-spam, anti-virus, ramsomware, antimalware, anti pishing,
antispear phishing) e tratamento de ameagas avangadas em sandbox integrados, para correio eletrénico Exchange
2013 em funcionamento no Ministério Publico do Estado da Bahia, por meio de solugdo hospedada em nuvem (on
cloud), englobando ainda, treinamento para administragdo e customiza¢do da solu¢do, CONFORME DISPOSICOES
CONTIDAS NO EDITAL E TODOS SEUS ANEXOS.

MARCA/
DESCRICAO MODELO/
FABRICANTE

PRECO TOTAL
(R$)

Prestacdo de servicos de seguranca de e-mail para 3.500 caixas postais
(anti-spam, anti-virus, ramsomware, antimalware, anti pishing, antispear
phishing) e tratamento de ameagas avangadas em sandbox integrados,
para correio eletrénico Exchange 2013 em funcionamento no Ministério
Publico do Estado da Bahia, por meio de solugdo hospedada em nuvem (on
cloud), englobando ainda, treinamento para administragdo e customizagdo
da solucdo, CONFORME DISPOSICOES CONTIDAS NO EDITAL E TODOS
SEUS ANEXOS.

Validade da proposta: no minimo de 60 (sessenta) dias;

DADOS DO FORNECEDOR:

RAZAO SOCIAL:
ENDERECO: UF:
CNPJ/CPF: INSCRICAO ESTADUAL/MUNICIPAL:

BANCO/AGENCIA:

N2 CONTA CORRENTE:

RESPONSAVEL LEGAL:

Ne TEL/CEL com DDD:

E-MAIL:

DATA / |/

Nome/CPF
(Assinatura Representante legal)
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ANEXO Il DO EDITAL
(MINUTA DE CONTRATO)

CONTRATO DE FORNECIMENTO QUE, ENTRE SI, CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA BAHIA E A
EMPRESA XXXXXXXXXXXXXXXXXXXXXXX, NA FORMA ABAIXO:

CONTRATO N2 XXX/201x — SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, pessoa juridica de direito publico, com sede na 52 Avenida, 750, Centro
Administrativo da Bahia, inscrita no CNPJ sob o N2 04.142.491/0001-66, doravante denominado CONTRATANTE, neste
ato representado, mediante Ato de Delega¢do n2 70/2014, pelo seu Superintendente de Gestdo Administrativa,
Frederico Welington Silveira Soares, e a EMPRESA XXXXXXXXXXXXXXXXXX, CNPJ n2. xxxxxxxxx, doravante denominada

CONTRATADA, estabelecida a , representada por seu , ,
CPF/MF ne. , CELEBRAM o presente Contrato, com supedaneo no quanto disposto na Lei Estadual-BA n?
9.433/2005, e, ainda, observado o constante no Edital de Licitagdo do tipo xxxxxxxxxx, modalidade n?

/2017, protocolado sob o n2 003.0.25197/2017, o qual integra este instrumento independentemente de
transcrigdo, mediante as clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto do presente contrato a prestacdo de servigos de seguranga de e-mail (anti-spam, anti-virus,
ramsomware, antimalware, anti pishing, antispear phishing) e tratamento de ameagas avangadas em sandbox
integrados, para correio eletrénico Exchange 2013 em funcionamento no Ministério Publico do Estado da Bahia, por
meio de solugdo hospedada em nuvem (on cloud), englobando ainda, treinamento para administragdo e customizagdo
da solugdo conforme definido neste instrumento.

1.2 Incluem-se no objeto contratado todos os custos com implantagdo, treinamento, garantia e suporte técnico pelo
periodo de 36 (trinta e seis meses), bem como a disponibilizacdo das licengas de uso do software para 3.500 caixas
postais existentes;

CLAUSULA SEGUNDA — DA FORMA DE FORNECIMENTO, DA ENTREGA E DO RECEBIMENTO
2.1 O Regime de execuc¢do do presente instrumento é de Empreitada por Prego Global;

2.2 Asolugdo de gateway de seguranca de e-mails objeto da contratagao, sera totalmente baseada em arquitetura Cloud
(Nuvem), funcionard de maneira automatica (no estilo “manutencdo zero” — de modo que as intervengdes de
administracdo da ferramenta sejam minimas) e serd capaz de deter, em mais de 99% (noventa e nove por cento), as
mensagens de Spam, virus, ameacas desconhecidas, ramsomwares, spear phishing e outros malwares;

2.3 A entrega da solugdo implantada, licenciada e em pleno funcionamento ocorrera no prazo de até 30 (trinta) dias,
contados da data do recebimento, pela CONTRATADA, da Nota de Empenho acompanhada da respectiva Autorizagdo
de Fornecimento de Material e Contrato;

2.4 A solugdo tera seu funcionamento garantido por 36 (trinta e seis) meses, de modo a abranger:

2.4.1 Atualizagdes do software com direito a patches de update de todas as funcionalidades e de todos seus
componentes, sem interrupgdo de funcionalidade do produto;

2.4.2 Continuidade dos servigos com disponibilidade garantida em, no minimo, 99% (noventa e nove por cento)
em 24 (vinte e quatro) horas por dia, durante 7 (sete) dias da semana;

2.4.2.1 O servico deverd ter disponibilidade minima de 99% (noventa e nove por cento) de uptime,
comprovados através de documentagdo publica oficial do fabricante, indicando os 99% (noventa e nove
por cento) de disponibilidade garantida em 24 (vinte e quatro) horas por dia, durante os 07 (sete) dias
da semana;
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2.4.4 Garantir a protegdo antecipando ameagas a privacidade, seguranca e integridade das mensagens que
fiquem armazenadas prevenindo acesso ndo autorizado as informagdes;

2.4.5 Garantir que todos os servigos da solugdo devem ser gerenciados de forma computacional, ndo
dependendo de agdo humana;

2.4.6 Oferecer garantias de que ao final do contrato todas as mensagens que porventura estejam armazenadas
sejam deletadas, mediante solicitagdo do CONTRATANTE;

2.4.7 Atestar, através de documentagao oficial, que a efetividade no bloqueio de SPAM seja de, n minimo, 99%
(noventa e nove por cento);

2.4.8 Atestar, através de documentagao oficial, que a laténcia maxima na entrega das mensagens ndo ultrapasse
01 (um) minuto;

2.4.9 Atestar, através de documentacgao oficial, que a ocorréncia de falsos-positivos ndo é maior que 0,0003%
(trés milésimos por cento) do total de e-mails enviados ao CONTRATANTE;

2.5 O licenciamento para 3.500 (trés mil e quinhentas) caixas postais devera abranger todas as funges de anti-spam,
antivirus, antimalware, anti phishing, anti spear phishing, tratamento de ameagas avangadas em sandbox integrado,
com validade de 36 (trinta e seis) meses;

2.6 A CONTRATADA fornecera o treinamento nas tecnologias da solugdo especificada neste instrumento para até 05
(cinco) técnicos da equipe do CONTRATANTE, em local indicado pelo mesmo, cujo escopo deverd abordar as
funcionalidades de cada tecnologia, atendendo aos seguintes critérios:
2.6.1 Apresentagdo do software de gerenciamento da solugdo, com carga horaria minima de 02 (duas) horas;
2.6.2 Configuragdo das regras atuais para a nova solugdo, com carga horaria minima de 04 (quatro) horas;

2.6.3 Hands On da solugdo, com carga horaria minima de 08 (oito) horas;

2.6.4 O treinamento sera ministrado por profissional certificado pelo fabricante da solugdo, devendo o mesmo
ser disponibilizado diretamente pelo fabricante, ou integrar o quadro de funciondrios da CONTRATADA;

2.7 O CONTRATANTE rejeitara, no todo ou em parte, o objeto contratual em desacordo com as condi¢Ges pactuadas,
podendo, entretanto, se Ihe convier, decidir pelo recebimento, neste caso com as dedugdes cabiveis;

2.8 O recebimento definitivo do objeto deste contrato sé sera concretizado depois de adotados, pelo CONTRATANTE,
todos os procedimentos administrativos cabiveis, observados os termos do art. 161 da Lei Estadual n2 9.433/2005.

2.8.1 O recebimento definitivo far-se-a mediante termo circunstanciado, e ficara sob a responsabilidade do fiscal
do contrato em conjunto com Comissdo de Recebimento do CONTRATANTE designada pela Portaria n2
088/2017-SGA, ou por instrumento que eventualmente a substitua;

2.9 O aceite ou aprovagdo do objeto pelo CONTRATANTE n3o exclui a responsabilidade civil e/ou administrativa da
CONTRATADA por vicios, defeitos ou disparidades com as especificagGes estabelecidas neste Contrato e no processo
de Licitagdo que o originou, verificadas posteriormente, garantindo-se ao CONTRATANTE, inclusive, as faculdades
previstas na Lei Federal n.2 8.078/90 — Cddigo de Defesa do Consumidor.

CLAUSULA TERCEIRA - DA DOTAGCAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da Dotagdao Orgcamentaria a seguir
especificada:

Cad. l{n.ldade Destinagao de Ao (P/A/OE) Regidio Natureza da
Or¢amentaria/Gestora Recursos (Fonte) 7348/2002 9900 Despesa
40.601.0003 100 33.90.39
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CLAUSULA QUARTA - DO PRECO
4.1 Dé-se ao presente contrato o valor total de RS XXXXXXX (XXXXXXXXXX).

4.2 Nos pregos computados neste Contrato estdo inclusos todos e quaisquer custos necessarios ao fiel cumprimento
deste instrumento, inclusive todos aqueles relativos a remuneragdes, encargos sociais, previdenciarios e trabalhistas de
todo o pessoal disponibilizado pela CONTRATADA para a execugdo do objeto contratado, implantagdo, ativagdo,
instalagdo, configuragdo, customizagdo, transportes de qualquer natureza, deslocamentos, viagens, embalagem,
ferramentas, materiais e insumos empregados, depreciagao, aluguéis, administragdo, tributos e emolumentos.

CLAUSULA QUINTA — DOS ACRESCIMOS E SUPRESSOES

5.1 A CONTRATADA se obriga a aceitar, quando solicitado e devidamente motivado pela Administragdo, nas mesmas
condiges estabelecidas neste instrumento, os acréscimos ou supressdes de até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato, na forma do § 12 do art. 143 da Lei Estadual-BA n2 9.433/2005;

5.2 As supressOes poderdo ser superiores a 25% (vinte e cinco por cento), desde que haja resultado de acordo entre os
contratantes.

CLAUSULA SEXTA - DAS CONDICOES DE PAGAMENTO E DA RETENGAO DE TRIBUTOS

6.1 O faturamento referente ao objeto deste contrato serd efetuado em parcela Unica, apds o recebimento definitivo
da solugdo, e o pagamento sera processado mediante apresentagdo, pela CONTRATADA, da Nota Fiscal relativa a
prestacdo dos servigos, documentagdo esta que deverd estar devidamente acompanhada do ACEITE pelo
CONTRATANTE, e se concluira no prazo de 08 (oito) dias Uteis a contar da data de apresentagdo da documentacdo,
desde que ndo haja pendéncia a ser regularizada;

6.1.1 Verificando-se qualquer pendéncia impeditiva do pagamento, serd considerada como data de
apresentacgdo da documentagdo aquela na qual foi realizada a respectiva regularizagdo;

6.2 As notas fiscais far-se-d0 acompanhar da documentagdo probatdria relativa ao recolhimento dos tributos que
tenham como fato gerador o objeto consignado na CLAUSULA PRIMEIRA;

6.3 O CONTRATANTE realizara a retencdo de impostos ou outras obrigacGes de natureza tributaria, de acordo com a
legislacdo vigente;

6.4 Os pagamentos serdo efetuados através de ordem bancdria, para crédito em conta corrente e agéncia indicadas
pela empresa contratada, preferencialmente em banco de movimentagdo oficial de recursos do Estado da Bahia;

6.5 A atualizagdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, serd calculada
considerando a data do vencimento da obrigacdo e do seu efetivo pagamento, de acordo com a variagdo do INPC do
IBGE pro rata tempore, observado, sempre, o disposto no item 6.1.1.

CLAUSULA SETIMA - DA MANUTENGAO DAS CONDICOES DA PROPOSTA, DO REAJUSTAMENTO E DA REVISAO DE
PRECOS

7.1 O preco definido neste instrumento é irreajustavel;
7.2 A revisdo de pregos nos termos do inc. XXVI do art. 82 da Lei Estadual-BA n2. 9.433/2005, por interesse da
CONTRATADA, dependera de requerimento formal, instruido com a documentagdo que comprove o desequilibrio
econdmico-financeiro do Contrato. Devera ser instaurada pelo CONTRATANTE, entretanto, quando este pretender
recompor o prego que se tornou excessivo;

7.2.1 A revisdo de pregos, se ocorrer, devera ser formalizada através de celebracdo de Aditivo Contratual.

CLAUSULA OITAVA - DA VIGENCIA

O presente contrato vigerd da data de sua publicagdo até o término do periodo total de garantia, que sera contado a
partir da data do recebimento definitivo do objeto, conforme os termos inclusos neste Termo de Referéncia.
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CLAUSULA NONA — DA GARANTIA, SUPORTE TECNICO E NiVEIS DE SERVICO (SLA)

9.1 A CONTRATADA fornecerd os objetos deste contrato com garantia minima de 36 (trinta e seis) meses, contados a
partir do recebimento do objeto, conforme CLAUSULA SEGUNDA deste instrumento, conforme condicdes a seguir

especificadas:

9.1.1 A garantia de que trata este instrumento abrange o servigo preventivo de verificagdo e atualizagdo de
versdes ou corregdes (patches) que se fizerem necessarios, especificos para a Solugdo, sem 6nus para o
CONTRATANTE e sem indisponibilidade do servi¢o, durante a vigéncia do contrato;

9.1.2 Havendo necessidade de agBes preventivas ou corretivas, o CONTRATANTE agendara junto a
CONTRATADA, as implementagGes das corre¢des, de modo que ocorram fora do horario comercial,
preferencialmente em feriados e finais de semana, sem 6nus adicional ao CONTRATANTE;

9.1.3 A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos que forem
necessarios para a plena utilizagdo da solugdo contratada, sem 6nus para o CONTRATANTE, durante toda a
vigéncia do instrumento contratual;

9.1.4 A CONTRATADA devera disponibilizar Central de Atendimento, através de linha telefénica gratuita (0800)
- ou ao custo de ligagdo local, e-mail e/ou Sistema WEB para abertura de chamados de suporte técnico;

9.1.4.1 Os servigos de abertura de chamados deverdo estar disponiveis 08 (oito horas) horas por dia, 05
(cinco) dias por semana;

9.1.4.2 Todos os chamados, bem como o fluxo de resolugao de problemas, deverao ser documentados.
Esta documentagdo, bem como outras geradas em processos de atendimento, auditorias, manutengao
ou configuragdOes, deverdo ser entregues ao CONTRATANTE através de relatdrios (impressos ou em
midia digital), mediante solicitagao;

9.1.4.3 A CONTRATADA deverd fazer analises dos chamados e enviar recomendagGes de possiveis
treinamentos necessarios ao desenvolvimento da equipe do CONTRATANTE;

9.1.4.4 A CONTRATADA deverd apresentar relatorio contendo as agdes adotadas para a solugdo dos
problemas;

9.1.5 A CONTRATADA devera disponibilizar servico de atendimento de um Gestor do contrato de Suporte,
responsavel este que sera o ponto focal de todas as necessidades de suporte do CONTRATANTE para casos de
escalagdes ou problemas de atendimento do Suporte Técnico.

9.2 Para efeito dos atendimentos técnicos aos chamados, a CONTRATADA devera observar os niveis de severidade e
respectivos prazos maximos abaixo fixados, contados da data e hora de abertura do chamado pelo CONTRATANTE:

NiVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descrigdo

Servigos totalmente indisponiveis.

Servigos parcialmente indisponiveis ou com degradagdo de tempo de resposta no acesso aos
aplicativos.

Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, duvidas gerais
sobre o equipamento fornecido.

TABELA DE PRAZOS DE ATENDIMENTO — HARDWARE/SOFTWARE

Modalidade Prazos Niveis de Severidade
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Inicio do atendimento 01 hora 02 horas 24 horas

Telefone, e-mail e web
Término do atendimento 02 horas 04 horas 72 horas

9.2.1 Para o Nivel 1, caso o atendimento nao seja finalizado até as 20h00min, o técnico ndo podera interrompé-
lo, devendo continuar até sua finalizagdo ou até a interrup¢do do mesmo pela Diretoria de Tecnologia do
CONTRATANTE. Todo chamado somente serd caracterizado como “encerrado” mediante concordancia da
referida Diretoria;

9.2.2 Para as situagbes em que a solugdo definitiva de problemas no ambiente demande reimplantagao,
reestruturagdo, esta deverd ser programada e planejada, com a antecedéncia necessaria, de modo a nao
prejudicar a operagdo dos demais sistemas da Diretoria de Tecnologia do CONTRATANTE;

9.3 A CONTRATADA arcard com todas as despesas decorrentes dos servigos de garantia e suporte técnico durante a
vigéncia deste instrumento;

CLAUSULA DECIMA — DAS OBRIGAGOES DA CONTRATADA

10 Além das determinagGes contidas no instrumento convocatério e no presente contrato, bem como daquelas
decorrentes de lei, a CONTRATADA, obriga-se a:

10.1 Fornecer e implantar a solugdo contratada de acordo com as especificagdes técnicas constantes no instrumento
convocatdrio e no presente contrato, no local determinado, nos dias e nos turnos e horarios de expediente do
CONTRATANTE, respeitando todos os prazos estipulados, ndo podendo eximir-se da obrigacdo, ainda que parcialmente,
sob a alegagdo de falhas, defeitos ou falta de materiais, pessoal e/ou pegas;

10.2 Executar o objeto contratual utilizando ferramentas apropriadas e dispondo de infraestrutura e equipe técnica
capacitada e certificada pelo(s) fabricante(s) dos bens, em todos os niveis de trabalho;

10.3 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos do CONTRATANTE;

10.4 Reportar formal e imediatamente ao CONTRATANTE quaisquer problemas , anormalidades, erros e irregularidades
que possam comprometer a execuc¢do dos servigos;

10.5 Manter durante toda a execu¢do do contrato, em compatibilidade com as obrigagSes assumidas, todas as
condicGes de habilitagdo e qualificagdo exigidas na licitagdo;

10.6 Respeitar e fazer com que seus empregados respeitem as normas gerais de seguranca do trabalho, identificagdo,
disciplina e outros regulamentos instituidos pelo CONTRATANTE, bem como atentar para as regras de cortesia no local
onde serdo entregues e implantados os bens objeto deste Contrato;

10.7 Promover o imediato afastamento, da execu¢do do objeto contratual, de empregados e/ou prepostos cuja
permanéncia se demonstre em desacordo com este instrumento, ou, ainda, com a moralidade e a ética, correndo, por
exclusiva conta da CONTRATADA, quaisquer Onus decorrentes das leis trabalhistas e previdenciarias, bem como
qualquer outra que tal fato imponha;

10.8 Responsabilizar-se pelo cumprimento das exigéncias previstas na legislagdo profissional especifica e pelos encargos
fiscais e comerciais resultantes da execugdo do contrato;

10.8.1 A eventual retengdo de tributos pelo CONTRATANTE ndo implicard na responsabilizacdo deste, em
hipotese alguma, por quaisquer penalidades ou gravames futuros, decorrentes de inadimplemento(s) de
tributos pela CONTRATADA;

10.9 Emitir notas fiscais/faturas de acordo com a legislagdo, contendo descrigdo dos bens e servigos (quando couber),
indicagdo de quantidades, pregos unitarios e valor total;

10.10 Arcar, quando da execugdo do objeto contratual, com todo e qualquer dano ou prejuizo, independentemente da
natureza, causado ao CONTRATANTE e/ou a terceiros, ainda que por sua culpa, em consequéncia de erros, impericia
prépria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir ao CONTRATANTE todos os custos
decorrentes de paralisagdo ou interrupgdo da execugdo do objeto contratado, exceto quando isto ocorrer por sua
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10.11 Providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes competentes que, porventura,
sejam necessarios a execugdo do contrato;

10.12 N3o introduzir, seja a que titulo for, nenhuma modificagdo na especificagdo do objeto contratado, sem o
consentimento prévio, e por escrito, do CONTRATANTE;

10.13 Atender com presteza as reclamag8es sobre a qualidade dos bens e servicos e/ou inexecu¢do do contrato,
providenciando sua imediata reparagdo, substituicdo e/ou realizagdo, sem 6nus para o CONTRATANTE;

10.14 Permitir e oferecer condigbes para a mais ampla e completa fiscalizagdo durante a vigéncia deste contrato,
fornecendo informagdes, propiciando o acesso a documentagdo pertinente e a execugdo contratual, e atendendo as
observagGes e exigéncias apresentadas pela fiscalizagdo;

10.14.1 A CONTRATADA se obriga a permitir que a auditoria interna do CONTRATANTE e/ou auditoria externa
por ela indicada tenham acesso a todos os documentos que digam respeito a execugdo contratual;

10.15 Garantir que todos os seus sdcios, gestores, administradores e/ou funcionarios mantenham sigilo absoluto sobre
quaisquer informagdes, dados, documentos e assuntos que tomarem conhecimento em razao da execugdo do objeto
contratual, sob pena de responsabilizac3o civil, administrativa e/ou penal, nos termos da legislagdo vigente,

10.16.1 Devera a CONTRATADA, como condi¢do para assinatura deste instrumento, firmar o TERMO DE
COMPROMISSO, SIGILO E CONFIDENCIALIDADE constante no APENSO Il deste contrato.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGCOES DO CONTRATANTE
11 O CONTRATANTE, além das obrigagdes contidas neste contrato por determinagdo legal, obriga-se a:

11.1 Fornecer, no prazo de 10 (dez) dias a contar da data da assinatura do contrato, as informagdes necessarias para
que a CONTRATADA possa executar plenamente o objeto contratado;

11.2 Realizar os pagamentos devidos pela execugdo do contrato, nos termos e condigdes previstos nas CLAUSULAS
QUARTA E SEXTA;

11.3 Disponibilizar pessoal técnico capacitado para executar as atividades que Ihe caibam na execugdo contratual, bem
como para definir regras, fluxos de trabalho e eventuais configuragdes visando a completa base de informagdo para a
devida implantagdo da solugdo contratada;

11.4 Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condi¢gdes de realizagdo do presente contrato,
notificando a CONTRATADA, por escrito, sobre imperfeigdes, falhas ou irregularidades constatadas na execugdo do
objeto, para que sejam adotadas as medidas corretivas necessarias;

11.5 Fornecer a CONTRATADA, mediante solicitacdo, atestado de capacidade técnica, quando o fornecimento do objeto
atender satisfatoriamente os prazos de entrega, qualidade e demais condigGes previstas neste Contrato.

CLAUSULA DECIMA SEGUNDA - DA FISCALIZACAO DO CONTRATO

12.1 Na forma das disposi¢8es estabelecidas na Lei Estadual-BA n2 9.433/2005, o CONTRATANTE designara servidor(es),
por meio de Portaria especifica para tal fim, para a fiscalizacdo deste contrato, tendo poderes, entre outros, para
notificar a CONTRATADA sobre as irregularidades ou falhas que porventura venham a ser encontradas na execugdo
deste instrumento;

12.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execugdo do contrato, em todas as suas fases,
competindo-lhe, primordialmente:

12.2.1 Acompanhar o cumprimento dos prazos de execugao descritos neste instrumento, e anotar, em registro
préprio, as ocorréncias relativas a execugdo do contrato, determinando as providéncias necessarias a correcdo de
falhas, irregularidades e/ou defeitos, podendo ainda suspender-lhes a execugdo, sem prejuizos das sang¢des
contratuais legais;

12.2.2 Transmitir a CONTRATADA instrugGes, e comunicar alteragdes de prazos, cronogramas de execugdo e
especificagdes do projeto, quando for o caso;
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12.2.3 Dar imediata ciéncia a seus superiores dos incidentes e ocorréncias da execugdo que possam acarretar a
imposicdo de sangdes ou a rescisdo contratual;

12.2.4 Adotar, junto a terceiros, as providéncias necessarias para a regularidade da execugdo do contrato;

12.2.5 Promover, com a presenca de preposto da CONTRATADA, a verificagdo do fornecimento/servigo ja
efetuados, emitindo a competente habilitagdo para o recebimento de pagamentos;

12.2.6 Esclarecer prontamente as duvidas da CONTRATADA, solicitando ao setor competente do CONTRATANTE,
se necessario, parecer de especialistas;

12.2.7 Fiscalizar a obrigagdo da CONTRATADA de manter, durante toda a execugao do contrato, em
compatibilidade com as obriga¢gdes assumidas, as condigées de habilitagdo e qualificagdo exigidas para a
contratagdo, bem como o regular cumprimento das obrigagGes trabalhistas, previdenciarias, fiscais e comerciais
resultantes da execugdo do contrato;

12.3 A fiscalizagdo, pelo CONTRATANTE, ndo desobriga a CONTRATADA de sua responsabilidade quanto a perfeita
execucdo do objeto contratual;

12.3.1 A auséncia de comunicagdo, por parte do CONTRATANTE, sobre irregularidades ou falhas, ndo exime a
CONTRATADA das responsabilidades determinadas neste contrato;

12.4 O CONTRATANTE podera recusar, sustar e/ou determinar a substituicio de bens ou refazimento de servigos que
ndo estejam sendo ou ndo tenham sido fornecidos ou executados de acordo com as Normas Técnicas e/ou em
conformidade com as condigBes deste contrato ou do procedimento licitatério que o originou, ou ainda que atentem
contra a seguranca de terceiros ou de bens;

12.4.1 Qualquer bem ou servigo considerado nao aceitavel, no todo ou em parte, devera ser refeito, reparado ou
substituido pela CONTRATADA, as suas expensas;

12.4.2 A ndo aceitagdo de algum bem ou servigo, no todo ou em parte, ndo implicara na dilagdo do prazo de
execucgdo, salvo expressa concordancia do CONTRATANTE.

12.5 Para fins de fiscalizagdo, o CONTRATANTE podera solicitar a CONTRATADA, a qualquer tempo, os documentos
relacionados com a execugdo do presente contrato.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES

13.1 A CONTRATADA sujeitar-se-a as san¢des administrativas previstas na Lei Estadual-BA n2. 9.433/2005, as quais
poderdo vir a ser aplicadas apds o prévio e devido processo administrativo, assegurando-lhe, sempre, o contraditério e
a ampla defesa.

13.2 - Em caso de inadimplemento parcial ou total de obrigacdes pela CONTRATADA, e ndo sendo suas justificativas
aceitas pelo CONTRATANTE, aquela poderdo ser aplicadas, observado o disposto no item anterior, as seguintes
penalidades:

13.2.1 Multa;

13.2.2 Suspensdo temporaria de participagdo em licitagcdo e impedimento de contratar com a Administragdo
pelo prazo de até 05 (cinco) anos;

13.2.3 Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem
0s motivos determinantes desta punigao e até que seja promovida sua reabilitagdo perante a Administragao
Publica Estadual;

13.2.4 Descredenciamento do sistema de registro cadastral.

13.3 Nas hipoteses de aplicagdo das sang¢des previstas nos itens 13.2.2 a 13.2.4, estas serdo impostas a CONTRATADA
cumulativamente com multa.
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13.4 A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitara o CONTRATADA a
multa de mora, que sera que serd apurada por infragdo e graduada de acordo com a gravidade da infragdo, obedecidos
os seguintes limites maximos:
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13.4.1 - 10% (dez por cento) sobre o valor da nota de empenho ou do Contrato, em caso de descumprimento
total da obrigacdo;

13.4.2 - 0,3% (trés décimos por cento) ao dia, até o 302 (trigésimo) dia de atraso, sobre o valor total da parte do
fornecimento ou servigo ndo realizado;

13.4.3 - 0,7% (sete décimos por cento) por cada dia de atraso subseqiiente ao 302 (trigésimo), sobre o valor da
parte do fornecimento ou servigo ndo realizado.

13.5. A aplicagdo de multa a CONTRATADA ndo impede que a Administragdo rescinda unilateralmente o contrato e
aplique as demais sang¢des previstas na Lei Estadual-BA n2 9.433/2005;

13.6 Quando aplicadas, as multas deverdo ser pagas espontaneamente no prazo maximo de 05 (cinco) dias Uteis, ou
serem deduzidas do pagamento a ser efetuado pelo CONTRATANTE, caso este deva ocorrer dentro daquele prazo;

13.6.1 Na hipdtese de auséncia de adimplemento voluntario e impossibilidade de dedugdo, as multas poderao
ser cobradas judicialmente, a critério do CONTRATANTE;

13.7 A aplicagdo de multas ndo tem cardter compensatdrio, e o seu pagamento ndo eximirda a CONTRATADA da
responsabilidade por perdas e/ou danos decorrentes das infragdes cometidas;

13.8 Os custos correspondentes a danos e/ou prejuizos causados por culpa ou dolo da CONTRATADA deverdo ser
ressarcidos ao CONTRATANTE no prazo maximo de 05 (cinco) dias Uteis, contados da notificagdo administrativa, sob
pena de, sem prejuizo do ressarcimento, serem considerados como hipdtese de inadimplemento contratual, sujeita,
portanto, a aplicagdo das sangdes administrativas previstas nesta Clausula.

CLAUSULA DECIMA QUARTA — DA RESCISAO

14.1 A inexecucdo total ou parcial do Contrato ensejard a sua rescisdo, com as consequéncias contratuais previstas no
Capitulo IX, Secdo VIII - Da Inexecugdo e da Rescisdo dos Contratos, da Lei Estadual-BA n® 10.433/2005;

14.2 O CONTRATANTE podera rescindir unilateral e administrativamente o presente Contrato, nas hipdteses previstas
nos incisos | a XVI, XX e XXI do art. 167 da Lei Estadual-BA n2 10.433/2005;

14.3 Havendo rescisdao administrativa do presente contrato, baseada em alguma das hipdteses previstas nos incisos Il a
Xl do art. 167 da Lei Estadual-BA n2 9.433/2005, o CONTRATANTE podera adotar, no que couber, as medidas que vdo
discriminadas no art. 169 do supracitado diploma legal.

CLAUSULA DECIMA QUINTA - DA AUSENCIA DE VINCULO EMPREGATICIO

15.1 A utilizagdo de mdo de obra, pela CONTRATADA, para execugdo do presente contrato ndo ensejara, em nenhuma
hipétese, vinculo empregaticio com o CONTRATANTE.

15.2 Fica garantido o direito de regresso do CONTRATANTE, perante a CONTRATADA, para ressarcimento de toda e
qualquer despesa trabalhista, previdencidria ou correlata que venha a ser condenado a pagar, na eventual hipdtese de
vir a ser demandado judicialmente por qualquer empregado ou preposto da CONTRATADA relativamente a execugdo
do objeto contratual.

CLAUSULA DECIMA SEXTA — DA PROPRIEDADE INTELECTUAL

16.1 ACONTRATADA concorda que os direitos patrimoniais autorais relativos aos resultados produzidos em decorréncia
da execugdo do objeto contratual sdo de propriedade exclusiva do CONTRATANTE, devidamente amparada pela Lei n?
9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor.

16.2 Entendem-se por resultados quaisquer estudos, relatérios, especificagdes, descrigdes técnicas, protétipos, dados,
esquemas, plantas, desenhos, diagramas, paginas na Intranet e Internet e documentacgao didatica em papel ou em midia
eletrdnica, e-mails. A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos e informag&es
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geradas ou conhecidas relativas ao objeto da prestagdo dos servigos, salvo se houver a prévia autorizagdo por escrito
do CONTRATANTE.

CLAUSULA DECIMA SETIMA - DA VINCULAGCAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condigdes estabelecidas no edital
constante no processo licitatério que o originou, referido no predambulo deste instrumento, bem como na proposta da
CONTRATADA apresentada na referida licitagdo, naquilo em que ndo divirja deste instrumento.

CLAUSULA DECIMA OITAVA — DA GARANTIA CONTRATUAL

18.1 A CONTRATADA devera apresentar ao CONTRATANTE, no ato da assinatura deste contrato, garantia de 5% (cinco
por cento) do valor do contrato, podendo optar por uma das modalidades previstas no paragrafo 12 do art. 136 da Lei
Estadual n2 9.433/2005;

18.1.1 Na hipédtese de exigéncia do instrumento contratual pela institui¢do financeira para a emissdo de apélice a
CONTRATADA tera o prazo de 10 (dez) dias corridos, contados da assinatura do contrato, para o cumprimento da
exigéncia mencionada no item 18.1;

18.1.2 A auséncia de apresentagdo da garantia e respectivo comprovante de quitagdo (conforme o caso) pela
CONTRATADA, prazo estipulado nesta clausula, configura-se como hipdtese impeditiva de pagamento, nos
termos do item 6.1, e correlatos, deste instrumento, sem prejuizos das sangdes contratuais e legais aplicaveis a
matéria;

18.2 A garantia, em qualquer das modalidades, respondera pelo inadimplemento das obrigagdes contratuais e pelas
multas impostas, independentemente de outras cominagdes legais;

18.2.1 A CONTRATADA fica obrigada a, durante toda a vigéncia do contrato, reforgar o valor vigente da garantia
sempre que esta for utilizada para o adimplemento de obriga¢cdes e/ou multas;

18.3 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

18.3.1 Prejuizos advindos do ndo cumprimento do objeto do contrato;
18.3.2 Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do
contrato;

18.3.3 Multas moratdrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

18.3.4 ObrigagOes trabalhistas e previdencidrias de qualquer natureza, ndo adimplidas pela CONTRATADA,
quando couber;

18.4 A garantia, quando prestada nas modalidades seguro-garantia ou fianga bancaria, devera a ser emitida por
instituicdo devidamente habilitada/credenciada pelo Banco Central para tal mister, e somente serd aceita se contemplar
todos os eventos indicados no item 18.3, devendo ser renovada a cada eventual prorrogacdo do mesmo;

18.4.1 No caso de seguro-garantia ou fianga bancaria, ndo serd admitida a existéncia de cldusulas que restrinjam
ou atenuem a responsabilidade do segurador ou fiador;

18.4.2 Sera recusado o seguro-garantia ou fianga bancdria que ndo atender as especificagdes solicitadas ou que
nao englobar todo o periodo contratual, hipdteses em que sera notificada a CONTRATADA para que, no prazo
de 05 (cinco) dias Uteis, saneie a incorregdo apontada ou promova a substituicdo da garantia por caugdo em
dinheiro;

18.5 A garantia, quando prestada na modalidade caugdo, somente sera restituida 3 CONTRATADA, no montante a que
esta fizer jus, ap0s o integral cumprimento/adimplemento de todas as obrigaces contratuais e multas, observadas as
regras impeditivas de pagamento constantes na CLAUSULA SEXTA;

18.5.1 A garantia, quando prestada em dinheiro, sera atualizada monetariamente segundo critérios da
instituicdo bancaria onde se procedeu ao depdsito;
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18.6 Caso haja a celebragdo de aditivo contratual que enseje acréscimo ao valor contratado ou prorrogue a vigéncia do
contrato, a CONTRATADA fica obrigada a complementar a garantia, em igual proporgdo, antes da consagragdao do
aditamento;
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18.6.1 A auséncia de apresentagdo do reforgo da garantia pela CONTRATADA, no prazo estipulado, configura-
se como hipdtese de pendéncia impeditiva do pagamento, nos termos do item 6.1 e correlatos deste
instrumento, sem prejuizos das sangdes contratuais e legais aplicaveis a matéria;

CLAUSULA DECIMA NONA - DA PUBLICIDADE

O CONTRATANTE serd responsavel pela publicagdo do resumo deste instrumento no Diério da Justica Eletrdnico (DJ-e),
do Poder Judiciario do Estado da Bahia, no prazo de 10 (dez) dias corridos, contados a partir da sua assinatura.

CLAUSULA VIGESIMA - DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja,
para dirimir quaisquer duividas oriundas do presente Contrato.

CLAUSULA VIGESIMA PRIMEIRA - DAS DISPOSICOES GERAIS

21.1 O CONTRATANTE ndo respondera por quaisquer compromissos assumidos perante terceiros pela CONTRATADA,
ou seus prepostos, ainda que vinculados a execugdo do presente contrato;

21.2 A inadimpléncia da CONTRATADA, com relagdo a quaisquer custos, despesas, tributos, exigéncias ou encargos
previstos neste contrato, ndo transfere ao CONTRATANTE a responsabilidade pelo seu pagamento, nem podera onerar
0 objeto do contrato.

21.3 Aplicar-se-a a Lei Estadual n? 9.433/2005 para dirimir toda e qualquer questdo legal relativa a execugdo deste
contrato, em especial os casos omissos.

21.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o contrato, mediante justificagcdo expressa,
nas hipoteses previstas no inciso | do art. 143 da Lei Estadual n2 9.433/2005, para melhor adequagéo as finalidades de
interesse publico, desde que mantido o equilibrio econémico-financeiro original do contrato e respeitados os demais
direitos da CONTRATADA.

21.5 N3o caracterizam novagdo eventuais variagdes do valor contratual resultantes de reajustamento e/ou revisdo de
precos, de compensacgdes financeiras decorrentes das condigdes de pagamento nele previstas ou, ainda, de alteragdes
de valor em razdo da aplicagdo de penalidades.

E, por assim estarem justos e contratados, firmam o presente Contrato em 02 (duas) vias de igual teor e forma, na
presenca das testemunhas que o subscreverem, para que produza seus efeitos legais, apds a publicagdo na Imprensa
Oficial.

Salvador, de de 2017.
Ministério Publico do Estado da Bahia Empresa
Frederico Welington Silveira Soares Representante legal
Superintendente de Gestdo Administrativa Cargo
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APENSO | - DA MINUTA DE CONTRATO

Especificagdo Técnica para Solugdo de Seguranga de e-mail
1. SOLUCAO DE SEGURANCA DE EMAIL
1.1 Caracteristicas Gerais:
1.1.1 Solugdo em Cloud (Nuvem) para protegdo ao servigo de e-mail - antispam, antivirus, ramsomware,
antimalware, anti phishing, antispear phishing (phishing direcionado) e tratamento de ameagas avangadas em
sandbox integrados, capaz de:
1.1.1.1 Processar, no minimo, 350.000 (trezentos e cinquenta mil) mensagens/hora, com filtros basicos,
levando em conta um tamanho médio de mensagem de 20 Kbytes ou 1.3 milhdes de mensagens/hora
para mensagens de tamanho médio de 3Kb, com filtros basicos ativados;
1.1.1.2 Deve suportar no minimo 5000 usuarios;
1.1.1.3 Suportar minimo de 60.000 (sessenta mil) conexdes SMTP simultaneas;
1.1.1.4 Suportar IPV6 e IPV4 simultaneamente;

1.1.2 A solugdo devera ser totalmente SaaS — Software as a Service.

1.1.2.1 Minimo de 99% de disponibilidade de servigo com, no maximo, um minuto de demora no envio de
e-mails;

1.1.2.2 Possuir redundancia e alta disponibilidade em data centers espalhados pelo mundo, possuir
certificagOes de privacidade de dados;

1.1.2.3 Possuir data centers completamente redundantes e distribuidos geograficamente. Se um dos data

centers fica indisponivel, os e-mails deverdo de forma transparente e automatica serem redirecionados

para um data center diferente, sem nenhum impacto no envio dos e-mail;

1.1.2.4 Por ser um servico hospedado, ndo deverd requerer hardwares adicionais localizados nas

instalagdes da contratante. Todos os hardwares e softwares de verificagdo de SPAM deverado der operados

e mantidos nos data centers seguros do fabricante fornecedor da solugdo em SaaS;

1.1.2.5 A solugdo deverd tratar todas as mensagens de maneira automatizada e sem intervengao humana;

1.1.2.6 As mensagens analisadas pela solugdo ndo serdo armazenadas, a ndo ser nos seguintes cenarios:
a) No caso de falha do servico de MTA do Ministério Publico do Estado da Bahia, a solugdo ira
armazenar as mensagens por pelo menos 10 dias até o restabelecimento da comunicagdo com o

MTA;

b) As mensagens que ficarem em quarentena seguiram a politica de retengdo de mensagens e serdo
armazenadas por 30 dias.

1.1.2.7 Para acessar a administragdo do gateway SMTP SaaS somente devera ser necessario um
computador pessoal conectado a Internet e de um navegador compativel;

1.1.2.8 Possuir um SLA (Acordo de nivel de servigo) que contemple:
a)Disponibilidade minima de 99,9%;
b)Eficacia de bloqueio de spam, virus, Infecgdo, baixa taxas de falso-positivas e Laténcia minima;

1.2 Caracteristicas do MTA — Essas caracteristicas deverdo poder ser configuradas/alteradas via console de
gerenciamento:
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1.2.1 Possui habilidade de controlar as sessGes SMTP e limitar o trafego de mensagens, baseado em enderego
IP, Range de IPs, Subnet IP, nome de dominio, nome parcial de dominio e reputagdo do emissor;
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1.2.2 A solugdo sera proprietaria, ndo sera aceito sendmail, gmail, postfix ou similares;

1.2.3 Possibilita o bloqueio ou enfileiramento de maus remetentes e definir politicas individuais por remetente
(tanto externo quanto interno) baseado em:

1.2.3.1 IP emissor;

1.2.3.2 Range de IP;

1.2.3.3 Dominio;

1.2.3.4 Reputagdo do emissor;

1.2.3.5 Dominio.
1.2.4 Rate limit controlado por enderego de IP, dominio ou reputagdo do emissor, capaz de controlar o numero
maximo de destinatarios trafegados por determinado periodo de tempo e definir o fluxo de trafego, baseado
em periodos de tempo (em minutos), tanto inbound quanto outbound;
1.2.5 Controle granular de politicas, capaz de:

1.2.5.1 Checar DNS reverso e atribui politicas;

1.2.5.2 Possibilitar configurar por politica;

1.2.5.3 Habilitar TLS preferido ou obrigatério;

1.2.5.4 Autenticar SMTP preferido ou obrigatdrio.
1.2.6 Deverad possuir Monitoramento do trafego de mensagens em tempo real, que permita identificar
parametros criticos como volume de mensagens, filtros de reputagdo correspondentes, nimero de mensagens

de spam positivas e suspeitas e nimero de virus identificados;

1.2.7 Devera possuir Monitoramento do fluxo de mensagens em tempo real (detalhes do fluxo de mensagens
por dominio e IP). Os fluxos de entrada e saida de mensagens devem ser exibidos separadamente;

1.2.8 Deverd possuir Estatisticas em tempo real de destinatarios invalidos, bloqueados por reputagdo, Spams e
virus encontrados, além das mensagens limpas (por dominio e IP);

1.2.9 Devera possuir Estatisticas em tempo real de mensagens bloqueadas por Rate limit, spams e virus
detectados na ultima hora, no ultimo dia, na ultima semana e no ultimo més, além dos bytes recebidos de
acordo com o dominio ou IP;
1.2.10 Permitir gerenciar politicas por usudrio ou grupo de usuarios (baseado em endereco/dominio de
remetente/destinatario, ou grupo do LDAP, como por exemplo, quando um Unico email é enviado para diversos
destinatarios, sera processado pela politica especifica de cada um dos destinatarios);
1.2.11 Deverd possuir visdo Unica de todas as politicas de usudrios, para uma administracdo facil e objetiva;
1.2.12 Devera possuir controle de fluxo baseado em grupo de remetentes:

1.2.12.1 Blacklists (IP, dominio e reputagdo);

1.2.12.2 Whitelists (IP, dominio e reputagdo);

1.2.12.3 RBLs/ORBLs de terceiros;

1.2.12.4 Whitelist e blacklist de enderecos de remetentes e destinatarios.

1.2.13 Verificagdo do remetente através do DNS reverso do IP de origem e através do enderego do remetente.
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1.2.14 Relay confiavel, que atende aos seguintes requisitos:

1.2.14.1 Permite a configuragdo de relay confiavel, de forma que o IP original da origem da mensagem é
identificado através do cabegalho da mensagem;

1.2.14.2 Suporta interface de quarentena para o usuario final, permitindo regionalizagdo, no minimo, nos
idiomas Portugués, Inglés e Espanhol.

1.2.15 Controlar fluxo por dominio de destino, que permite realizar o controle de sessdo do fluxo de entrega
por dominio de destino;

1.3 Caracteristicas de Seguranga:
1.3.1 Devera prover prevengao a ataques de varredura de diretorio (DHAP):

1.3.1.1 Integrar-se com Open LDAP, Active Directory, ou outros servidores LDAP que possibilitam a
identificagdo de usuarios invalidos;

1.3.1.2 rejeitar mensagens para destinatdrios invalidos durante o didlogo SMTP (prevenir NonDelivery
Report Attack);

1.3.1.3 Controlar o numero maximo de bounces por hora, de acordo com o nimero de destinatarios
invalidos por IP ou range, dominio ou reputagdo do remetente das mensagens;

1.3.2.3 Suporte a verificagdo da autenticidade dos remetentes utilizando Domain Keys, DKIM, SPF e Sender
ID;

1.3.2 Possuir Verificagdo de bounces para combater ataques de bounce, suportando a substituicdo do enderecgo
do remetente, utilizando uma etiqueta de verificacdo de bounce na saida de todas as mensagens. Os bounces
que chegam sem a etiqueta sdo removidos e os que chegam com etiqueta sdo entregues;

1.3.3 Suportar o envio de mensagens através de TLS por dominio de destino;

1.3.4 Suportar recebimento de mensagens através de TLS;

1.3.5 Possibilitar criar politicas para uso de TLS obrigatoriamente ou Preferencialmente;

1.3.6 A solugdo devera gerar alertas de falhas de negociagdo TLS;

1.3.7 Capacidade de assinar as mensagens de saida utilizando Domain Keys e DKIM, permitindo assinaturas com
diferentes chaves, baseadas nos dominios de destino;

1.3.8 A solugdo deve prover protegdo contra Spear Phishing utilizando a verificagdo de hyperlinks (curtos e
normais) independente da quantidade de redirecionamentos existentes nestes links, através de no minimo duas
técnicas:

1.3.8.1 Utilizando a verificagdo do hyperlink no momento que a solugdo recebe a mensagens;

1.3.8.2 Scan dos hyperlinks (curtos e normais) para validar se sdo maliciosos ou ndo, verificando se sdo
utilizados para spam, phishing entre outras finalidades, executando o bloqueio da mensagem antes de ser
entregue ao usuario.

1.4 Caracteristicas do Filtro de Reputagao;

1.4.1 O sistema de reputacdo tem que utilizar dados de uma das maiores redes de monitoramento de trafego
web e de email, para definir a reputagdo dos remetentes;

1.4.2 A rede de reputagdo ndo esta somente baseada em informagdes de fluxo da prépria base de da solugao
ofertada, mas sim, em iniUmeros outros relatérios provenientes de repositérios de Spam, listas de URL, listas de
equipamentos comprometidos, composi¢do da mensagem, IPs em blacklist, volume global de trafego, listas
brancas, composi¢do da mensagem e web crawlers;
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1.4.3.1 Know Spam Source (RBL);

1.4.3.2 Dynamically Assigned IP (DUL);
1.4.4 Possibilitar o controle de trafego de email por reputacgdo atribuida pela rede de reputagdo, de cada IP que
solicitou uma conexdo. A rede de reputagdo monitora, no minimo, 90 (noventa) pardmetros de e-mail e 40 de

WEB;

1.4.4.1 Permitir a checagem na rede Global (colaborativa) da reputagdo dos IPs que tentam se conectar
ao ambiente para enviar mensagens;

1.4.4.2 Permitir a configuragdo individual entre Reputacdo Global da empresa prestadora do servigo e
Reputagdo Local, personalizada;

1.4.5 InformagGes da rede de reputagdo também sdo utilizadas para andlise das mensagens, pelo filtro de
Antispam;

1.4.6 Verificagdo de reputacgdo e categoria de URL’s incluidas nas mensagens enviadas e recebidas;
1.4.7 Permitir modificar as URL’s nas mensagens, impossibilitando o clique do usuario, permitindo a substituigdo
por texto;

1.5 Caracteristica de Data Loss Prevention (DLP) e Criptografia

1.5.1 Identificagdo de arquivos anexos pelo tipo real do arquivo, pelo nome do arquivo, pela extensdo e pelo
MIME type;

1.5.2 Possibilidade de colocar em quarentena, duplicar e colocar em quarentena, remover o anexo, redirecionar
as mensagens para outro host ou destinatario, substituir a mensagem inteira ou apenas o anexo com modelo
de notificagdo pré-definido;

1.5.3 Filtros de conteddo que atendem aos seguintes requisitos:

1.5.3.1 A solugdo devera possuir um primeiro nivel de filtro de conteudo global, que é aplicado as
mensagens antes das checagens de spam, de virus e, do segundo nivel de anélise de conteldo;

1.5.3.2 O segundo nivel de filtro de contetdo deve ser aplicavel por usuario ou por dominio, analisando
as mensagens de entrada e saida;

1.5.3.3 Suportar configurar expressdes regulares;

1.5.3.4 As regras de filtragem possibilitam multiplas agdes, baseadas em multiplas condic¢Ges, e sdo
checadas em sequéncia, possibilitando o uso de modelos para andlise de entrada e saida;

1.5.3.5 Capaz de identificar tipos de arquivo pelo FileType (Finger Print), incluindo pelo menos:
a) arquivos de texto: rtf, wordpad, text.src;
b) documentos: MS Office (doc,docx,xls,xlIsx,ppt,pptx, mdb), OpenOffice, LibreOffice;
c) Gréficos:Visio, postscript,pdf,tiff, BMP,GIF,JPG;
d)Compactados em geral:winzip,rar,tar,jar,arj,7z,rpm,cpio,gzip,bzip2,unix/linux zip,|hz;

e) Codigos: c/c++,java,verilog,autocad;

1.5.3.6 Identificar o conteddo nos Meta Dados dos arquivos;
1.5.3.7 Detectar objetos EXE, DLL, JPEG, GIF, BMP, no minimo, dentro de arquivos como Excel e Word;

1.5.3.8 Possibilitar a analise de conteido em arquivos do tipo PDF;
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1.5.3.9 Possibilitar converter mensagens html em texto;

1.5.3.10 Deverad suportar analise de imagens pornografica através de licenga especifica sem a adigdo de
Hardware, com as seguintes caracteristicas:

a)Detecgdo de conteudo pornografico em imagens do tipo JPEG,BMP,PNG,TGA,ICO,PCS, TIFF,GIF;

b) O filtro deve ser capaz de identificar as imagens de dentro de outros aplicativos como Worf,Excel,
Powerpoint, Draw,Calc,Writer

1.5.3.11 Os filtros devem ser aplicados baseados:
a) no remetente, destinatério, endereco IP, dominio;

b) tamanho da mensagem, tamanho do anexo, tipos de anexo, nome do anexo, nimero de anexos,
tamanho total da mensagem, tamanho do corpo da mensagem;

c) reputagdo, listas publicas de blacklist, dicionarios, assunto ou contetido no corpo da mensagem;
d) Filtro por palavras-chave no assunto;
e) Filtro por palavras-chave no corpo;
f) Filtro por palavras-chave no cabecalho;
g) Filtro por tipo de arquivo dentro de arquivos zip;
h) Filtro de arquivos protegidos por senha;
i) Filtro por assunto em branco ou vazio.
1.5.3.12 Solugdo devera conter mddulo de Criptografia das mensagens;
1.5.3.13 Pesquisar / Filtrar utilizando express&es regulares;
1.5.3.14 Suporte para PDF e arquivos do Office para filtragem de contetdo;

1.5.3.15 Ser capaz de criar perfis de criptografia tanto para uso de servidores externos quanto servidores
internos;

1.5.3.16 Ser capaz de criptografar mensagens através de criacdo de regras que especifiquem quais
mensagens devem ser criptografadas. As regras deverdo ser de acordo com a necessidade do érgdo no
minimo por destinatdrio, remetente, contetido de anexos (PDF, Word, Excel, etc.), assunto ou corpo do e-
mail, caracteres no Header da mensagem;

1.5.3.17 Ser capaz de criar perfis diferentes para cada regra especifica de mensagem a ser criptografadas;

1.5.3.18 O método de criptografia utilizado ndo deve depender da instalagdo de softwares ou plugins na
maquina do remetente e do destinatario;

1.5.3.19 As chaves sdo geradas para cada sessdo, porém gerenciadas pelo servico sem acesso aos usuarios;

1.5.3.20 Deverd permitir estipular o tempo de expiragdo da sessdo do usuario e de permanéncia da senha
em caché;

1.5.3.21 Devera usar no minimo os seguintes algoritmos de criptografias:
a)RC4 160bits;
b) AES 192 bits.

1.5.3.22 O sistema deverd permitir que os templates das mensagens criptografadas possam ser
customizadas;

Coordenagio de Licitagdo do Ministério Publico do Estado da Bahia

52 Avenida, n2 750, 12 andar, sala n2 104 — Centro Administrativo da Bahia Salvador — BA, CEP: 41.745-004.
Telefax n2 (71) 3103-0112/0113/0114/0225 E-mail: licitacao@mpba.mp.br

Pagina 29 de 55


mailto:licitacao@mpba.mp.br

e

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

EDITAL - PE 73/2017

1.5.3.23 As regras de mensagens a serem criptografadas podem ser criadas para estar de acordo com as
normas de conformidade FIPS 140-2;
1.5.3.24 O sistema devera proporcionar os seguintes controles das mensagens enviadas:

1.5.3.25 A mensagem devera ser entregue em um anexo criptografada e somente a chave devera ser
transmitida entre o servidor e o destinatario em um acesso seguro do tipo SSL;

1.5.3.26 Sera aceito a entrega da mensagem através do envio de um link para acesso ao servidor de
mensagens;

1.5.3.27 Possibilitar o envio de mensagens criptografadas sem a necessidade de uso de javascript;
1.5.3.28 Atender ao padrao FIPS.
1.5.3.29 Criptografar e-mails baseado em politicas contendo, mas nao limitado a:
a) Enderego de remetente de e-mail;
b) Dominio do remetente;
c) Enderego do Destinatério de e-mail;
d) Dominio do destinatario;
e) Nome ou extensdo de anexo;
f) Anexo ou tamanho da mensagem;
g) Numero de anexos;
h) Palavras-chave no conteldo do anexo;
i) Palavras-chave no assunto;
j) Palavras-chave no corpo;
k) Palavras-chave no cabegalho;

I) Nimero de destinatarios.

1.6 Caractéristicas do Filtro Anti-Spam

1.6.1 Deve possuir no minimo 3 categorias de SPAM (Spam, Spam Suspeito e Marketing/Bulk);

1.6.2 Filtro de spam em multiplas camadas, que atende aos seguintes requisitos:

1.6.2.1 Filtro de reputacdo (IP/dominio do remetente);
1.6.2.2 Filtros reativos de antispam;
1.6.2.3 Tecnologia de detecgdo sensivel ao contexto;
1.6.2.4 Tecnologia que engloba reputacao de e-mail e WEB;
1.6.2.5 Técnica de aprendizado adaptativo;
1.6.2.6 Detectar spam baseado em assinaturas e padrées:
a)Protegdo contra phishing;
b)Prote¢do contra spear-phishing;

c) Protegdo contra ransomware;
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d) Protegdo contra-ataques de Engenharia Social testando as seguintes condigdes e
suas combinagdes:
e) Quem enviou o e-mail e para quem?!;
f) De onde veio o e-mail?!;
g) Qual a intengdo deste e-mail?!
h) Quando o e-mail foi enviado?!;
i) Como este e-mail foi transmitido?!
j) Machine Learning para categorizagdo de Engenharia Social;
k) Identificagdo e bloqueio de mensagens de marketing;
1) Identificagdo e bloqueio de mensagens de notificagdes de redes sociais;
m) Detecgdo de spam de imagem;
n) Anélise de spam com base no contexto da mensagem;
o) NDR protegao backscatter;
1.6.3 Filtro antispam, que atende aos seguintes requisitos:
1.6.3.1 Permite que um usuario ou grupo de usudrios utilize diferentes filtros antispam.

1.6.3.2 Permite a filtragem por remetentes e/ou destinatérios aprovados por endereco de e-mail e/ou
dominio;

1.6.3.3 Permite bloquear remetentes e/ou destinatérios por endereco de e-mail e/ou dominio;
1.6.3.4 Permitir validar destinatario de entrada de e-mail;

1.6.4 Informagdes da rede de reputacdo também devem ser utilizadas para andlise das mensagens, pelo filtro
de AntiSpam;

1.6.5 Permitir a detec¢do de ataques e mudanga de politicas em tempo real, permitindo mudar a politica de
mensagens, também, em tempo real, para possiveis spammers e hackers (por dominio e enderego IP), visando
bloquear/criar obstaculo a esses possiveis maus remetentes;
1.6.6 A solugdo devera permitir que o administrador do sistema execute no minimo as seguintes tarefas:

1.6.6.1 Adicionar uma politica;

1.6.6.2 Copiar politica existente;

1.6.6.3 Editar / Excluir politica existente;

1.6.6.4 Criar politicas customizadas de varredura para usuarios, grupos, dominios;

1.6.6.5 Ativar ou desativar uma politica;

1.6.6.6 Mostrar timestamp de quando a regra foi modificada pela ultima vez;

1.6.6.7 Mostrar timestamp de quando a regra foi usada pela ultima vez.

1.6.7 Quarentena, que atende aos seguintes requisitos:
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1.6.7.2 Apresentar acesso individual, com autenticagdo de usuario e senha para cada quarentena;

1.6.7.3 Enviar mensagens de notificagdo para o usudrio final, quando ha mensagens de spam ou suspeitas
na quarentena, permitindo, ao usudrio, visualizar as mensagens na quarentena e entregar ou apagar as
mensagens. A notificacdo é personalizavel e permite o agendamento do envio para, no minimo, mais de
uma vez ao dia;

1.6.7.4 Controlar o acesso a quarentena;

1.6.7.5 Controla o acesso por quarentena, possibilitando que, através de usuario e senha, o acesso seja
dado apenas a usuarios que tém o acesso liberado (Exemplo: quarentena “Confidencial” sé pode ser
acessada pelo Administrador);

1.6.7.6 Possibilidade de quarentenar, duplicar e quarentenar, remover o anexo, redirecionar as
mensagens para outro host ou destinatario, substituir a mensagem inteira ou apenas o anexo com modelo

de notificagdo pré-definido;

1.6.8 Armazenar as mensagens em quarentena para administracdo através do console de gerenciamento,
permitindo:

1.6.8.1 Campo de Pesquisa de Quarentena (search de mensagens);

1.6.8.2 Consulta de mensagens de quarentena usando curinga ou dominio, remetente e  destinatario;
1.6.8.3 Pesquisar mensagens de quarentena por assunto;

1.6.8.4 Identificar o motivo pelo qual a mensagem foi quarentenada;

1.6.8.5 Excluir e-mail quarentemado;

1.6.8.6 Reprocessar mensagem na quarentena.

1.6.9 Deve possibilitar ao usuario final a criagdo de blocklists e safelists com os enderegos que eles ndo querem
e querem receber, respectivamente.

1.6.10 Possibilita o bloqueio de mensagens que contenham anexos corrompidos ou padrdes desconhecidos.
1.6.11 Protegdo contra spam de saida —filtro de mensagens;

1.6.12 Opgdo para desativar a filtragem de Spam;
1.7 Caracteristicas do Filtro Anti-Virus:

1.7.1 Checagem de virus, que atende aos seguintes requisitos:
1.7.1.1 Gerar relatdrios e estatisticas especificos para esta funcionalidade;

1.7.2 Protegdo dia O (zero day) que atende aos seguintes requisitos:
1.7.1.2.1 Fornecer camada adicional de protecdo dia O para surtos de novos virus. No caso de surtos, a
solugdo deve armazenar, em quarentena, as mensagens que caracterizem risco, por um periodo de tempo
configuravel, ou até que as vacinas para os novos virus sejam liberadas e aplicadas no antivirus, reduzindo
o tempo de vulnerabilidade a surtos de novos virus;
1.7.1.2.2 Permitir a configuragdo de excecGes de acordo com a extensdo do arquivo;

1.7.1.2.3 Os filtros de protegdo deverao permitir a configuragdo de acordo com o nivel de ameaga;

1.7.1.2.4 Todo o processo de prote¢do dia zero é automatico, sem a necessidade da intervengdo manual
do usuario ou Administrador;

1.7.3 Quarentena para os surtos de novos Virus, que atende aos seguintes requisitos:
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1.7.3.1 Quarentena dindmica, que proporciona liberagdo automatica das mensagens, que ndo atendem as
regras de filtragem apds as atualizagOes de regras e vacinas;

1.7.3.2 Apresentar intervalo entre atualizagdes configuravel em lapsos de, no minimo, 5 minutos;
1.7.4 Devera possuir checagem de:

1.7.4.1 arquivos;

1.7.4.2 anexos;

1.7.4.3 arquivos compactados;

1.7.5 Deve identificar arquivos criptografado que ndo possa ser escaneado, tomando no minimo a agdo de
bloquear, alterar cabegalho, enviar para quarentena ou liberar;

1.7.6 Devera incluir médulo de monitoragdo de comportamento de aplicagdes de forma a bloqued-las mesmo
quando a assinatura ndo for reconhecida;

1.7.7 Deve possuir tecnologia de Machine Learning sendo capaz de detectar variantes de malwares
desconhecidos por similaridade de cédigo;

1.7.8 Devera incluir regras especificas para detec¢do de ransonware;
1.8 Caracteristicas Administrativas

1.8.1 A solugdo devera ser capaz de:
1.8.1.1 Carregar lista de destinatdrios validos;
1.8.1.2 Uso de ferramenta de sincronizagdo com o Microsoft Active Directory e/ou Microsoft Exchange
para fazer upload de destinatarios validos;
1.8.1.3 Rejeitar e-mails enviados a destinatarios invalidos;
1.8.1.4 Importacgdo de Diretério do usudrio nos formatos CSV ou LDIF;
1.8.1.5 Adicionar novo dominio;
1.8.1.6 Permitir a configuragdo de mais de um dominio;
1.8.1.7 Apagar dominio existente;
1.8.1.8 Alterar informagdes de dominio existente;
1.8.1.9 Adicionar novos MX prioritarios;
1.8.1.10 Ativar / desativar filtragem de saida;
1.8.1.11 Adicionar novos servidores de saida;
1.8.1.12 Suporte de saida para os servidores Office 365 e GoogleApps;
1.8.1.13 Relatdrios e logs, que atendem aos seguintes requisitos:

a) Monitoramento grafico do fluxo de mensagens de entrada e saida da ultima hora, do ultimo dia,
da ultima semana e do ultimo més;

b) Log do processamento de cada mensagem;
c) Relatdrio de fluxo de mensagens (Exemplo: lista as mensagens para um destinatdrio especifico,

em determinado periodo de tempo, com detalhes de como esta mensagem foi recebida, processada
e, entregue ou apagada);
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d) Possibilita estatisticas de mensagens e performance;
e) Fornecer logs de antivirus, antispam, mensagens, sistema, escaneamento;
f) Possibilita exportar dados para CSV e gera arquivo PDF para armazenamento ou impressao;

g) Fornecer relatérios com graficos, em formato de pizza e barras, que apoiam na comprovagdo do
ROI;

h) Possibilitar o agendamento para envio automatico de cada tipo de relatério (por dia, por semana,
por més), podendo distinguir qual é o relatdrio e para quem ele sera enviado;

i) Permitir a geragdo de relatdrios por quantidade de dias ou meses desejados.
1.8.1.14 Possibilitar criagdo de relatdrio que atenda aos seguintes requisitos:
a) Capaz de fornecer relatoério:
a.1) de todas as mensagens ou, por grupos de dominios;

a.2) de volume de uso por usudrio (maiores remetentes ou destinatarios de virus, spam, volume
e tamanho de mensagens);

a.3) de volume de uso por dominio (maiores dominios de entrada e saida de mensagens por
volume, spam e virus);

a.4) de violagdo de politicas ou filtro de conteudo;
a.5) de eficiéncia da protegdo dia 0;
a.6) dos maiores remetentes ou destinatarios de virus;
a.7) dos maiores remetentes ou destinatdrios de spam;
1.8.1.15 Relatdrios em tempo-real (on-demand);
1.8.1.16 Relatdrios de protegdo;
1.8.1.17 O volume de mensagens aceito / rejeitada;
1.8.1.18 Largura de banda utilizada pelo trafego de e-mail;
1.8.1.19 Relatério detalhado do trafego de distribuicdo de e-mails;
1.8.1.20 Remetentes / destinatdrios que mais enviaram spam e virus;
1.8.1.21 Formatos de relatérios para exportagdo:
a) PDF;
b) CSV;

1.8.1.22 Alerta baseado em e-mails, podendo especificar o tipo de alerta, a criticidade e, para qual e-mail
ele serd enviado;

1.8.1.23 Suporta localizagdo de mensagens, permitindo localizar por endereco de remetente/destinatério,
dominio, assunto, periodo de tempo ou evento das mensagens;

1.8.1.24 Interfaces de configuragdo, que atendem aos seguintes requisitos:

a) Interface web (HTTP e HTTPS);
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1.8.1.25 Monitoramento capaz de realizar a entrega de mensagens, em tempo real, do fluxo de entrega
por dominio/IP, e separar filas de entrega por dominio de destino;

1.8.1.26 Capacidade de adicionar diferentes rodapés ou disclaimers, baseados em dominio, enderego de
email e grupo de origem;

1.8.1.27 Gerenciamento de Bounces que impega o retorno de mensagens nao originadas nos dominios da
contratante, podendo colocar em quarentena, periodo maximo de retengdo, etc;

1.8.1.28 Notificagoes:
a) Notificagdo por e-mail;
b) Modelos de notificagdo pré-definidas para violagdo de politicas;
¢) Anexo compactado;
d) Tamanho da mensagem excedido;
e) Regra desencadeada;
f) Configuracdo de violagdo de seguranga;
g) Virus ndo-limpo;
h) Detecgdo de virus;
i) Envio de notificacdo de spam do usuario final;
j) Frequéncia de notificagdo de quarentena:
j.1) Diariamente;
j.2) Duas vezes no dia;
j.3) Semanal.
1.8.1.29 Permitir rastreamento de e-mails:
a) Campo de pesquisa de mensagem;
b) Controle de conteddo de mensagens ‘End-to-end’;
c) Pesquisa de Mensagens usando curinga ou dominio;
d) Mostrar eventos de rastreamento completos das mensagens;
e) Mostrar desencadeamento de politica;
f) Mostrar endereco IP do MTA do remetente e do destinatario;
g) Rastrear a mensagem por assunto, remetente e destinatario;
1.8.1.30 Requisitos funcionais:

a) A Solugdo deve prover acesso seguro para a gestdo administrativa do ambiente, podendo ser
acessado de qualquer lugar através da Internet;

b) A Solugdo deve prover acesso de forma segura via tokens e/ou senhas e criagdo e/ou remogéo de
qualquer elemento de forma simultanea executados por diferentes usuarios;
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APENSO Il DA MINUTA DE CONTRATO

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado o MINISTERIO PUBLICO DO ESTADO DA BAHIA, CNPJ n® 04.142.491/0001-66, situado
na cidade de Salvador, a 52 Avenida, 750 — Centro Administrativo da Bahia, doravante denominado CONTRATANTE, e
de outro lado XXXXXXXXXXXXX, CNPJ n2 xxxxxxxxxxx, situada na cidade de XxXXXXX, a XXXXXXXXXXX, doravante
denominada CONTRATADA, tem entre si justa e acertada, a celebragdo do presente TERMO DE COMPROMISSO, SIGILO
E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar sem autorizagdo prévia e formal segredos
e informagdes sensiveis de propriedade do CONTRATANTE e se compromete a praticar procedimentos de segurancga da
informagdo, em conformidade com as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA — A CONTRATADA reconhece que, em razdo das suas atividades profissionais, estabelece contato
com informacgGes confidenciais, que devem ser tratadas, indispensavelmente, com o sigilo necessario, ndo podendo ser
divulgadas a terceiros ndo autorizados, inclusive aos préprios Colaboradores da CONTRATADA, sem a expressa e escrita
autorizagao do CONTRATANTE.

CLAUSULA SEGUNDA - As informacdes, exemplificadas abaixo, devem receber o tratamento de confidencialidade
adequado, de acordo com o seu nivel de classificacdo.

1. Programas de computador, suas listagens, documentagdo, artefatos diversos, cddigo fonte e codigo objeto;

2. Toda a informagdo relacionada a programas existentes ou em fase de desenvolvimento no ambito do
CONTRATANTE, inclusive fluxogramas, estatisticas, especificagGes, avaliagdes, resultados de testes, arquivos de
dados, artefatos diversos e versdes “beta” de quaisquer programas;

3. Documentos, informagGes e dados armazenados de atuagdo consultiva e contenciosa, de estratégias ou
demais dados e/ou informagdes de carater sigiloso ou restrito a;

4. Metodologia, projetos e servigos utilizados;
5. Numeros e valores financeiros;
6. Demais informagdes trafegadas no ambiente de rede da CONTRATANTE, como arquivos e e-mails.

CLAUSULA TERCEIRA — A CONTRATADA reconhece que, além da lista acima, outras hipéteses de confidencialidade que
ja existam, ou que venham a surgir no futuro, devem ser mantidas sob sigilo. Em caso de duvida acerca da
confidencialidade de determinada informagdo, a CONTRATADA deve tratar a mesma como se sigilosa fosse até que seja
autorizado, formalmente, a trata-la de forma diferente pelo CONTRATANTE.

CLAUSULA QUARTA — A CONTRATADA reconhece que, ao final da prestacdo dos servicos devera entregar ao
CONTRATANTE todo e qualquer material de propriedade deste, inclusive notas pessoais envolvendo matérias sigilosas
relacionadas com a prestagdo do servigo, registros de documentos de qualquer natureza que tenham sido usados,
criados ou mantidos sob seu controle. A CONTRATADA também assume o compromisso de ndo utilizar qualquer
informagdo adquirida quando da execug¢do dos servigos.

CLAUSULA QUINTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as
informag0es que porventura tiverem acesso, mediante o ciente de seus colaboradores em Termo préprio a ser firmado
entre a CONTRATADA e seus colaboradores, e que os mesmos comprometer-se-do a informar, imediatamente, ao seu
superior hierarquico, qualquer violagdo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos
de violagdo ndo intencional.
812 A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por
violagdo das regras por parte de seus contratados.

§22 A CONTRATADA devera fornecer cépia de todos os termos firmados com seus colaboradores quando do
inicio dos trabalhos.

§32 Sempre que um colaborador for admitido, a CONTRATADA devera fornecer copia do respectivo termo de
sigilo por aquele firmado, no prazo de 2 (dois) dias apds a contratagdo.

CLAUSULA SEXTA - O atendimento deste TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, bem como das
Diretrizes Basicas da Politica de Seguranga da Informagdo devem ser incorporados formalmente ao contrato de trabalho
dos funcionarios da CONTRATADA que prestarem servicos ao CONTRATANTE.
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CLAUSULA SETIMA — A CONTRATADA deverd seguir a Politica de Seguranca da Informagdo definida pelo
CONTRATANTE.

CLAUSULA OITAVA - O n3o cumprimento de quaisquer das clausulas deste Termo implicard em responsabilizacdo
administrativa, civil e criminal, de acordo com a legislagdo vigente.

Em, de de 201X.

Ministério Publico do Estado da Bahia
Frederico Welington Silveira Soares
Superintendente de Gestdao Administrativa

CONTRATADA
Nome
Cargo
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ANEXO Il DO EDITAL
(TERMO DE REFERENCIA)

TERMO DE REFERENCIA

ESPECIFICAGOES TECNICAS

RENOVAGAO DOS ATIVOS DE SEGURANGA DE Tl — ANTISPAM

1. OBJETO

O presente Termo de Referéncia tem como objeto a contratagdo de empresa especializada na prestagdo de servico em
solugdo hospedada em nuvem de seguranca de e-mail — antispam, antivirus, ramsomware, antimalware, anti phishing,
antispear phishing (phishing direcionado) e tratamento de ameacas avangadas em sandbox integrados, para o servigo
de correio eletronico Exchange 2013 em funcionamento no Ministério Publico da Bahia, e treinamento para
administragdo e customizagao da solugdo conforme condigdes e quantitativos a seguir especificados.

2. DETALHAMENTO DO OBJETO

2.1. A solucdo de gateway de seguranca de e-mails a ser contratada deverd ser totalmente baseada em
arquitetura Cloud (Nuvem), devera funcionar de maneira automatica (no estilo ‘manutencgdo zero’ — onde as
intervengdes de administracdo da ferramenta sdo minimas, porém permitindo total intervengdo
administrativas que estejam inseridas a customizagdo e mudangas de configuragdo voltadas a realidade do
MPBA e durante toda a vigéncia do contrato) e deverd ser capaz de parar as mensagens de Spam, virus,
ameacas desconhecidas, ransomwares, spear phising e outros malwares em mais de 99% antes que eles
cheguem na rede corporativa. A solugdo devera ter integragdo nativa com Exchange 2012 , Office365,
conforme especificado neste Termo de Referéncia;

2.2. Por sua arquitetura em Nuvem, a implanta¢do da solucdo deverd ser simples, necessitando apenas do
apontamento do MX (DNS) para a solugdo contratada e a integragdo com o Microsoft Exchange 2013.

2.3. O detalhamento técnico da contragdo do servico objetos deste edital, encontra-se neste documento
conforme listado abaixo.

3. PRAZOS

3.1. Paraaentrega da solucdo implantada, licenciada e em pleno funcionamento, o fornecedor vencedor terd 30
(trinta) dias corridos, contados a partir da data do recebimento empenho;

3.2. Os servicos de Suporte Técnico e Garantias deverdo ser prestados conforme detalhado no ANEXO | —
Detalhamento Técnico da Solugdo, constante neste Termo de Referéncia, a partir do seu faturamento.

4. Entrega da Solugdo

A aceitagdo do servigo serd feita pela Dir. de Tecnologia do MPBA conforme prazo estipulado em Lei a contar da
assinatura do Termo de Recebimento Provisério. Em caso de irregularidade ou pendéncia a Dir. de Tecnologia definira
0 prazo limite para saneamento.

5. CONDIGOES GERAIS

5.1. Todos os aspectos da solucdo deverdo possuir garantia total conforme detalhamento neste Termo de
Referéncia contemplando atualizagdo e upgrade de softwares, licengas no periodo contratado.
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5.2. COMPROVAGAO DE APTIDAO através de um ou mais atestados fornecidos por pessoas juridicas de direito
publico ou privado para o desempenho de atividades pertinentes e compativeis em caracteristicas,
quantidades e prazos com o objeto da licitagdo, em nome da empresa. Ndo serdo considerados atestados
de capacidade técnica os emitidos por pessoas juridicas integrantes do mesmo grupo comercial, industrial
ou de qualquer atividade econdmica de que faga parte a proponente.

5.3. Todas as caracteristicas técnicas apresentadas neste Termo de Referéncia devem ser entendidas como
minimas, serdo aceitos caracteristicas e desempenho que sejam superiores ao solicitado;

5.4. A CONTRATADA dever3 zelar pelo sigilo de quaisquer informacdes referentes & estrutura, sistemas, usuarios,
contribuintes, topologia, configuragcdes e ao modo de funcionamento e tratamento das informagdes da
CONTRATANTE, durante e apds fim do contrato, salvo quando houver autorizagdo expressa da
CONTRATANTE para divulgagdo.

5.5. O licitante devera apresentar, JUNTAMENTE COM A PROPOSTA DE PRECOS:

5.5.1. DECLARACAO DO FABRICANTE da solugdo ofertada informando que a empresa licitante estd apta a
comercializar, prestar garantia e suporte para os produtos ofertados.

5.5.2. Catdlogo técnico, ou manual de usuario, ou folders, oficias do fabricante, ou ainda DOCUMENTO COM
DECLARACAO EXPRESSA DO FABRICANTE que comprovem a expertise técnica da solugdo contratada
e total adequagdo no atendimento de todas as premissas técnicas constantes neste Termo de
Referéncia;

5.5.3. A DECLARAGAO DO FABRICANTE apresentada devera comprovar a execugdo dos servicos em um
ambiente tecnoldgico que possua em no minimo os seguintes certificados e requisitos: Certificados
e/ou em Conformidade com as normas nacionais e/OU internacionais: Normas ISO/IEC 27001,
99,98% de uptime da solugido onde ela estiver hospedada., Certificagdo SAS 70 Type Il SAE 16/ISAE
3402;

5.6. DECLARAGAO DE VISITA TECNICA.
5.6.1. As empresas licitantes PODERAO realizar vistoria técnica junto ao MPBA, para o devido conhecimento
e uniformizagdo de entendimento quanto as condi¢Ses para a prestacdo dos servigos objeto deste

Termo de Referéncia.

5.6.2. A vistoria devera ser realizada no MPBA localizada a, 52 Avenida, n° 750, do CAB - Salvador, BA - Brasil
- CEP 41.745-004.

5.6.3. O agendamento da vistoria devera ser feito por intermédio do telefone (71) 3103-0214.

5.6.4. Avistoria devera ser realizada por um responsavel técnico credenciado pela empresa licitante, em data
previamente marcada, impreterivelmente no prazo maximo de 72 (setenta e duas) horas antes da data
prevista para a realizagdo da abertura da licitagdo;

5.6.5. A vistoria sera acompanhada por profissional designado pelo MPBA.

5.6.6. Ao término da vistoria serd emitida a Declaragdo de Conhecimento do Ambiente — ANEXO IlI.

5.6.7. O licitante vencedor QUE OPTAR EM NAO REALIZAR A VISTA TECNICA ndo podera se escusar do pleno

cumprimento do objeto contratual sob o fundamento de desconhecimento do ambiente tecnolégico
do MPBA onde esta inserida a solugao atual de Antispam.

6. FORMA DE PAGAMENTO
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O pagamento devera ser efetuado em parcela Unica, em até 08 (oito) dias Uteis apds o recebimento definitivo da
solugdo, mediante a entrega da respectiva nota fiscal/fatura com o devido atesto do Fiscal do Contrato e autorizacdo
do ordenador de despesas. O atesto por parte do Fiscal do Contrato serd dado apos a solugdo estar devidamente em
produgdo no ambiente tecnolégico do Ministério Publico do Estado da Bahia.

7.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

OBRIGAGOES DA CONTRATANTE

Proporcionar as informag&es necessarias para que a CONTRATADA possa executar os servicos/fornecimento
dentro das normas estabelecidas;

Notificar a CONTRATADA, sobre imperfei¢Ges, falhas ou irregularidades constatadas na execugdo dos
servigos/fornecimento, para que sejam adotadas as medidas corretivas necessérias;

Efetuar os pagamentos a CONTRATADA, conforme estabelecido;

Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condigGes de realizagdo do presente Contrato,
comunicando a CONTRATADA as ocorréncias, que a seu critério, exijam medidas corretivas.

Disponibilizar pessoal técnico capacitado para, definir regras, fluxos de trabalho e eventuais configuragdes
visando a completa base de informacgdo para a devida implantagdo da solugdo.

Desempenhar o que lhe é devido, facilitando e colaborando com a CONTRATADA na execugdo dos
servigos/fornecimento aqui pactuados.

OBRIGAGOES DA CONTRATADA

Garantir o funcionamento da solu¢do contratada, licengas, bem como a execuc¢do dos servigos/fornecimento,
nos prazos e especificagdes acordados e conforme estabelecido neste Termo;

Assumir a responsabilidade por todas as despesas decorrentes da execu¢do do objeto contratual,
destacadamente as despesas de viagem, impostos e fretes;

Responsabilizar-se pelo cumprimento das obrigagdes trabalhistas, acidentdrias e previdenciarias que
incidirem sobre o pessoal que disponibilizar para atuar junto a CONTRATANTE, inclusive transporte,
alimentagdo e hospedagem que se facam necessarios;

Responsabilizar-se pelos danos que causar a CONTRATANTE ou a terceiros decorrentes de atraso, quando da
realizagdo do objeto;

Prover os servigos/fornecimento ora contratados com pessoal adequado, capacitado e certificado PELO
FABRICANTE em todos os niveis de trabalho;

Manter durante toda a execugao dos servigos impostos neste Termo, em compatibilidade com as obrigagdes
assumidas, as condi¢des de habilitagdo e qualificagdo exigidas na participagdo da licitagdo;

Responder pelos servigos que executar, na forma do ato convocatdrio e da legislagao aplicavel;
Iniciar e concluir os servigos nos prazos estipulados;

Respeitar os critérios de sigilo aplicaveis aos dados, informagdes e regras de negdécios envolvidos com a
solugdo em questdo.

8.10. Reportar formal e imediatamente ao Gestor do Contrato quaisquer problemas, anormalidade, erros e

irregularidades que possam comprometer a execugdo do servico;

8.11. Prestar as informag&es e esclarecimentos que venham a ser solicitados pelos técnicos da CONTRATANTE;
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8.12. . Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
que tomar conhecimento em razdo da execugdo do objeto do Contrato, respeitando todos os critérios de
sigilo, seguranca e inviolabilidade, e aplicaveis aos dados, informagGes, regras de negdcios, documentos,
entre outros, e ao Termo de Confidencialidade da Informagao;

8.13. Entregar o Termo de Compromisso e Confidencialidade - ANEXO V - assinado concomitantemente com o
contrato;

9. DA GARANTIA CONTRATUAL

9.1. A CONTRATADA deverd apresentar ao CONTRATANTE garantia de 5% (cinco por cento) do valor global do
contrato, podendo optar por uma das modalidades previstas no paragrafo 12 do art. 136 da Lei Estadual n2
9.433/2005.

10. GESTAO E FISCALIZAGAO DO CONTRATO
10.1. Gestdo do Contrato - A drea gestora do Contrato é a Diretdria de Tecnologia - DTI

10.2. Fiscaliza¢3o do contrato — O fiscal e suplente serdo indicados pela Diretoria de Tecnologia — DTI - MPBA em
documentagdo complementar.

11. PRAZO DE VIGENCIA CONTRATUAL

11.1. O presente contrato vigera da data de sua publicacdo até o término do periodo total de garantia, que sera
contado a partir da data do recebimento definitivo do objeto, conforme os termos inclusos neste Termo de
Referéncia.

12.SLA (ACORDO DE NiVEL DE SERVICO)

12.1. 0OsSLA’s (Acordo de Nivel de Servigco) deverdo ser atendidos conforme especificacdes descritas no ANEXO
| - DETALHAMENTO TECNICO DOS SOFTWARES E LICENCAS..

13.PROPRIEDADE INTELECTUAL

13.1. A Contratada entregara a Contratante toda e qualquer documentacdo gerada em funcdo da prestacdo de
servigos decorrente deste Termo de Referéncia. A Contratada concorda que os direitos patrimoniais autorais
relativos aos resultados produzidos durante a vigéncia do Contrato sdo de propriedade exclusiva da
Contratante, devidamente amparada pela Lei n? 9.610/1998, de Diretos Autorais, respeitados os direitos
morais do autor. Entendem-se por resultados quaisquer estudos, relatérios, especificagdes, descricGes
técnicas, protdtipos, dados, esquemas, plantas, desenhos, diagramas, paginas na Intranet e Internet e
documentagdo didatica em papel ou em midia eletronica, e-mails. A Contratada fica proibida de veicular e
comercializar todos e quaisquer produtos e informagGes geradas ou conhecidas relativas ao objeto da
prestacao dos servigos, salvo se houver a prévia autorizagao por escrito da Contratante.

13.2. A Contratada é obrigada a assinar o TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE - ANEXO

IV.
14. ANEXOS
ANEXO | DETALHAMENTO TECNICO DOS SOFTWARES E LICENGAS
ANEXO Il ESPECIFICACOES TECNICAS DA SOLUCAO
ANEXO IlI TREINAMENTO
ANEXO IV DECLARAGCAO DE CONHECIMENTO DO AMBIENTE
ANEXO V TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE
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DETALHAMENTO TECNICO DOS SOFTWARES E LICENCAS.

15. CONTRATACAO DE SOLUCI\O DE ANTISPAM EM NUVEM - LICENCAS DE USO DE SOFTWARE PARA 3.500(Trés mil
e quinhentas) LICENCAS.

15.1. Contratac3o de solu¢io de ANTISPAM com Suporte e Garantia do servico, licengas de Uso de Software
ofertado por um periodo de 36 meses para 3.500 caixas postais existentes.

15.2. A solucdo de gateway de seguranca de e-mails a ser contratada deverd ser totalmente baseada em
arquitetura Cloud (Nuvem), devera funcionar de maneira automatica (no estilo ‘manutencgdo zero’ — onde as
intervengOes de administragdo da ferramenta sdo minimas) e devera ser capaz de parar as mensagens de
Spam, virus, ameagas desconhecidas, ransomwares, spear phishing e outros malwares em mais de 99% antes
que eles cheguem na rede corporativa.

15.3. —-Garantias e Suporte

15.3.1. A solugdo tera seu funcionamento garantido por 36 (trinta e seis) meses pela CONTRATADA com
cobertura a:

15.3.1.1. Atualizagdes do software com direito a patches de update de todas as funcionalidades e
de todos seus componentes, sem interrupgao de funcionalidade do produto;

15.3.1.2. N&o haver interrupg¢do do servigco com disponibilidade do servigo garantido em no minimo
99% de disponibilidade garantida por 24 horas por dia, durante 7 dias da semana;

15.3.1.3. Garantir que caso o servigo de correio eletronico fique indisponivel, permitir armazenar
mensagens considerando tempo minimo de 5(cinco) dias, para todas as contas de usuarios.

15.3.1.4. Garantir a protegdo antecipando ameacgas a privacidade, seguranca e integridade das
mensagens que figuem armazenadas prevenindo acesso nao autorizado as informagdes;

15.3.1.5. Garantir que todos os servicos da solugdo devem ser gerenciados de forma computacional,
ndo dependendo de agdao humana;

15.3.1.6. Oferecer garantias que ao final do contrato todas a mensagens que porventura estejam
armazenadas sejam deletadas, mediante solicitagdo do CONTRATANTE;

15.4. Licenga de Uso de Software
15.4.1. Licenga para 3.500 (trés mil) caixas postais de acordo com os requisitos descritos neste documento;

15.4.2. Licenciamento para todas as fungGes de anti-spam, antivirus, antimalware, anti phishing, anti spear
phishing, tratamento de ameagas avangadas em sandbox integrado, valido por 36 (trinta e seis) meses.

15.5. Niveis de Servigo (SLA) — Execugio dos Servigos:

15.5.1. Os chamados de assisténcia técnica, durante o periodo de garantia de 36 (trinta e seis) meses,
deverdo ser abertos pela CONTRATANTE, junto a CONTRATADA formalmente por escrito(e-mail) ou
através de uma Central de Atendimento.

15.5.2. - Os servigos de abertura de chamados deverdo estar disponiveis em regime 8x5;

15.5.3. - O servigo devera ter disponibilidade de minima de 99% de uptime, comprovados através de
documentacgdo publica oficial do fabricante, indicando os 99% de disponibilidade garantida em 24(vinte

e quatro) horas por dia , durante os 7(sete) dias da semana.

15.5.4. - Atestar através de documentagdo oficial que a efetividade no bloqueio de SPAM seja de , no
minimo, 99%.
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15.5.5. — Atestar através de documentagdo oficial que a laténcia maxima na entrega das mensagens nao
ultrapasse 1(um) minuto;

15.5.6. Atestar através de documentagdo oficial que a ocorréncia de falsos-positivos ndo é maior que
0,0003% do total de e-mails enviados ao MPBA;

15.5.7. - Todos os chamados, bem como o fluxo de resolugdo de problemas, deverdo ser documentados.
Esta documentagdo, bem como outras geradas em processos de atendimento, auditorias, manutengao
ou configuragdes, serdo entregues a CONTRATANTE através de relatérios (impressos ou em midia
digital) mediante solicitagdo.

15.5.8. - A CONTRATADA devera fazer andlises dos chamados e enviar recomendagdes de possiveis
treinamentos necessarios ao desenvolvimento da equipe da CONTRATANTE.

15.5.9. - A CONTRATADA devera apresentar relatério contendo as a¢Bes adotadas para a solu¢do dos
problemas.

15.5.10. - A CONTRATADA devera disponibilizar a CONTRATANTE servigo de atendimento de um Gestor do

contrato de Suporte, responsavel este que sera o ponto focal de todas as necessidades de suporte da
CONTRATANTE para casos de escalagGes ou problemas de atendimento do Suporte Técnico.

15.6. - Niveis de Servico e Tempo Esperados:
15.6.1. - Possibilitar contato Telefénico por nimero 0800, ou equivalente ao custo de liga¢do local, no
periodo de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana para fins de abertura de

chamados;

15.6.2. - Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade e
respectivos prazos maximos fixados abaixo:

NiVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descrigdo

1 Servigos totalmente indisponiveis.

2 Servigos parcialmente indisponiveis ou com degradagdo de tempo de resposta no acesso aos aplicativos.
3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, duvidas gerais

sobre a solugdo fornecida.

Tabela de Prazos de Atendimento ao Software/Hardware

Modalidade Prazos Niveis de Severidade
1 2 3
Telefone, e-mail e web Inicio atendimento 1 hora 2 horas 24 horas
Término atendimento 2 horas 4 horas 72 horas

15.6.3. - Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo poderd
interrompé-lo, devendo continuar até sua finalizagao, ou a interrupgdao do mesmo pela Diretoria de
Tecnologia. Todo o chamado somente serd caracterizado como “encerrado” mediante concordancia
da Diretdria de Tecnologia;

15.6.4. - Para as situagdes em que a solugdo definitiva de problemas no ambiente demande reconfiguragao,
reestruturagado estd devera ser programada e planejada, com a antecedéncia necessaria, de modo a
nao prejudicar a operagdo dos demais sistemas da Diretoria de Tecnologia.

Coordenagio de Licitagdo do Ministério Publico do Estado da Bahia

52 Avenida, n2 750, 12 andar, sala n2 104 — Centro Administrativo da Bahia Salvador — BA, CEP: 41.745-004.
Telefax n2 (71) 3103-0112/0113/0114/0225 E-mail: licitacao@mpba.mp.br

Pagina 43 de 55


mailto:licitacao@mpba.mp.br

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

16. - Assisténcia Técnica de Software:

EDITAL - PE 73/2017

16.1. - ACONTRATADA deverd disponibilizar 8 CONTRATANTE um servico preventivo de verificacdo e atualizagdo
de versdes ou corregdes (patches) que se fizerem necessarios, especificos para a Solugdo contratada, sem
Oonus para a CONTRATANTE e sem indisponibilidade do servigo, durante a vigéncia do contrato;

16.2. - No caso de necessidade de a¢des preventivas ou corretivas a CONTRATANTE agendara com antecedéncia
junto a CONTRATADA as implementagdes das corregdes, fora do horario comercial, preferencialmente em
feriados e finais de semana, sem 6nus para a CONTRATANTE e sem indisponibilidades do servigo;

16.3. - A CONTRATADA deverd prestar suporte a todos os componentes de software fornecidos que forem
necessarios para utilizagdo da Solugdo contratada, sem 6nus para a CONTRATANTE durante a vigéncia do
contrato.

17. TREINAMENTO

17.1. Treinamento da equipe técnica do contratante em formato HANDS ON para até 05 técnicos, nas
tecnologias da solugdo especificada neste edital. O treinamento serd realizado em local indicado pelo
Contratante, conforme descrito no Anexo lIl.

Coordenagio de Licitagdo do Ministério Publico do Estado da Bahia

52 Avenida, n2 750, 12 andar, sala n2 104 — Centro Administrativo da Bahia Salvador — BA, CEP: 41.745-004.
Telefax n2 (71) 3103-0112/0113/0114/0225 E-mail: licitacao@mpba.mp.br

Pagina 44 de 55


mailto:licitacao@mpba.mp.br

‘ MINISTERIO PUBLICO
\ DO ESTADO DA BAHIA

EDITAL - PE 73/2017

ANEXO Il — DO TERMO DE REFERENCIA

Especificacdo Técnica para Solucdo de Seguranca de e-mail

5. SOLUGCAO DE SEGURANGA DE EMAIL
5.1. Caracteristicas Gerais

1.1.1. Solugdo em Cloud (Nuvem) para protegdo ao servigo de e-mail - antispam, antivirus, ramsomware,
antimalware, anti phishing, antispear phishing (phishing direcionado) e tratamento de ameagas
avangadas em sandbox integrados, capaz de:

e Processar, no minimo, 350.000 (trezentos e cinquenta mil) mensagens/hora, com filtros basicos, levando
em conta um tamanho médio de mensagem de 20 Kbytes ou 1.3 milhdes de mensagens/hora para
mensagens de tamanho médio de 3Kb, com filtros basicos ativados;

e Deve suportar no minimo 5000 usuarios;

e Suportar minimo de 60.000 (sessenta mil) conexdes SMTP simultdneas;

e Suportar IPV6 e IPV4 simultaneamente;

1.1.2. Asolugdo devera ser totalmente SaaS — Software as a Service.

. Minimo de 99% de disponibilidade de servigo com, no maximo, um minuto de demora no envio

de e-mails;

e Possuir redundancia e alta disponibilidade em data centers espalhados pelo mundo, possuir
certificagdes de privacidade de dados;

e Possuir data centers completamente redundantes e distribuidos geograficamente. Se um dos data
centers fica indisponivel, os e-mails deverdo de forma transparente e automdtica serem
redirecionados para um data center diferente, sem nenhum impacto no envio dos e-mail.

e Porserum servigo hospedado, ndo devera requerer hardwares adicionais localizados nas instalagdes
da contratante. Todos os hardwares e softwares de verificagdo de SPAM deverdo der operados e
mantidos nos data centers seguros do fabricante fornecedor da solugdo em SaaS.

e Asolugdo deverd tratar todas as mensagens de maneira automatizada e sem intervengdo humana.

e As mensagens analisadas pela solugdo ndo serdo armazenadas, a ndo ser nos seguintes cenarios:

»  No caso de falha do servigo de MTA do Ministério Publico do Estado da Bahia, a
solugdo irda armazenar as mensagens por pelo menos 10 dias até o
restabelecimento da comunicagdo com o MTA;

»  As mensagens que ficarem em quarentena seguiram a politica de reten¢do de
mensagens e serdo armazenadas por 30 dias.

e Paraacessar a administragdo do gateway SMTP SaaS somente deverd ser necessario um computador
pessoal conectado a Internet e de um navegador compativel.

. Possuir um SLA (Acordo de nivel de servigo) que contemple:
1.1.2..1. Disponibilidade minima de 99,9%;
1.1.2..2. Eficacia de bloqueio de spam, virus, Infecgdo, baixa taxas de falso-positivas e Laténcia

minima

1.3. caracteristicas do MTA — Essas caracteristicas deverio poder ser configuradas/alteradas via console de
gerenciamento:

. Possui habilidade de controlar as sessdes SMTP e limitar o trafego de mensagens, baseado em
enderecgo IP, Range de IPs, Subnet IP, nome de dominio, nome parcial de dominio e reputagdo do
emissor;

. A solugdo serd proprietaria, ndo sera aceito sendmail, gmail, postfix ou similares;

. Possibilita o bloqueio ou enfileiramento de maus remetentes e definir politicas individuais por
remetente (tanto externo quanto interno) baseado em:

. IP emissor;

- range de IP;
- dominio;
. reputagdo do emissor;
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. Dominio.
Rate limit controlado por enderego de IP, dominio ou reputagdo do emissor, capaz de controlar o
nimero maximo de destinatarios trafegados por determinado periodo de tempo e definir o fluxo de
trafego, baseado em periodos de tempo (em minutos), tanto inbound quanto outbound;
Controle granular de politicas, capaz de:
. checar DNS reverso e atribui politicas;
. possibilitar configurar por politica;
. habilitar TLS preferido ou obrigatério;
= Autenticar SMTP preferido ou obrigatdrio.
Devera possuir Monitoramento do trafego de mensagens em tempo real, que permita identificar
parametros criticos como volume de mensagens, filtros de reputagdo correspondentes, nimero de
mensagens de spam positivas e suspeitas e nimero de virus identificados;
Devera possuir Monitoramento do fluxo de mensagens em tempo real (detalhes do fluxo de mensagens
por dominio e IP). Os fluxos de entrada e saida de mensagens devem ser exibidos separadamente;
Devera possuir Estatisticas em tempo real de destinatarios invalidos, bloqueados por reputagao, Spams
e virus encontrados, além das mensagens limpas (por dominio e IP);
Devera possuir Estatisticas em tempo real de mensagens bloqueadas por Rate limit, spams e virus
detectados na ultima hora, no ultimo dia, na dltima semana e no Gltimo més, além dos bytes recebidos
de acordo com o dominio ou IP;
Permitir gerenciar politicas por usuario ou grupo de usudrios (baseado em endereco/dominio de
remetente/destinatario, ou grupo do LDAP, como por exemplo, quando um Unico email é enviado para
diversos destinatarios, sera processado pela politica especifica de cada um dos destinatarios);
Devera possuir visdo Unica de todas as politicas de usuarios, para uma administracdo facil e objetiva;
Devera possuir controle de fluxo baseado em grupo de remetentes:
° Blacklists (IP, dominio e reputagao);
° Whitelists (IP, dominio e reputagdo);
° RBLs/ORBLs de terceiros;
° Whitelist e blacklist de enderegos de remetentes e destinatarios.
Verificagdo do remetente através do DNS reverso do IP de origem e através do endereco do remetente.

Relay confidvel, que atende aos seguintes requisitos:
= Permite a configuragdo de relay confiavel, de forma que o IP original da origem da mensagem
é identificado através do cabecgalho da mensagem;
= Suporta interface de quarentena para o usudrio final, permitindo regionalizagdo, no minimo,
nos idiomas Portugués, Inglés e Espanhol.
Controlar fluxo por dominio de destino, que permite realizar o controle de sessdo do fluxo de entrega
por dominio de destino;

Caracteristicas de Seguranca

Devera prover prevengdo a ataques de varredura de diretério (DHAP):

=  Integrar-se com Open LDAP, Active Directory, ou outros servidores LDAP que possibilitam a
identificacdo de usuarios invalidos;

= rejeitar mensagens para destinatdrios invalidos durante o dialogo SMTP (prevenir NonDelivery
Report Attack);

. Controlar o nimero maximo de bounces por hora, de acordo com o nimero de destinatarios
invélidos por IP ou range, dominio ou reputagdo do remetente das mensagens. Suporte a
verificagdo da autenticidade dos remetentes utilizando Domain Keys, DKIM, SPF e Sender ID.

Possuir Verificagdo de bounces para combater ataques de bounce, suportando a substituicdo do
enderego do remetente, utilizando uma etiqueta de verificacdo de bounce na saida de todas as
mensagens. Os bounces que chegam sem a etiqueta sdo removidos e os que chegam com etiqueta sdo
entregues;
Suportar o envio de mensagens através de TLS por dominio de destino.
Suportar recebimento de mensagens através de TLS.
Possibilitar criar politicas para uso de TLS obrigatoriamente ou Preferencialmente.
A solugdo deverd gerar alertas de falhas de negociagdo TLS.
Capacidade de assinar as mensagens de saida utilizando Domain Keys e DKIM, permitindo assinaturas
com diferentes chaves, baseadas nos dominios de destino.
A solugdo deve prover protegdo contra Spear Phishing utilizando a verificagdo de hyperlinks (curtos e
normais) independente da quantidade de redirecionamentos existentes nestes links, através de no
minimo duas técnicas:

. 1.1. Utilizando a verificagdo do hyperlink no momento que a solugdo recebe a mensagens;

Coordenagio de Licitagdo do Ministério Publico do Estado da Bahia

52 Avenida, n2 750, 12 andar, sala n2 104 — Centro Administrativo da Bahia Salvador — BA, CEP: 41.745-004.
Telefax n2 (71) 3103-0112/0113/0114/0225 E-mail: licitacao@mpba.mp.br

Pagina 46 de 55


mailto:licitacao@mpba.mp.br

e

15.

1.6.

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

EDITAL - PE 73/2017

. 1.2. Scan dos hyperlinks (curtos e normais) para validar se sdo maliciosos ou nao, verificando se
sdo utilizados para spam, phishing entre outras finalidades, executando o bloqueio da
mensagem antes de ser entregue ao usuario.

Caracteristicas do Filtro de Reputagdo;

O sistema de reputagdo tem que utilizar dados de uma das maiores redes de monitoramento de trafego
web e de email, para definir a reputagdo dos remetentes.

A rede de reputagdo ndo estd somente baseada em informagdes de fluxo da proépria base de da solugdo
ofertada, mas sim, em inUmeros outros relatérios provenientes de repositorios de Spam, listas de URL,
listas de equipamentos comprometidos, composicdao da mensagem, IPs em blacklist, volume global de
trafego, listas brancas, composi¢cdo da mensagem e web crawlers;

Utilizar no minimo os seguintes bancos de dados de reputagdo:

. Know Spam Source (RBL);
. Dynamically Assigned IP (DUL);

Possibilitar o controle de trafego de email por reputagdo atribuida pela rede de reputagdo, de cada IP

que solicitou uma conexao. A rede de reputagdo monitora, no minimo, 90 (noventa) parametros de email

e 40 de WEB;

= Permitir a checagem na rede Global (colaborativa) da reputagdo dos IPs que tentam se conectar ao
ambiente para enviar mensagens;

= Permitir a configuragdo individual entre Reputagdo Global da empresa prestadora do servi¢o e
Reputagdo Local, personalizada;

Informagdes da rede de reputagdo também sdo utilizadas para andlise das mensagens, pelo filtro de
Antispam;

Verificagdo de reputacgdo e categoria de URL’s incluidas nas mensagens enviadas e recebidas;

Permitir modificar as URL’s nas mensagens, impossibilitando o clique do usuario, permitindo a
substituicdo por texto;

Caracteristica de Data Loss Prevention (DLP) e Criptografia

Identificagdo de arquivos anexos pelo tipo real do arquivo, pelo nome do arquivo, pela extensdo e pelo
MIME type;
Possibilidade de colocar em quarentena, duplicar e colocar em quarentena, remover o anexo,
redirecionar as mensagens para outro host ou destinatario, substituir a mensagem inteira ou apenas o
anexo com modelo de notificagdo pré-definido;
Filtros de conteudo que atendem aos seguintes requisitos:
. A solugdo deverd possuir um primeiro nivel de filtro de conteldo global, que é aplicado as
mensagens antes das checagens de spam, de virus e, do segundo nivel de analise de conteudo;
= 0O segundo nivel de filtro de contetdo deve ser aplicavel por usuario ou por dominio, analisando
as mensagens de entrada e saida;
= Suportar configurar expressoes regulares;
= As regras de filtragem possibilitam multiplas agGes, baseadas em multiplas condigdes, e sao
checadas em sequéncia, possibilitando o uso de modelos para analise de entrada e saida;
= Capaz de identificar tipos de arquivo pelo FileType (Finger Print), incluindo pelo menos:
. arquivos de texto: rtf, wordpad, text.src
. documentos: MS Office (doc,docx,xls,xlsx,ppt,pptx, mdb), OpenOffice, LibreOffice
° Graficos:Visio, postscript,pdf,tiff, BMP,GIF,JPG
° Compactados em geral:winzip,rar,tar,jar,arj,7z,rpm,cpio,gzip,bzip2,unix/linux zip,lhz
° Cddigos: c/c++,java,verilog,autocad

= |dentificar o contetido nos Meta Dados dos arquivos;

=  Detectar objetos EXE, DLL, JPEG, GIF, BMP, no minimo, dentro de arquivos como Excel e Word;

= Possibilitar a analise de conteddo em arquivos do tipo PDF;

= Possibilitar converter mensagens html em texto

= Devera suportar analise de imagens pornografica através de licenca especifica sem a adigdo de
Hardware, com as seguintes caracteristicas:
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o Detecgdo de conteudo pornografico em imagens do tipo
JPEG,BMP,PNG,TGA,ICO,PCS,TIFF,GIF;

o  Ofiltro deve ser capaz de identificar as imagens de dentro de outros aplicativos
como Worf,Excel, Powerpoint, Draw,Calc, Writer

= Qs filtros devem ser aplicados baseados:
. no remetente, destinatario, enderego IP, dominio;

. tamanho da mensagem, tamanho do anexo, tipos de anexo, nome do anexo, nimero de
anexos, tamanho total da mensagem, tamanho do corpo da mensagem;

. reputacdo, listas publicas de blacklist, dicionarios, assunto ou contetddo no corpo da
mensagem.

. Filtro por palavras-chave no assunto;

. Filtro por palavras-chave no corpo;

. Filtro por palavras-chave no cabegalho;

. Filtro por tipo de arquivo dentro de arquivos zip;

. Filtro de arquivos protegidos por senha;

. Filtro por assunto em branco ou vazio.

A solucdo devera conter médulo de Criptografia das mensagens;

Pesquisar / Filtrar utilizando expressdes regulares;

Suporte para PDF e arquivos do Office para filtragem de conteldo.

Ser capaz de criar perfis de criptografia tanto para uso de servidores externos quanto servidores
internos;

Ser capaz de criptografar mensagens através de criagdo de regras que especifiquem quais mensagens
devem ser criptografadas. As regras deverdo ser de acordo com a necessidade do 6rgdo no minimo por
destinatario, remetente, contelido de anexos ( PDF, Word, Excel, etc.), assunto ou corpo do e-mail,
caracteres no Header da mensagem;

Ser capaz de criar perfis diferentes para cada regra especifica de mensagem a ser criptografadas;

O método de criptografia utilizado ndo deve depender da instalagdo de softwares ou plugins na maquina
do remetente e do destinatario;
As chaves sdo geradas para cada sessdo, porém gerenciadas pelo servigco sem acesso aos usudrios;
Devera permitir estipular o tempo de expira¢do da sessdo do usuario e de permanéncia da senha em
cachg;

Devera usar no minimo os seguintes algoritmos de criptografias:

. RC4 160bits;

. AES 192 bits.
O sistema devera permitir que os templates das mensagens criptografadas possam ser customizadas;
As regras de mensagens a serem criptografadas podem ser criadas para estar de acordo com as normas
de conformidade FIPS 140-2;
O sistema devera proporcionar os seguintes controles das mensagens enviadas:
A mensagem devera ser entregue em um anexo criptografada e somente a chave devera ser transmitida
entre o servidor e o destinatario em um acesso seguro do tipo SSL. Sera aceito a entrega da mensagem
através do envio de um link para acesso ao servidor de mensagens;
Possibilitar o envio de mensagens criptografadas sem a necessidade de uso de javascript;
Atender ao padrdo FIPS.

Criptografar e-mails baseado em politicas contendo, mas ndo limitado a:

. Enderego de remetente de e-mail;
. Dominio do remetente;

° Endereco do Destinatario de e-mail;
. Dominio do destinatario;

. Nome ou extensdo de anexo;

° Anexo ou tamanho da mensagem;

° Numero de anexos;

. Palavras-chave no contetdo do anexo;
. Palavras-chave no assunto;

° Palavras-chave no corpo;

° Palavras-chave no cabegalho;

. Numero de destinatarios.
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1.7.  caractéristicas do Filtro Anti-Spam

. Deve possuir no minimo 3 categorias de SPAM (Spam, Spam Suspeito e Marketing/Bulk)
. Filtro de spam em multiplas camadas, que atende aos seguintes requisitos:

filtro de reputagdo (IP/dominio do remetente);
filtros reativos de antispam;

tecnologia de detecgdo sensivel ao contexto;
tecnologia que engloba reputagdo de e-mail e WEB ;
técnica de aprendizado adaptativo.

Detectar spam baseado em assinaturas e padrdes:

. Protegao contra phishing;
. Protegdo contra spear-phishing;
. Proteg¢do contra ransomware;

. Protecdo contra-ataques de Engenharia Social testando as seguintes condi¢Ges e suas
combinagdes:

. Quem enviou o e-mail e para quem?!;

. De onde veio o e-mail?!;

. Qual a intengdo deste e-mail?!

. Quando o e-mail foi enviado?!;

. Como este e-mail foi transmitido?!

. Machine Learning para categorizag¢do de Engenharia Social.

. Identificagdo e bloqueio de mensagens de marketing;

. Identificagdo e bloqueio de mensagens de notificagcdes de redes sociais;

. Detecgdo de spam de imagem;
. Analise de spam com base no contexto da mensagem;
. NDR protegdo backscatter;

. Filtro antispam, que atende aos seguintes requisitos:

Permite que um usuario ou grupo de usuarios utilize diferentes filtros antispam.

Permite a filtragem por remetentes e/ou destinatdrios aprovados por enderego de e-mail e/ou
dominio;

Permite bloquear remetentes e/ou destinatarios por endereco de e-mail e/ou dominio;
Permitir validar destinatario de entrada de e-mail;

e InformagOes da rede de reputacdo também devem ser utilizadas para andlise das mensagens, pelo filtro
de AntiSpam,

. Permitir a detecgdo de ataques e mudanca de politicas em tempo real, permitindo mudar a politica de
mensagens, também, em tempo real, para possiveis spammers e hackers (por dominio e enderego IP),
visando bloquear/criar obstaculo a esses possiveis maus remetentes;

e Asolugdo deverd permitir que o administrador do sistema execute no minimo as seguintes tarefas:

Adicionar uma politica;

Copiar politica existente;

Editar / Excluir politica existente;

Criar politicas customizadas de varredura para usudrios, grupos, dominios;
Ativar ou desativar uma politica;

Mostrar timestamp de quando a regra foi modificada pela dltima vez;
Mostrar timestamp de quando a regra foi usada pela ultima vez.

. Quarentena, que atende aos seguintes requisitos:

Suportar diversas quarentenas configuradas separadamente;

Apresentar acesso individual, com autenticagdo de usuario e senha para cada quarentena;
Enviar mensagens de notificagdo para o usudrio final, quando hd mensagens de spam ou
suspeitas na quarentena, permitindo, ao usuario, visualizar as mensagens na quarentena e
entregar ou apagar as mensagens. A notificacdo é personalizavel e permite o agendamento do
envio para, no minimo, mais de uma vez ao dia;
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. Controlar o acesso a quarentena;

. Controla o acesso por quarentena, possibilitando que, através de usuario e senha, o acesso
seja dado apenas a usudrios que tém o acesso liberado (Exemplo: quarentena “Confidencial”
s6 pode ser acessada pelo Administrador).

. Possibilidade de quarentenar, duplicar e quarentenar, remover o anexo, redirecionar as
mensagens para outro host ou destinatario, substituir a mensagem inteira ou apenas o anexo
com modelo de notificagdo pré-definido.

Armazenar as mensagens em quarentena para administragdo através do console de
gerenciamento,permitindo:

e Campo de Pesquisa de Quarentena (search de mensagens);

. Consulta de mensagens de quarentena usando curinga ou dominio, remetente e

destinatario;

e Pesquisar mensagens de quarentena por assunto;

e |dentificar o motivo pelo qual a mensagem foi quarentenada;

e  Excluir e-mail quarentemado;

e Reprocessar mensagem na quarentena.

Deve possibilitar ao usuario final a criagdo de blocklists e safelists com os enderegos que eles ndo querem
e querem receber, respectivamente.

Possibilita o bloqueio de mensagens que contenham anexos corrompidos ou padrées desconhecidos.
Protegdo contra spam de saida — filtro de mensagens;

Opcgao para desativar a filtragem de Spam;

Caracteristicas do Filtro Anti-Virus

Checagem de virus, que atende aos seguintes requisitos:
= Gera relatdrios e estatisticas especificos para esta funcionalidade.
Protecdo dia O (zero day) que atende aos seguintes requisitos:
= Fornecer camada adicional de protecdo dia 0 para surtos de novos virus. No caso de surtos, a
solugdo deve armazenar, em quarentena, as mensagens que caracterizem risco, por um
periodo de tempo configurdvel, ou até que as vacinas para os novos virus sejam liberadas e
aplicadas no antivirus, reduzindo o tempo de vulnerabilidade a surtos de novos virus;
= Permitir a configuracdo de excegdes de acordo com a extensdo do arquivo;
= Os filtros de protecdo deverdo permitir a configuragdo de acordo com o nivel de ameacga;
=  Todo o processo de protegdo dia zero é automatico, sem a necessidade da intervengdao manual
do usuario ou Administrador.
Quarentena para os surtos de novos Virus, que atende aos seguintes requisitos:
=  Quarentena dinamica, que proporciona liberagdo automdtica das mensagens, que ndo
atendem as regras de filtragem apds as atualizagOes de regras e vacinas;
= Apresentar intervalo entre atualizages configurdvel em lapsos de, no minimo, 5 minutos.
Devera possuir checagem de
. arquivos;
= anexos;
. arquivos compactados;
Deve identificar arquivos criptografado que ndo possa ser escaneado, tomando no minimo a agdo de
bloquear, alterar cabegalho, enviar para quarentena ou liberar.
Devera incluir médulo de monitoragdo de comportamento de aplicagdes de forma a bloquea-las mesmo
quando a assinatura ndo for reconhecida;
Deve possuir tecnologia de Machine Learning sendo capaz de detectar variantes de malwares
desconhecidos por similaridade de cédigo;
Devera incluir regras especificas para detec¢do de ransonware;

Caracteristicas Administrativas

A solugdo devera ser capaz de:

= Carregar lista de destinatarios validos

= Uso de ferramenta de sincronizagdo com o Microsoft Active Directory e/ou Microsoft Exchange
para fazer upload de destinatarios validos;

- Rejeitar e-mails enviados a destinatarios invélidos;

= Importagdo de Diretdrio do usuario nos formatos CSV ou LDIF.

Coordenagio de Licitagdo do Ministério Publico do Estado da Bahia

52 Avenida, n2 750, 12 andar, sala n2 104 — Centro Administrativo da Bahia Salvador — BA, CEP: 41.745-004.
Telefax n2 (71) 3103-0112/0113/0114/0225 E-mail: licitacao@mpba.mp.br

Pagina 50 de 55


mailto:licitacao@mpba.mp.br

DDU@ MINISTERIO PUBLICO
DO ESTADO DA BAHIA
EDITAL - PE 73/2017

e Adicionar novo dominio;

e Permitir a configuragdo de mais de um dominio;

e Apagar dominio existente;

e Alterar informagdes de dominio existente;

e Adicionar novos MX prioritdrios;

e Ativar / desativar filtragem de saida;

e Adicionar novos servidores de saida;

e Suporte de saida para os servidores Office 365 e GoogleApps;

. Relatdrios e logs, que atendem aos seguintes requisitos:

=  Monitoramento grafico do fluxo de mensagens de entrada e saida da ultima hora, do ultimo
dia, da ultima semana e do ultimo més;

. Log do processamento de cada mensagem;

. Relatério de fluxo de mensagens (Exemplo: lista as mensagens para um destinatario especifico,
em determinado periodo de tempo, com detalhes de como esta mensagem foi recebida,
processada e, entregue ou apagada);

= Possibilita estatisticas de mensagens e performance;

=  Fornecer logs de antivirus, antispam, mensagens, sistema, escaneamento,

. Possibilita exportar dados para CSV e gera arquivo PDF para armazenamento ou impressao;

= Fornecer relatdrios com graficos, em formato de pizza e barras, que apoiam na comprovagado
do RO,

= Possibilitar o agendamento para envio automatico de cada tipo de relatério (por dia, por
semana, por més), podendo distinguir qual é o relatério e para quem ele sera enviado;

= Permitir a geragdo de relatdrios por quantidade de dias ou meses desejados.

. Possibilitar criagdo de relatério que atenda aos seguintes requisitos:
=  Capaz de fornecer relatério:

. de todas as mensagens ou, por grupos de dominios;

. de volume de uso por usuario (maiores remetentes ou destinatérios de virus, spam,
volume e tamanho de mensagens);

. de volume de uso por dominio (maiores dominios de entrada e saida de mensagens por

volume, spam e virus);
= de violagdo de politicas ou filtro de contetdo;
. de eficiéncia da protegao dia 0;
- dos maiores remetentes ou destinatarios de virus;
. dos maiores remetentes ou destinatarios de spam.
. Relatérios em tempo-real (on-demand);
. Relatdérios de protecdo;
e  Ovolume de mensagens aceito / rejeitada;
e  largura de banda utilizada pelo trafego de e-mail;
e  Relatdrio detalhado do trafego de distribuigdo de e-mails;
. Remetentes / destinatarios que mais enviaram spam e virus;
. Formatos de relatérios para exportagao:
o PDF;
o CSVv.

e Alerta baseado em e-mails, podendo especificar o tipo de alerta, a criticidade e, para qual email ele sera
enviado;
e  Suporta localizagdo de mensagens, permitindo localizar por endereco de
remetente/destinatario,dominio, assunto, periodo de tempo ou evento das mensagens.
. Interfaces de configuragao, que atendem aos seguintes requisitos:
= Interface web (HTTP e HTTPS);

e  Monitoramento capaz de realizar a entrega de mensagens, em tempo real, do fluxo de entrega por
dominio/IP, e separar filas de entrega por dominio de destino;

e Capacidade de adicionar diferentes rodapés ou disclaimers, baseados em dominio, enderego de email e
grupo de origem;

e  Gerenciamento de Bounces que impeca o retorno de mensagens ndo originadas nos dominios da
contratante, podendo colocar em quarentena, periodo maximo de retencgdo, etc;
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Notificagdo por e-mail;

Modelos de notificagdo pré-definidas para violagdo de politicas:
Anexo compactado;

Tamanho da mensagem excedido;

Regra desencadeada;

Configuragdo de violagdo de seguranca;

Virus ndo-limpo;

Detecgdo de virus;

Envio de notificagdo de spam do usuario final.
Frequéncia de notificagdo de quarentena:
Diariamente;

Duas vezes no dia;

Semanal.

. Permitir rastreamento de e-mails:

Campo de pesquisa de mensagem;

Controle de conteddo de mensagens ‘End-to-end’;

Pesquisa de Mensagens usando curinga ou dominio;

Mostrar eventos de rastreamento completos das mensagens;
Mostrar desencadeamento de politica;

Mostrar enderecgo IP do MTA do remetente e do destinatario;
Rastrear a mensagem por assunto, remetente e destinatario.

Requisitos funcionais

A Solugdo deve prover acesso seguro para a gestdo administrativa do ambiente, podendo ser
acessado de qualquer lugar através da Internet;
A Solugdo deve prover acesso de forma segura via tokens e/ou senhas e criagdo e/ou remogio de
qualquer elemento de forma simultdnea executados por diferentes usuarios;
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ANEXO Ill - DO TERMO DE REFERENCIA

TREINAMENTO

ANRNEN

Treinamento da equipe técnica do cliente, nas tecnologias da solugdo especificada neste edital. O treinamento sera
realizado em local indicado pelo Contratante. Devera seguir a estrutura de treinamento, ou seja:

v" 0 escopo do treinamento deverd abordar as funcionalidades principais de cada tecnologia, detalhadas a seguir
com as respectivas horas estimadas para cada item:

Apresentac¢do do software de gerenciamento da solugdo (02 horas);
Configuragdo das regras atuais para a nova solugdo (04 horas);
Hands on da solugdo (08 horas);

O treinamento acima referenciado devera ser ministrado por profissional certificado pelos fabricantes,
devendo esta condigdo ser comprovada documentalmente nos anexos da proposta comercial.
Este profissional podera fazer parte do quadro de funciondrios da CONTRATADA ou fornecido pelo fabricante.
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ANEXO IV — DO TERMO DE REFERENCIA

DECLARAGAO DE CONHECIMENTO DO AMBIENTE

Declaramos, que tomamos conhecimento do ambiente tecnoldgico do Ministério Publico do Estado da Bahia, analisamos
todas as condigOes e peculiaridades que possam, de qualquer forma, influir sobre o custo, preparagdo de proposta e execugdo do
objeto da licitagdo.A Empresa , inscrita no CNPJ/MF sob o n2 , DECLARA que, em cumprimento ao
Instrumento Convocatdrio do Pregdo Eletrénico n2 /20___, tem ciéncia do ambiente Tecnoldgico do Ministério Publico do
Estado da Bahia e analisou todas as condi¢des e peculiaridades que possam, de qualquer forma, influenciar sobre o custo, a
preparacao da proposta e a execugao do objeto da licitagdo, assumindo total responsabilidade sobre as obrigacdes contratuais,
ndo podendo alegar, posteriormente, desconhecimento ou impedimentos relacionados ao objeto da presente licitagdo, para a
perfeita execugdo do contrato.

Representante legal do licitante

[Nome, Matricula e Assinatura]
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‘ MINISTERIO PUBLICO
\ DO ESTADO DA BAHIA

EDITAL - PE 73/2017

ANEXO V — DO TERMO DE REFERENCIA -

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado o MINISTERIO PUBLICO DO ESTADO DA BAHIA, CNPJ n2 04.142.491/0001-66, sediado
na cidade de Salvador—-BA, a 52 Avenida, n? 750, do Centro Administrativo da Bahia, CEP 41.745-004, doravante
denominada CONTRATANTE, e de outro lado a empresa , CNPJ n® ,
situada na cidade de , a Rua: , doravante denominada CONTRATADA,
tem entre si justa e acertada, a celebragdo do presente TERMO DE COMPROMISSO DE SIGILO E CONFIDENCIALIDADE,
através do qual a CONTRATADA aceita ndo divulgar sem autorizagdo previa e formal segredos e informagdes sensiveis
de propriedade da CONTRATANTE e se compromete a praticar procedimentos de seguranca da informagdo, em
conformidade com as seguintes cldusulas e condigdes:

1.A CONTRATADA reconhece que em razdo das suas atividades profissionais, estabelece contato com informacgGes
sigilosas, que devem ser entendidas como segredo. Estas informagdes devem ser tratadas confidencialmente sob
qualquer condigdo e ndo podem ser divulgadas a terceiros ndo autorizados, ai se incluindo os préprios colaboradores
da CONTRATADA, sem a expressa e escrita autorizagdo da CONTRATANTE.

2.As informag0es, exemplificadas abaixo, devem receber o tratamento de confidencialidade adequado, de acordo com
o seu nivel de classificagdo.

2.1.Programas de computador, suas listagens, documentacdo, artefatos diversos, codigo fonte e cddigo objeto;
2.2.Toda a informagdo relacionada a programas existentes ou em fase de desenvolvimento, inclusive fluxogramas,
estatisticas, especificagdes, avaliagdes, resultados de testes, arquivos de dados, artefatos diversos e versdes “beta” de
quaisquer programas;

2.3.Documentos, informagdes e dados armazenados de atuagdo consultiva e contenciosa, de estratégias ou demais
dados e/ou informacdes de carater sigiloso ou restrito;

2.4.Metodologia, projetos e servigos utilizados;

2.5.Numeros e valores financeiros.

2.6 Demais informagdes trafegadas no ambiente de rede do CONTRATANTE, como arquivos e e-mails;

3.A CONTRATADA reconhece que a lista acima é meramente exemplificativa e ilustrativa e que outras hipdteses de
confidencialidade que ja existam ou que venham a surgir no futuro devem ser mantidas sob segredo. Em caso de duvida
acerca da confidencialidade de determinada informag¢do a CONTRATADA deve tratar a mesma sob sigilo ate que seja
autorizado, formalmente, a trata-la de forma diferente pela CONTRATANTE.

4.A CONTRATADA reconhece que, no seu desligamento definitivo do contrato, devera entregar a CONTRATANTE todo
e qualquer material de propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com a
atividade, registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle.
A CONTRATADA também assume o compromisso de ndo utilizar qualquer informagdo adquirida quando de suas
atividades para a CONTRATANTE.

5.A CONTRATADA deve assegurar que todos os seus colaboradores, inclusive em caso de subcontratagdo, guardardo
sigilo sobre as informagdes que porventura tiverem acesso, mediante o ciente de seus colaboradores em Termo préprio
a ser firmado entre a CONTRATADA e seus colaboradores, e que os mesmos comprometer-se-do a informar,
imediatamente, ao seu superior hierarquico, qualquer violagdo das regras de sigilo, por parte dele ou de qualquer
pessoa, inclusive nos casos de violagdo ndo intencional.

5.1.A coleta dos Termos de Sigilo de seus colaboradores, incluindo os que festejam em regime de subcontratagdo, ndo
exime a CONTRATADA das penalidades por violagado das regras por parte de seus contratados.

5.2.A CONTRATADA devera fornecer cdpia de todos os termos firmados com seus colaboradores em um prazo de 10
dias ap0s assinatura dos respectivos termos.

5.3.Sempre que um colaborador for admitido, A CONTRATADA devera fornecer cépia dos novos termos firmados no
prazo de 2 dias apds assinatura dos respectivos termos.

6.A CONTRATADA devera seguir a Politica de Seguranga da Informacao definida pela CONTRATANTE.

7.0 ndo cumprimento de quaisquer das cldusulas deste Termo implicara em responsabilizagdo civil e criminal, de acordo
com a legislagdo vigente.

Representante Legal da CONTRATADA Preposto da CONTRATADA

[Nome, Matricula e Assinatura] [Nome, Matricula e Assinatural)
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