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MINISTERIO PUBLICO DO ESTADO DA BAHIA
ILUSTRISSIMO(a) PRESIDENTE DA COMISSAO JULGADORA DE LICITACOES
Ref.: PREGAO ELETRONICO 48/2020- Processo Administrativo n2 19.09.02684.0007250/2020-58

Recurso de Contrarrazao

A HSC DESENVOLVIMENTO E SERVICOS EM TECNOLOGIA DA INFORMAGAO LTDA, pessoa juridica
de direito privado, inscrita no CNPJ sob o n? 13.103.980/0001-08, estabelecida na Rua General Jodo
Manoel, n2 50, Bairro Centro, CEP 90.010-030, Porto Alegre/RS, por seu representante legal, vem
apresentar RECURSO DE CONTRARRAZAO contra as razdes apresentadas pela empresa TECNOATIVA
CONSULTORIA E SISTEMAS EIRELI., INSCRITA SOB cnpj sob nimero 02.696.234/0001-40 no
PREGAO ELETRONICO n2 48/2020 frente a vencedora deste certame e classificada com a melhor

proposta, HSC.
1. PRELIMINARES

Preliminarmente pede-se licenca para reafirmar o respeito que dedica aos membros da douta
Comissao de Licitacdo. Enfatiza que a presente contrarrazao tem estrita vinculagdo a interpretagao
objetiva dos fatos do procedimento licitatdério. Que as eventuais discordancias deduzidas nestas
contrarrazées se fundamentam no entendimento do texto Constitucional e seus Principios

formadores, da Lei e do Edital.

Cabe também, em grau preliminar destacar que a presente Contrarrazdo cumpre os
parametros temporais estabelecidos no préprio Edital de convocacao, ilustrado perante o item 40, que
assim determina:

40. Acatada a intengdo de recurso pelo(a) Pregoeiro(a), serd concedido o prazo de
03 (trés) dias uteis para a apresenta¢do das razdes do recurso, ficando os demais
licitantes, desde logo, intimados para apresentar contrarrazées em igual prazo, cuja
contagem terd inicio no primeiro dia util subsequente ao do término do prazo da
recorrente.

2- DOS FATOS
2.1 - DA INTEMPESTIVIDADE DO RECURSO DA TECNOATIVA

A empresa TECNOATIVA, ao recorrer no referido certame, claramente n3do respeita o exposto
no Edital e descumpre as regras do mesmo.
O edital é claro em seus itens 40 e 41 conforme vemos abaixo:

40. Acatada a intengdo de recurso pelo(a) Pregoeiro(a), serd concedido o prazo de 03 (trés)
dias uteis para a apresentagdo das razées do recurso, ficando os demais licitantes, desde logo,
intimados para apresentar contrarrazées em igual prazo, cuja contagem terd inicio no
primeiro dia util subsequente ao do término do prazo da recorrente.
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40.1. As petigbes (razdo e contrarrazdo) deverdo ser dirigidas a(o) pregoeiro(a) responsdvel
pela condugdo do certame, e encaminhadas através de campo préprio no sistema de licitagdo,
até as 23:59h do ultimo dia do prazo.

40.2. O requerimento deverdad ser datado e assinado pelo representante legal da postulante, e
atender obrigatoriamente, aos seguintes requisitos (sob pena de ndo conhecimento):

a) Qualificagdo do postulante, com indicagdo de: razdo social; numero de cadastro junto ao
CNPJ/RFB; endereco completo da sede (matriz ou filial); e local e enderego eletrénico para
recebimento das comunicagdes;

b) Nome completo e niumero de cadastro junto ao CPF/RFB do representante legal;

c) Instrumento de mandato ou ato constitutivo, que comprove a competéncia do
representante legal, caso ndo tenha havido a respectiva apresentagdo em fase licitatéria
anterior;

d) Em se tratando de recurso, a indicagdo de decisdo(6es) combatida(s), exposigcdo de fatos e
fundamentos, e pedido(s).

Isto posto, imperioso ressaltar que o Unico recurso interposto pela empresa Tecnoativa até o
final do prazo de envio foi o seguinte texto abaixo conforme sistema compraasnet:

Pregao Eletronico

Visualizacdo de Recursos, Contrarrazoes e DecisOes

RECURSO :
A Tecnoativa, inscrita no CNPJ:02.696.234/0001-40 formaliza o
recurso em anexo.

Ou seja, ndo ha qualquer alegacdo de niao cumprimento de qualquer item do Edital nas
razoes da empresa de forma oficial em acordo com as regras do Edital e no sistema do Comprasnet.
O item 40.1 é claro ao indicar que:
“As petigdes (razdo e contrarrazéo) deverdo ser dirigidas a(o) pregoeiro(a)
responsdvel pela condugdo do certame, e encaminhadas através de campo proprio
no sistema de licitagdo, até as 23:59h do ultimo dia do prazo.” GRIFAMOS

O item em questdo ndo foi cumprido pela empresa TECNOATIVA, o que por si so ja desqualifica
a pega recursal.

Com esta atitude, a empresa TECNOATIVA demonstra um total DESCOMPROMISSO com o
instrumento convocatdrio e desrespeito as regras do processo licitatoério.

Resta claro e no texto acima que o campo para a postagem do recurso estava aberto no
sistema COMPRASNET durante todo o prazo, do contrario, ndo seria possivel sequer postar a
mensagem acima reproduzida.

Mesmo assim, por total desconhecimento do processo licitatdrio, ou possivelmente com a
intencdo de prejudicar a empresa qualificada com a melhor proposta (HSC), a TECNOATIVA n3o envia
seu recurso no local apropriado, embora tenha manifestado tal intencao.

Apds o envio das razoes acima expostas, a TECNOATIVA, de forma intempestiva e em total
desacordo com as regras do Edital, envia a douta comissdo, alega¢Oes de que a empresa qualificada
em primeiro lugar e habilitada com a melhor proposta ndo estaria atendendo as especificacGes
técnicas do Edital com a soluc¢do ofertada.

Tais alegacbes, além de irregulares, ndo condizem com a realidade dos fatos, uma vez que a
solucdo ofertada atende a todos os itens do Edital.
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Se no recurso, a empresa ndo apresentou argumento algum, nas alegacdes, ela sugere uma

sequéncia de itens que a recorrida supostamente ndo teria atendido e apresenta pequenos trechos da
documentacdo do produto para deduzir que a solucdo ofertada ndo estda em conformidade com o
Edital.

A solucdo ofertada pela empresa HSC estd em total conformidade com o instrumento
convocatério e sua documentacgdo ja tinha sido previamente aprovada pela equipe qualificada da
contratante.

2.2 — DA MELHOR PROPOSTA

Durante o processo, conforme se pode verificar na ATA a secdo competitiva, a recorrida (HSC)
apresentou lance com valor de R$469.000,00, este valor representa uma reducdo de mais de 50% do
valor original do objeto conforme divulgado no Edital.

Ou seja, a HSC realizou lance de menos da metade do valor inicial, enquanto que a
TECNOATIVA apresentou lance com valor com o valor de R$720.000,00 o que representa para o
contratante uma proposta 53,5% superior a proposta da HSC, o que significa uma despesa de RS
251.000,00 para a contratante conforme requer a recorrente.

E imperioso ressaltar que a soluc3o ofertada pela recorrida é a mesma solugdo que atualmente
protege milhdes de usudrios, especialmente no Brasil e no governo brasileiro.

A HSC é atualmente o principal fornecedor de ferramenta de protecdo para e-mail sendo a
solucdo contratada por clientes como:

e BANCO DO BRASIL
ITAIPU
SERPRO
MINISTERIO PUBLICO DE GOIAS
TRIBUNAL REGIONAL FEDERAL DA 4 REGIAO
JUSTICA FEDERAL NOS ESTADOS DE RS, SC, PR, MS, MT, CE e SE
TRTs no RS e PR
Além de diversas empresas publicas e privadas conforme apresentado nos atestados de

capacidade técnica que contribuem para comprovar a idoneidade da HSC e a qualidade da solugdo
ofertada.

2.3-DA COMPROVACAO DE PLENO ATENDIMENTO AO EDITAL E SEUS ANEXOS PELA HSC

Mesmo que as razGes da empresa TECNOATIVA sejam completamente irregulares, para que
fique claro que a qualificada equipe do MINISTERIO PUBLICO DO ESTADO DA BAHIA corretamente
habilitou a solugdo da recorrida (HSC) e que a mesma atende a 100% (cem) por cento dos itens exigidos
no Edital e seus anexos, abaixo respondemos uma a uma as alegagoes feitas pela recorrente.

ITEM
1.2.22 O dashboard devera permitir a exportagdo para formatos JPEG, PNG, PDF e CSV;

ALEGAGOES DA RECORRENTE

O documento oficial da solu¢do HSC MLI_Manual_v5_x_release_5_1 6.pdf ndo contém informacgdo
que prove que o dashboard da solucdo permite exportagdao para formato JPEG, ndo atendendo a
exigéncia do edital;
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COMPROVAGAO DE PLENO ATENDIMENTO

Os Dashboards podem ser exportados nos formatos:

PNG;
JPEG;
sy,
PDF;
HTML;

Conforme indicagdo no print screen da solugdo:

< ¢ @ © & hitps//antispam gtpn.com br/malinspector/indexphp - neoosdle =
-
(1))
Inspector 2/ Cluster: Cluster v | Aplicar Configuracies Usuirio: admin | [ conta @ Notas da Verséo @ Sobre ] Sair
ielminisieations e Q| Hemais B Usuérios do Sistema " | @ pashboards *
) RealTime -
UCI el (@ Adicionar @ Remover | Dashboard | chu ~ =0
) Dashboards. PG
[ ] Conexdes Acompanhamento de Filas (Grafico) - Cluster Status do Servidor Tamanho das Mens: ey
5 ~ 1
B CreyList Métrica valor o
@ (] status -
137 Seguranca swap 0% 075 POF
(] Smart Defender HTUL
@ Portal load1 0.00 05
[ Painel de Controle ) loads 0.02
b Relatdrios - 025
= - load15 0.06
5} Configuracies : Gitimo Minimo. Média Méximo .y - o
=7 Administracio + 15! 01:00 09:00 17.00
(et spie ot |
| Deemed .
Status do Servidor Sumério de e-mails bloqueados
o Métrica Valor
- - - 580
Acompanhamento de Filas (Tabela) - Cluster load1 024 E-mails bloqueado
Mensagem Total
loads 0.22
Carregando...
load15 0.23 —
‘Sumario de mensagens
disk_/ 17% Tipo Quantidade
disk_fvar 2% S Limpas m
disk_fopt Fh Provével Spam 103

mem 95.7% Spam

4
5 5 " % Blackist
Estatisticas de mensagens com virus Sumério de e-mails
bloqueados WhiteList 0

ITEM:

1.2.28. Devera possuir um servigo de continuidade de e-mail para que caso o servico de e-mail
do cliente fique fora do ar ou em manutencdo a plataforma armazene os e-mails durante 10 dias;

ALEGACOES DA RECORRENTE:

Ndo atende ao requisito de continuidade do e-mail durante 10 dias, caso a caixa fique
indisponivel. O documento oficial da solugdgo HSC MLI_Manual_v5 x_release_ 5 1 6.pdf informa
apenas “Alta disponibilidade e continuidade de e-mails. Garantia de guarda de mensagens sem custo
adicional no caso de falha de até 24 horas no servidor de e-mail local”. Isso é um requisito essencial
obrigatério para o MINISTERIO PUBLICO DO ESTADO DA BAHIA.

COMPROVAGAO DE PLENO ATENDIMENTO DA HSC:

A comprovagao é clara e robusta nas paginas 91, 207 e 177 até 179 do manual do fabricante do produto
ofertado.

A pagina 91 traz o seguinte texto comprobatoério:

Visdo geral da fila de e-mails
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A Fila de E-mails é uma combinag¢do de estruturas de diretdrios do sistema de
arquivos utilizadas para receber, armazenar, processar e encaminhar os e-mails
durante o processamento dos filtros do HSC Maillnspector.

O Tamanho destas filas é customizdvel na hora da instalagéo do Ponto de Acesso
e/ou na configuragéo de Fila Personalizada. As filas de email do HSC Maillnspector
trabalham de maneira simultdnea e podem processar milhares de mensagens por
hora sem perda de performance ou atraso de entrega, suportando sobrecarga de
mensagens devido a falhas de entrega ou devido a falha de outros pontos da
infraestrutura de email da empresa.

Caso ocorra falha na conexdo de saida, atrasos ou erros de entrega, ocorrerd nova
tentativa de entrega, desde que o erro retornado ndo seja de falha permanente de
entrega, tal como enderego de e-mail invdlido.

Na pdgina 177 do manual, é indicado a configuracdo do administrador para quanto tempo
ficard retida a mensagem na fila para entrega, dessa forma podendo ultrapassar mais de 1 més se o
administrador desejar.

Tempo Mdximo de uma Mensagem na Fila

Informe o tempo mdximo, em horas, para que uma mensagem (Incluindo Bounce),

permaneg¢a na fila para tentativa de reenvio. Apds o tempo determinado, a

mensagem é devolvida para o remetente com informagées sobre o erro de entrega.
Em seguida a imagem, indicando o campo.

B4 E-mails B Configuracies do MTA

B Salvar
Tamanho Maximo das Mensagens: 132120577 em Bytes
Tempo de Tentativa de Reenvio: 3 em Minutos

I Tempo Maximo de uma Mensagem na Fila: 720 em Horas I

Intervalo de Envio de Notificagbes: 3 em Horas
Laténcia de Conectividade: 1 em Segundos
Mimero Maximo de Destinatarios por Mensagem: 100
Mimero Maximo de Mensagens por Conexdo: 15
Mimero Maximo de Conexdes Simulténeas (Global): 10000
Mimero Maximo de Conexdes Simultdneas por Origem: 25
Mimero Maximo de Erros SMTP por Conexio: 10
Mimero Maximo de Processos de Envio: 1200

Também conforme indicado no site Do fabricante (HSC Brasil)

PRIVATE CLOUD

No private cloud, vocé tem todas as funcionalidades do Mailinspector on-premisses
e ainda a possibilidade de armazenar as mensagens em nosso datacenter para
auditoria e/ou continuidade. O tempo de armazenamento varia de acordo com o
espago contratado, podendo ser de 24 horas ou até vdrios meses. Além de contar
com um Datacenter no Brasil em conformidade com a legislagdo.

Reprodugdio pdgina https://www.hscbrasil.com.br/mailinspector-cloud/
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Em tempo, cabe ainda ressaltar que por tratar-se de uma funcionalidade customizavel e que
envolve espaco em disco, cada cliente recebe o espaco necessdario as suas necessidades. A HSC ja
demonstrou a comprovacao de que a funcionalidade existe e que estd disponivel, e ainda de que os
niveis de servico e entregas serdo de acordo com o exigido no Edital. Seja através de sua
documentacado, seja através das declaragGes.

ITEM:

1.2.29 O servico de continuidade de e-mail devera fornecer uma caixa de correio para que os usudrios
possam baixar os e-mails;

ALEGAGOES DA RECORRENTE:

O documento oficial da solugdo HSC MLI_Manual_v5_ x_release_5 1 6.pdf ndo contém informacao
gue prove que o servico de continuidade do fabricante fornece console para que os usuarios possam
baixar suas mensagens, enquanto o servico de e-mail estiver indisponivel. Ndo atendendo, portanto,
a exigéncia do edital;

COMPROVAGAO DE PLENO ATENDIMENTO:

Conforme a pdgina 62 do manual, indica que possui caixa postal por usuario, bem como
permite a leitura de emails e até mesmo baixar o email ou somente os anexos.

E-mails Na opg¢dio Email, permite ao administrador ou usudrio com autorizagdo para
isso, visualizar e gerenciar os emails que foram processados pela caixa, isto é, os que
passaram pela camada de conexdo (MTA). Permite ao administrador rastrear, liberar
email da quarentena, mover o email de uma quarentena para outra (customizada),
excluir emails, reprocessar emails, encaminhar emails, reportar para HSCBRASIL
email como falso positivo ou falso negativo, reportar para HSCBRASIL email como
malware/virus, download somente dos anexos, download de toda mensagem,
entre outras agoes.

As agbes possiveis para o USUARIO sdo:

Visualizar todos os emails recebidos/enviados pelo usudrio;

Visualizar o conteudo do email;

Rastrear email;

Liberar email da quarentena;

Movem a mensagem de uma quarentena para outra;

Reprocessar a mensagem;

Solicitar a libera¢éo de uma mensagem;

Marcar como confidvel (whitelist pessoal);

Marcar como ndo confidvel (blacklist pessoal);

Encaminhar mensagem para outro email;

Adicionar o email a um Grupo para regras customizadas;

Reportar para HSC como SPAM, Ndo SPAM, Virus, Phishing;

Remover da quarentena (Apagar o email em si);

Aprender como SPAM (Ensinar a caixa que o email é uma amostra de SPAM);
Aprender como NAO SPAM (Ensinar a caixa que o email é uma amostra de NAO
SPAM);
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A imagem a seguir mostra leitura de e-mail:

[ petalhe da Mensagem D5B962C758C.A9BTA

1D:

Status:
Quarentena:
Assunto:

Data:

De (Envelope):
Para (Envelope):
De (Header):
Para (Header):
Tamanho:

IP de Origem:

D5B962C753C.A9B7A

Provavel Spam, Bulk Mail, Dominios Diferentes no Cabecalho

Bulk Mail

Impulsione sua Infraestrutura Multi-cloud com Cloud ApplicationManager
2020-12-15 09:06:24

926-hyv-740.0.3203.0.0.6658.9.3753138 @emaill.centurylinkbusiness.com
roberto. chu@hscbrasil.com.br

Lumen Brasil <editor@info.lumen.com >

roberto. chu@hscbrasil.com.br

20.63KB

199.15.213.77 5

Ponto de Acesso do Cluster: 003 milicloud.com.br

Filtros de Conteddo

CAM

Filtros de Spam Cabecalho HTHML Anexos

: a plataforma inovadora para

potencializar sua infraestrutura

multi-cloud

Organize e gerencie todos seus recursos de nuvem e aplicagdes
com uma simples plataforma automatizada. O inovador Cloud

Annliratinn Mananer da | iimean ailidara a nrnanizar de maneira faril

Segue indicacdo de download do e-mail, pela aba anexos:

ch L LU 1

t b hart ETrrp

Smart Defender Log de E =

ID:

Status:
Quarentena:
Assunto:

Data:

De (Envelope):
Para (Envelope):
De (Header):
Para (Header):
Tamanho:

IP de Origem:
Ponto de Acesso do Cluster:

[ petalhe da Mensagem D5BI62C758C.A9B7A

D58562C758C.ASBTA

Provavel Spam, Bulk Mail, Dominios Diferentes no Cabegalho

Bulk Mail

Impulsione sua Infraestrutura Multi-cloud com Cloud ApplicationManager
2020-12-15 09:06:24

926-hyv-740.0.3203.0.0.6658.9.3753138@email L.centurylinkbusiness.com
roberto.chu@hscbrasil.com.br

Lumen Brasil <editor@info.lumen.com>

reberto.chu@hscbrasil.com.br

20.63KB

199.15.213.77 B5

mx03.mlicloud.com.br

Filtros de Conteddo Filtros de Spam Cabecalho HTML | Anexos Smart Defender

Cadigo Fonte 3

[ Mensagem Completa

-Maillnspector SERPRO  suporie

hn support, Passwords . 486-nhr

€ Salvar como

4 ¥ > Este Computador > Downloads v
Organizar = Mova pasta
A MNome Data de mﬂdifi:agﬁn
3 Acesso ripido
B Area de Trabz # ¥ Haje (2)
$ Downloads  # [ 76785bdd-5735-4f0e-a87e-0d5d48b 16841 .tmp 15/12/2020 11:36
|| b981babf-bb538-4778-bbad-bBabbdef7bf8.tmp 15/12/2020 11:36

[=| Documentos #
~ Anteriormente neste ano (10}

&=/ Imagens »
+ Google Drive # [ FileZilla_3.50.0_win64-setup.exe
: & Firefory Installer.exe
&2 Firefo Install,
manuais v <

-
-
HH u.su
*®
0.90
110
1.10
0.90
-0.80
442
0.50
-0.50
1.10
Log de E =+ 110
1
X
[<] 2 Pesquisar Downloads
- @
Tipo Tamanl
Arquivo TMP
Arquivo TMP
Aplicativo
Anlicativo M
>

Mome: ‘ file.msg

Tipo: Todos os arquivos (*.%)

~ ~ Ocultar pastas

Salvar Cancelar

Abaixo vemos o trecho do manual, na pagina 74, indicando download do anexo.
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Anexos
Exibe os anexos da mensagem e permite o download dos mesmos ou até mesmo
da mensagem completa. E possivel efetuar o download do anexo da mensagem em
quarentena e encaminhar ao fabricante do antivirus ou outra empresa/engine de
andlise para verificagdo mais profunda.
O tempo de retengdo varia de acordo com o espago contratado, podendo ser de 24
horas até meses.

A seguir um passo-a-passo de um usudrio efetuando leitura de um email, da sua caixa postal na

solucgdo:

1. Entre no Maillnspector. Para isso acesse a I[P ou URL do Maillnspector.
Entre com seu usuario e senha.

Protecéo total

1Y
inspector e’ O Mailinspector & um E-mail Gateway capaz de proteger os e-mails de sua empresa contra Ransomware, Spam, Virus,

Cloud e outros tipos de ameacas avancadas. Este servico funciona em nuvem e/ou On-Premises e filtra as mensagens antes
- mesmo de seu sevidor recebé-las.

Por isso pode ser integrado com qualquer servico de e-mail come Zimbra®, Microsoft Exchange® ou Office365@,
Google Suite® e outros servidores de e-mail sejam eles locais ou em Nuvem.

G Suite ] Office365 & zimbra' @& Exchange

Usuario

Senha

Para acesso aos e-mails criptografados,
clique aqui

2. Se for o primeiro acesso, o Maillnspector te dara as boas vindas e também a instrugdo de

configuracdo de usuario.
Bem-vindo

Obrigado por utilizar o Mailinspector, uma solucdo completa para auditoria & seguranca de e-mails.

Para que vocé possa gerenciar e visualizar corretamente as suas mensagens, cligue no icone onta na
barra de configuracdes do usuario,

3. Serdo apresentados todos os emails referentes ao seu usuario e/ou atrelados ao seu usuario.
R e Usuério: roberto.chuuser | 3 Conta @ Sobre ] Sai
Iministration Suite o | i P —
| RealTime +
Pt e ot T liojnoanmuo Todos ¥ ||| Pesquisa(Assunto, De, Para ou IC A, Pesquisar ) Limpar (4, Pesquisa Avancada |  Exportar~ Quarentena

Ponto de Acesso  Data/Hora ~ Assunto De Para Tamanho  Pontuagdo Anexo Traf Entregue  Status
] mx03.miicloud. 15/12/2015.... Resolvido: Validac3o de. roberto.chu@hscorasilc... 4202KB  -3.30 & &
] mx03.miicloud. 15/12/20 15....  Re: Validac3o de regras. roberto.chu@hscbrasilc... 43.00kB  -1.10 & =&
[] mx04.miicioud .. 15/12/20 14:... Re: Validac3o de regras.. roberto.chu@hscbrasilc... 38.50KB  -3.30 & &
[F] | mx04.mécioud 15112120 12; Re: [Bitbucket] Issue #6. roberto.chu@hscbrasiic... 1277KB 330 ‘ (Y £
"] mx03.miicloud 1512720 11 Re: [Bitbucket] Issue #6. roberto chu@hscbrasil ¢ 1286KB 330 ‘ \4& ;|
mx03, miicloud. 15012120 10: RE: Validacdo de regras. roberto chu@hscbrasilc... 16354KB  -0.90 $ ik
7] mx01.miicloud 15112120 10 Re: Validac3o de regras roberfo chu@hscbrasilc... 159.74KB  -1.10 ‘ \;&
] mx04 miicioud. 15712120 10; RE: Validacdo de regras. roberto.chu@hscbrasiic... 156.87KB  -0.90 ‘ gk
7] mx04.miicioud. 15/12/20 10: December special pricin. roberto chu@hscbrasil c. 18.21KB 442 ‘ Q& % 3
: mx02.miicioud.... 15/12/20 10:... Licenciamento roberto chu@hscbrasilc... 96 55KB @ _3
7] mx01.miicioud ... 15/12/20 10: Licenciamento roberto chu@hscbrasilc... 96.56KB @ _5
] mx04 miicloud. 15/12/20 09: Re: Validacdo de regras. roberto chu@hscbrasilc... 38 64KB -050 ‘ W&
"] mx02.miicioud 15/12/20 09: Re: Validacdo de regras. roberto chu@hscbrasilc... 5139KB  -1.10 ‘ L,,l&,
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4. Dé duplo clique sobre o email que vocé deseja visualizar e/ou fazer download dele.

b4 Detalhe da Mensagem D5B962C758C.A9B7A *
ID: D5B962CT53C, ASETA
Status: Provével Spam, Bulk Mail, Dominios Diferentes no Cabegalho
Quarentena: Bulk Mail
Assunto: Impulsione sua Infraestrutura Multi-cloud com Cloud ApplicationManager
Data: 2020-12-15 09:06:24
De (Envelope): 926-hyv-740.0.3203.0.0.6658. 9, 3753138 @email 1. centurylinkbusiness. com
Para (Envelope): roberto. chu@hscbrasil.com.br
De (Header): Lumen Brasil <editor @info.lumen.com:=
Para (Header): roberto. chu@hscbrasil.com.br
Tamanho: 20.63KB
IP de Origem: 199.15.213.77 2=

Ponto de Acesso do Cluster:  mx03.mlidoud. com.br

Filtros de Contetido Filtros de Spam Cabecalho HTML | Anexos Smart Defender Log de Ey =

LUMEeN -

CAM: a plataforma inovadora para

potencializar sua infraestrutura
multi-cloud v

Dessa forma, ao clicar na aba HTML, vocé podera visualizar os emails no formato HTML ou se clicar
na aba TEXTO, podera visualizar os emails no formato texto.

5. Se quiser baixar o contetido do email, basta ir até a aba Anexos. La é possivel baixar anexos e/ou o

email todo.
[ petalhe da Mensagem D5B962C758C.A9B7A %

ID: D5B962CT53C, ASBTA

Status: Provével Spam, Bulk Mail, Dominios Diferentes no Cabecalho

Quarentena: Bulk Mail

Assunto: Impulsione sua Infraestrutura Multi-doud com Cloud ApplicationManager

Data: 2020-12-15 09:06:24

De (Envelope): 926-hyv-740.0.3203.0.0.6658.9, 3753138 @email 1. centurylinkbusiness. com

Para (Envelope): roberto, chu@hschrasil. com.br

De (Header): Lumen Brasil <editor @info.lumen.com=>

Para (Header): roberto.chu@hscbrasil.com.br

Tamanho: 20.63KB

1P de Origen: 199.15.213.77 &=

Ponto de Acesso do Cluster:  mx03.mlicloud. com.br

Filtros de Conteddo Filtros de Spam Cabecalho HTML Anexos Smart Defender Log de E{ =
Cédigo Fonte @ Salvar arquive como *
4] Mensagem Completa

1+ < Dados (D:) » temp v O 2 Pesquisar temp
MNome: hd
Tipo: | Text Document (*.txt) w

~ Procurar Pasta Salvar Cancelar
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Demonstramos ainda, abaixo a indicacdo de ativacdo de auditoria de e-mail, na qual o usuario
poderd acessar todos os e-mails “limpos” dele e eventualmente baixa-los novamente para a sua caixa
postal.

Essa configuracdo poderd ser verificada na pagina 277 do manual.

Armazenar (Quarentena ou Auditoria): Guarda o e-mail em quarentena, para que o administrador
possa efetuar a manipulacdo dele;

. =
pa ¢ @ © & nitps://antispam.gtpn.combr/malinspector/indexphp - neoedle =
pi
(L))
Inspector o’ Cluster: | Cluster | g Aplicar Configuragbes Usudrio: admin | [FConta @ Notas da Verso @ Sobre &l Sair
Administration Suite Q||| =2 s Acdes
4) RealTime +
= Hsavar
[ Painel de Controle +
€ relninos | Agfes para Mensagens Confidveis: @.mamar para Auditoria | Deletar ] Entregar [ stripHTML
s Configuragdes ~ | Cabegaho: X-Spam-Status: No Encaminhar e-mail para:  [] ~
#1] Cadastros Controle Personalizado
817 Controle de Conexdo N ;
i 0 Quarentona @ Adicionar | 7 Editar @ Remover

1] Fitros de Conteido De para Armazenar para Audto... Deletar Entregar Stripttml Cabegaho Texto do Cabegaho £-mail
27 Controle ge Ameacas
= Fitros de SPAM
T configuracses Gersis
| Machine Learning
0 enifcagio de iomas Emais Liberados Para . Todos. sim Nao sim Nao Hao Nio Informado Hdo nformado
(@ Pontuacan Todos Grupe TST sm Nao Nio Nao Nao Nao informado Ndo nformado
Aches
[ Controle Avangado
@ CJAnti Spoofing
@ Notificages.
(] Email Complance

Todos contato sim Nao Nao Nao Nao Néo Informado Ndo nformado
Todos Emails Liberados Para .. Sim Nao Sim Nao Nao N&o Informado Nao nformado

Sistemas Todos Nao Nao sim Nao Nao Néo Informado Ndo nformado

=7 Administracio +

Para ativar a auditoria, basta clicar Armazenar para Auditoria

Temos também a configuracdo do tempo de armazenamento das mensagens, ao qual o
administrador podera indicar quanto tempo ficardo as mensagens armazenadas, tanto as mensagens
auditadas, quanto as quarentenadas.

Configuragdo de Tempo de retengdo das mensagens:

Pagina 213 e 214 do manual, indica tempo de retencdo das mensagens, entre elas, o tempo
de retencdo de auditoria/dlp.

Tempo de Armazenamento

E possivel definir o tempo de armazenamento, tamanho das dreas pré-definidas de
quarentena do sistema ou ainda numero mdximo de emails quarentenados.

O administrador pode definir um limite de dias, tamanho de cada drea de quarentena
ou ainda quantidade mdxima de email na caixa de quarentena. Também é possivel
definir o tamanho de retengdo dos logs de cada sistema. Os dados armazenados nos
logs (remetente, destinatdrio, assunto, data, hora, tamanho, status do email, IP de
origem, politica utilizada, anexos, entre outros dados) sGo os dados utilizados para a
formacgdo dos relatérios e consultas dos emails (Realtime > Emails).

Ao ultrapassar o tempo de armazenamento definido pelo administrador, o sistema
apagard automaticamente os emails que “violaram” a regra de tempo de
armazenamento. O mesmo vale para em relagéo ao tamanho de armazenamento,
isto é, ao ultrapassar o limite de tamanho da caixa de quarentena, os emails mais
antigos serdo apagados, liberando o especo de acordo com o tamanho definido pelo
administrador e por ordem de prioridade.

No Maillnspector ainda € possivel configurar que a quarentena aceite um
determinado numero mdximo de emails, isto €, por exemplo, se o administrador tiver
definido 100 emails como numero mdximo de emails quarentenados, ao chegar o
101 email, o primeiro email serd apagado.

HSC Desenvalvimento e Servigos em Tecnologia da Informag&o Ltda. - CNPJ: 13.103.980/0001-08
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Obs: Qualguer mensagem auditada e/ou quarentenada, é possivel de visualizacdo e/ou download da

/

mesma.

-

=

HIGH SECURITY CENTER

&« c @

Marly
Inspector \‘.,

Administration Suite
{JJ RealTime

[£32 Painel de Controle
14 Relatdrios

o] Configuracies

)| )] [ ]

© & https;//antispam.gtpn.com.br/mailinspector/index.php

Cluster: Cluster
B E-mails
[=] satvar

Tempo de Armazenamento por Tipo

w g Aplicar Configuraclies

¢, Configuracées

no Banco de Dados Periodo

Tamanho

@ ] Cadastros (L 15 a0 Dias 0 B

4[] Controle de Conexdo Blacklist: 15 a0 Dias 0 MB

=543 Quarentena
Bulk Mail:

.| Configuraciies HiHal 15 90 Dias 0 M8
.+ Customizada Contetido Adulto: 15 an Dias 5 MB

(] Fitros de Conteddo X
Contetdo Blogueado: i

@[] Controle de Ameagas 15 90 Dias o ma

-] Fitros de SPAM Controle de Surto/Comportamento Anémalo: 15 a0 Dias 0 MB

@ (] Ant Spoofing DLP/Auditoria: 15 a0 Dias 0 Mg

[# (] NotificagBes.

& ] Email Compliance Fraude de E-mail / E-mail Impostor: 15 an Dias ] MB

=] Administracdo + Outro Bloqueio: 15 a0 Dias 1} MB
Malware: 15 90 Dias X |0 M .4
Phishing: 15 90 Dias g4l |0 MB hd
Provavel SPAM: 15 90 Dias ~lo MB >
SPAM: 15 90 Dias &l |0 MB bl
Spoofing: 15 90 Dias &l |0 MB —
Tamanho Excedido: 15 90 Dias &4l |0 MB hd
Virus: 15 a0 Dias X |0 MB el
Whitelist: 15 90 Dias |0 MB -
4y Controle da Quarentena 13 Tempo de Armazenamento

ITEM:
.

1.5.13.3 Deve ter a capacidade de extrair senhas no corpo do e-mail ou no anexo para tentar
descriptografar arquivos compactados com senha;

ALEGACOES DA RECORRENTE:

O documento oficial da solugdo HSC MLI_Manual_v5_x_release_5_1_6.pdf, na sua pdagina 224,
informa que a solugcdo é capaz de detectar anexos compactados com senha (criptografados), cujas
criptografias possuem alguns tipos definidos, além de apontar nas politicas para o bloqueio ou ndo de
tais anexos. A capacidade de extra¢ao da senha dos anexos e corpo do e-mail ndo é suportada na
solucdo, o wiki do fabricante informa que arquivos compactados com senhas sdo bloqueados por
padrao;

COMPROVAGAO DE PLENO ATENDIMENTO:

Ha no site da HSC documentacdo que comprova o pleno atendimento do item pela solugdo ofertada e
que pode ser verificado no link: https://www.hscbrasil.com.br/materiais/como-tratar-arquivos-criptografados-

com-o-maillnspector.pdf as paginas 7 a 10, conforme trecho reproduzido abaixo:

Mecanismo Heuristico de Andlise de Senha

O Maillnspector faz a verificagdo das senhas na seguinte sequéncia:

HSC Desenvalvimento e Servigos em Tecnologia da Informag&o Ltda. - CNPJ: 13.103.980/0001-08
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Banco de Senhas: Utiliza as senhas contidas no Banco de Senhas para tentar descriptografar o arquivo;
Diciondrio de Senhas: Utiliza o diciondrio de palavras que contém senhas comumente utilizadas;
Similaridade do Banco de Senhas: Combinagdes possiveis do Banco de Senhas;

Similaridade do Diciondrio de Senhas: Combinagdes possiveis do Diciondrio de Senhas;

Heuristica de Senha: O Maillnspector ird verificar de forma automdtica usando heuristica o corpo do
e-mail, tomando como base todas possiveis senhas que ja foram enviadas anteriormente para o
usudrio, dessa forma, engloba todo o histérico, bem como andlise no corpo da mensagem, para
verificar se possui alguma senha digitada, incluindo senhas “escondidas”.

AW R

Ao utilizar todas as técnicas de combinagdo de senhas, o Maillnspector faz o teste sobre o arquivo criptografado
e em caso de sucesso na quebra da senha, o sistema adiciona automaticamente a senha no Banco de Senhas.

Analisando senha em E-mail Especifico
Também é possivel efetuar a andlise de senha de um e-mail especifico com anexo criptografado.

O administrador seleciona o e-mail com anexo criptografado:

Mavs
inspecior AN

Cluster. | Ciustar v | i Apiicar Conguragdes usudno: admin | B conta () Notas oz versdo () Sovee @] sar

Administration suite

v L E-mails
) RealTime * = T 9 Quar &
Mo * Pomodeacessa: | Toacs v | o \ Pesquisar ] Limpar (4, Pesquisa vangada | Jf Exportar~ venena v | [t
& reisinos Ponto de Acesso 0. Assunto ve Para Tamanho Pontuagdo  Anexo  Trifego | Entregue Status
—— i gipa com br 1. Suaparcers jaestd ficando na m . producao@vendaonine net be contato@gipe com b 555 73 & =& -
@ () Caastros mai gipn, com b 1. ViDE] Aces 0116 @gtpn com b B20KB 3161 s =T - s
’: JI;E'::;Z:“”“ mail gtpe.com be 1. Vinhos apa 29 6 alé 53%._ relum-conto-elkib0-atendimento=h_ contaloggpe.com be 23.02k8 2600 'y [T 3 -
@ () Filtros de Contelido mail. gtpn.com.br 1... Como Fizeram RS 3.230.41 na Lot 49qTi-romulo=hscor com.be B.17TKE 205 & Lodk =6
3 (] Controke de Ameagas _ , e . . -
8 Fivos de SPAM ‘mail gtpn com be 1 Dicase lendéncias para um juridic  docusign@esign docusign com contato@gtpn com b B7 83K8 1541 'y [>T Y g
@ )Anti Spoofing mail gipn.com by 1... Documento Sigioso 3 com.or b 451KB 259 é 2 =7 Y @
@ (] Noticaces
& ([ Emat Complance mail gtpn,com b 1... Dox Siegilose 2 com.br br 296KB 25 % =7 @5
w7l Administragio ) mail gtpn corn be 1. Doc Sighoso com br b 4 38KB 258 ] 2 [=F Y @ 5
mail gipn.com by 1. AluEIZagE0 00 EXIreme Update o o com.be 143968 772 ™ [=T Y @
Dados do CORPO do e-mail selecionado:
Como pode observar, ele possui um arquivo RAR com senha em anexo.
Filtros de Contetido Filtros de Spam Cabecalho || Texto HTML || Anexos Smart Defender Log de =
A g, - v s - iy e . w [ -
Suspei -
E-mail Impostor: (1] Bulk Mail; V] Contetido Adulto: © ATP: ©
Malware: V] Dominios Diferentes no V] Dominios Forjados com © Free Mail: ©
Cabegalho: Free Mail:
Liberados: (v] CDR: (v]
Detalhes
Relatério de Contetido: (t.rar) MimeType: application/x-rar
Relatdrio de Rule Whitelist: From “~romulo@hscbrasil.com.br$ To Todos.
WhiteList/BlackList: Field Check: From Header.
Filtros de Contelido Filtros de Spam Cabegalho | Texto || HTML | Anexos Smart Defender Log de B+
Anexos
/I torar
Cédigo Fonte

4] mensagem Completa

A sequir, veja o e-mail no formato HTML. Repare que a senha estd no corpo do e-mail:
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Filtros de Spam

Cabecalho

Texto

HTML || Anexos

Ola segue documentos sigilosos | favor instalar na sua estacéo

Senha : teste

Smart Defender

Log de Ey =

Para ativar o a extragdo manual da senha, basta clicar o botdo direito do mouse sobre o e-mail e selecionar a

opcdo Exportar/Importar senhas para catdlogo de senhas

=
(O Reallime

[ Painel de Controle

b Relatérios

s Configuragies

# ) Cadastios

@ () Conlrole de Conexdio
@ (JQuarentena

@ (JFRros e Conteddo
& (] Controle de Ameasas
4 (oS de SPAM

® (JAnti Spoofing

i () Notficacdes

& ()Email Compiance
1 Adminisragso

1 E-mails

Ponto de Acesso = Tocos

[7] Ponto ge Acesso
[ mail gtpn com br

mail gtpn.comor
mail gtpn.com br
mailgtpn.com o
mai gtpn.com br

‘mailgtpn.combr

v || doc
Assunto
‘Sua parceira J3 esta ficando na m

[VIDEO] Acerte 14 Pontos na Loto.

Vinhos a partr de RS29 & %6 53%.

Dicas e tence

', Pesquisar 5 Limpar (3, PesqusaAvarcaca | Expartare

netor

retum-conto-elkib0-atendimento=n.

Juridic

D.
1

1

1

1... Como Fizeram RS 3.230.41 na Lot
1

1... Documento Sigioso 3

1

i

1

‘mail gtpn.com.br Doc Siogiloso 2 romulo@nscorasi.com.br

71 mail gtpn com by Doc Sigioso romulo@hscbrasi com b
tpn.com be Update 5
Pagina  1de1 » i @@ (») NimerodeMensagens 30 .

Para Tamanho
659KB 2791
8.28KB 3161
contato@gtpn com br. 23.02KB 2600
8.17kB 2151
87.83K8 1641
451K8 259
romulo@g" oorms ==

= Reenviar Mensagem
romulo@q

contato@{

o Mover mensagem
& Reprocessar Mensagem
& Marcar como Confidvel

%, Marcar como Indesejével

a8 Encaminhar Mensagem

Pontuaio | Anexo

) Extrairfimportar sennas para catalogo de senhas

3 Adcionar 20 GIUpo
(5§ Reportar para HSC
%, Remover ca Quarentena
& Aprender como SPAM
& Aprender como N3o-SPAM
[ Oter log de evidéncia
4 Download ca mensagem
Fitt]

4 Download dos anexos

2 Extrairfimportar senhas para catalogo de senhas

¥
»

Quarentena
Trdfego  Entregue

=T Y
od
=T Y
=T Y
=T Y
&
=7 Y
&
=T

PRV EEE e

Status

TO@s

v | [jActes~

9. Periodo: Intervalo de

Ao selecionar a opg¢do indicada, o sistema apresentard a senha extraida, permitindo ao administrador adicionar

a senha no Banco de Senhas de forma manual, ou simplesmente visualizar a senha do arquivo criptografado.

Caso o administrador opte por adicionar a senha ao Banco de Senhas, é sé marcar a senha e mandar Salvar a

senha no Banco de Senhas, conforme opg¢do indicada a seguir:

T/} Extraindo senhas

Selecdo da Senhas

1/2

Selecione as senhas localizadas no corpo da mensagem. As selecdionadas serdo adicionadas

no banco de senhas

Senha:

teste

J Avancar
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-~ Extraindo senhas *

Selecdo da Senhas 22

Selecione as senhas localizadas no corpo da mensagem. As selecionadas serdo adidonadas
no banco de senhas

Senha 1: teste

4 Voltar ESﬂwar

Sucesso
Senhas foram salvas no banco de senhas com sucesso

-~ Banco de senhas ¥

[=satvar @ cancelar

Ativar mecanismo de guebra de senha do banco de senhas: | Sim |v |
Senhas:
|
@ @ _ﬂ Pesquise na lista & 4} 3/ 3 registros
hscbrasill23
masterl00
teste

ITEM:

4.17. A solucdo devera compartilhar objetos suspeitos previamente analisados em Sandbox do préprio
fabricante.

ALEGAGOES DA RECORRENTE

O documento oficial da solugdo HSC MLI_Manual_v5_x_release_5_1_6.pdf deixa claro que utiliza
engines e sandbox de outros fabricantes, portanto a solu¢gdo ndo atende ao item de compartilhamento
dos objetos identificados em sandbox.
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COMPROVAGAO DE PLENO ATENDIMENTO
Pagina 45 do manual.

HSC SandBox

Essa é a ultima e talvez a mais interessante das camadas de andlise e resposta. Nela
todas URL’s e os arquivos anexos suspeitos s@o analisados localmente e se o
administrador desejar, opcionalmente podem ser enviados para a nossa nuvem para
que possam ser analisados e comparados com os resultados do Big Data.

O HSC SandBox é considerado um modo de andlise avangado de anexos e URL’s, uma
vez que ele faz uma camada “extra” de verificagdo sobre os arquivos e links presentes
nos emails.

Se optado pelo uso do SandBox na nuvem da HSCBRASIL, é importante ressaltar que
o arquivo enviado é de forma anénima, de acordo com a Lei Geral de Protegdo de
Dados.

Além de possuir SandBox da propria HSCBRASIL, o ambiente do SandBox é em
Datacenter no Brasil, dessa forma garantindo aderéncia total a legislagdo brasileira
(LGPD), o que pode ndo ocorrer em outros fabricantes pois muitos deles o SandBox

fica em outros paises ndo aderentes a legislagcdo brasileira.

Citando pagina 19 do manual:

Para maior garantia de seguranga e aderéncia ao LGPD, no Maillnspector é permitido
ao administrador definir quais tipos de arquivos serdo permitidos para envio para o
SandBox da HSCBRASIL (evitando dessa forma o envio de dados sensiveis), bem como
configurar o SandBox para uso local.

® porial (3 sandbox
URL ou HASH 1, Pesquisar ] Limpar | (@ Pesquier svangada | | JjExportare §, Importar~ [J@ urL [] & Aruive []]=] Reports dos Usudrios
Data/Hora Objeto Status Engine Detsihes
blackist IF 200.175.92.135 is blacklisted for 434 secandls)

Al
B

1/01/2019 1 hitpi//www.tenre.com.br

11/01/2019 1 http:/Awwwucl.com. br smarntWhitelist “.uol.com.br

17M2/2018 1... hitp://www.hscbrasil.com. br smartWhitelist http://wew hscorasil.com. br

14112/2018 1 hittp://www. asdfasdf. com b smartWhitelist http:/lwww asdfasdf.com. br

11212018 1 hitp://www gmail.com smartWhitelist hitp://www gmail.com

19/11/2018 1 htps:/fopenphish com/dats_breach_feeds htmi smartWhitelist hitps://openphish. com/dsta_bresch_feeds html

smartWhitelist tent content.24.153984800

19/11/2018 1 ‘tent. content 24.152984800.

19/11/2018 1

£ 888886888

EpRDeEeOBR

19/11/2018 1 hitp://www.cnn com/ smartWhitelist http: /v e, cem/
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Detalhes

aDefinir como confiavel | $Definir como néo confiavel

Data/Hora: 19/11/2018 16:16 Tipo: URL Status: Em andlise Tdda 044FC180123.A3D18
Mensagem:
Mime-Types:: Extensdo: Nome Arguivo:
Objeto: hittps://openphish.com/?spm =smwp. content. content. 24, 15396480000450rcXwz
Detalhes: https://openphish.com/?spm=smwp. content.content. 24 15395480000450 trcXwz
0 USUARIO ACESSOU A URL E O SISTEMA AINDA >
ESTA ANALISANDO A URL
romulo@gtpn.com.br
Status: Em anilise
0 Usudrioa...
.
out NOV DEZ AN
Detalhes x
& Definir coma confidvel | %;Definir coma nio confidvel
DatafHara: 19/11/2018 16:16 Tipo: URL Status: Em andlise Idda 044FC190123.A3D 16
Mensagem:
Mime-Type: Extensdo: Home Arguivo:
Objeto: https:/fopenphish. com/?spm=smwp. content.content. 24, 15396480000450trckwz
Detalhes: hittps: fopenphish. com/2spm=smwp. content. content. 24, 15396480000450trcXwz
< 2 USUARIO CLICOU EM CONTINUAR E ACESSOU A ) 4
M URL
romulo@gtpn.com.br
Status: Em anilise
# Usudrio clic..
. - .
out NOV DEZ 1N
[ Detalhes x
% | Definir coma canfisvel| 4, Definir come nés confisvel
¥ Data/tors: 21/11/2018 14:59 Tipo: URL Status: Limpo Idda
Mensagem:
Mime-Types: Extensdo: Nome Arquivo:
Objeta: hittps://openphish,com/2spm=smwp. content. content. 24, 15396480000450 Wz
Detalhes: hittps://openphish,com/2spm=smwp. content. content. 24, 15396480000450 Wz
L 4 — : D>
— 0 USUARIO ACESSOU A URL E A URL TEVE SEU
. STATUS ALTERADO
Starus: Limpo
% O Usudrioa..
. e SRy .
out NOV
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HIGH SECURITY CENTER

Detalhes x
5 Definir como canfisvel | %;Definir como nia confiavel
Data/Hora: 27/11/2018 18:07 Tipo: URL Status: Blogueada Idda 044FC180123.A3D18
Mensagem:

Mime-Type:: Extensdo: Nome Arguivo:
Objeto: https://openphish.com/?spm=smwp. content. content. 24, 15395480000450trXwz
Detalhes: hittps://openphish.com/?spm =smwp. content. content. 24, 15396480000450rcXwz

€ — : g )

_m 0 USUARIO ACESSOU A URL E UMA POSSIVEL
romulo@gtpn.com.br
Status: Bloqueada
& OUsusrioa...
. e I .
out NOV DEZ 1N FEV

Detalhes X

3 Definir como confiavel | % Definir como ndo confidvel | g Relatorio de Anlise

Data/Hora: 15/12/2020 09:27 Tipo: URL Status: Blogueada Engine: smartCrawler

Mime-type: - Extensdo: - Id da Mensagem: -

Mome do arguivo: -

Object: hittp://www.newerh.com/africanet?57U0050M506NKRW4Z15F9594]B3UK/ arquivo_1000925

Detalhes: [content/0007_compressed_threats] 2 potential threat(s) found

Total de cliques: 1

0 USUARIO ACESSOU A URL E UMA
POSSIVEL AMEACA FOI DETECTADA

financeiro@hscbrasil.com.br

Status: Blogueada

0 Usuério
acessou a
URL e uma
Possivel

Ameaca foi
detectada

2019 2020 2021 2022 2023
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Detalhes.

HIGH SECURITY CENTER

o Defie como confiivel |y, Definr com ndo confivel | )

Data/Hora: 15/12/2020 09:52

Hime-type:
Home do arquive: -
Object;

dat/G0OT20CWANTSNLQUL

Datalhes: safa catagories

Totsl de dliques: 1

Status: Limpo

A reescrita de URL’s e Andlise de arquivos pelo SandBox, pode ser configurada em:

Administration Suite
(o ReaTime
[ Painel de Controle
& Relatérios
., Configuraciies
@ (] Cadastros.
/2 (] Controle de Canexio
# (] Quarentena
(ZJFitros de Conteiido
(23 Controle de Ameagas.
I Antivirus.
@ Antiphishing
@cor
° Reputagie
(@) Ataque Dirigido.
(0 Fitros de SPAM
(I Anti Spoofing
8 (] Notificacbes
@ (] Email Compliance
=/ Administracso

Administration Suite
() RealTme
[73 Painel de Controle
14) Relatsrios
s Configurages
() Cadastros.
(2 Controle de Conex&o
() Quarentena
() Fitros de Conteddo
243 Controle de Ameacas.
| Antivirus
@ Antiphishing
@cor
% Reputacio
(@) Ataque Dirigido
(I Fittros de SPAN
(I Anti Spoofing
(T Notificagdes
(=1 Email Complianee
] Administragio

2020

Q
5
5
5

Bilela] )

0 USUARIO ACESSOU A URL E NENHUMA AMEACA FOI DETECTADA

romulo@hscbrasil.com.br

@ O Ususrio
acessou a
URLz
Nenhuma

ameaga foi
detectsda

011

00

[Esawvar
Registrar reescrita do objeto
Excecbes
URLs contendo:
Mensagens originadas de:

Mensagens assnadas com:

Regras

De
Todos

Mensagens com pontuacio menor que

(© Adicionar 7 Editar (&) Remover

[ E-mails @ ataque Dirigido '1

ERB B>
Armeniz, Asia/Pacific Region |
PGP [7] Sem MIME [7] DKIM

-60

Para

Dominios Internos

Controle

Limpo: Analisar & Reportar Possivel Ameaca
Em Analise: Analisar e Reportar Possivel Ameaca

Possivel ameaca: Bloquear

G URL de Resscrita

Sur | Drie | © poameno

[Esavar

Modo de operacio:
Endereco do Sandbox Local:
Registrar reescrita do objeto:

Regras.

De

(@ Adicionar 7 Editar (&) Remover

e mais @ Ataque Dirigido "I

ome |~
177.69.124.113 2]

Sim .

Para

Controle

G URL de Reescrita

@ e [@ﬁlﬁ I & boamento
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Administration Suite 4 E-mais

S saivar

Regras

() RealTime
[ Painel de Contrale
b Relatdrios

elieal el =)

3 Configuragies -
13 ] Cadastros.
3 (] Controle de Conexdo
3 ) Quarentena
[ ] Fittros. de Conteddo
123 Controle de Ameacas
/ Antivirus

& Antiphishing

(@cor

% Reputagio

@) Ataque Dirigido
@ CFitros de SPAW
1 [ Anti Speofing
13 (] Notificages
2 () Emai Compliance
=7 Administracgo +

De
Todos

[T

HIGH SECURITY CENTER

& Fie

@ Ataque Dirigido

G URL de Reescrita

(@ Adicionar 7 Editar (@) Remover

Para Controle

Dominios Internos Agho: Bloguear

Blogueio: (Conteiido de Aka Risco, Conteiido de Possivel Risco, URLS Perig

@ Documento

Além disso, no mdédulo SmartDefender, o administrador poderd efetuar consultas do SandBox

S . *
ok € Q) LA E-mails ! Consulta
) RealTime - )

= -2 Configuracio

I -mails ' &

@ Dashboards : SMART 0O HSC Smart Defender é um mecanismo avancado de protecio contra ataques que tem como foco princi

" y blogueada em menos de 60 segundos, mesmo que seja desconhecida.
i (] Conexdes JEFENDER
] GrayList
[ Status
& (] Seguranga Tipo de Consulta: URL v | |C), consultar| |b Limpar Cache
= Snjlm Defender Informe o valor para consulta: J—
_/ Consulta

¥ Portal
[E7 Painel de Controle +1|| 4 Resultado da consulta
g@ Relatérios ol @ Definir como confidvel -4 Definir como néo confidve
‘33 Configuragies +
E,j Administracio +

Basta inserir URL, IP ou Arquivo para uso do File SandBox e/ou URL SandBox.

J Consulta

0 HSC Smart Defender & um mecanismo avangado de protecio contra ataques que tem como foco principal o usuario final e exploram vulnerabilidades de engenharia social enlre oulras para obter

As anilises s30 realizadas em tempo real tilizando tecnologias como URL SandBox, File Sandbox e Machine Leaming, com isso, uma ameaca consegue

fulmink iy \'A B4 E-mails
() RealTime - =
5 Configuracio
CE-mais LIS
& Dashboards )
@ (] conexd COHSMART
onexoes = DEFENDER
@ () GreyList
@ () status
@ (] Sequranca Tipo de Consuita:
S smert Detender Informe o valor para consuts:
~ Consutta
@ Portal
[ painel de Controle: {4 Resultado da consulta
40 Relatorios

b Configuragdes

3 |®|E)| &

Reputacédo

= Administracso

Situagdio:
WHOIS:
Mecanismo:

Sem risco conhecido
www.gmail com
N&o informado

sigilosas de seus

ser bloqueada em menos de 60 segundos, mesmo que seja desconhecida.

URL ~ | |2, consutar| % Limpar Cache|

www.gmail.com Anexal

oDefinir come confidvel 4, Definir com néo confiavel

Categorias Preview da URL

- Webmail: PAginas da Web que permitem aos utilizadores enviar elou

receber e-mails através de uma conta de e-mail Google

Além das indica¢des do manual e do sistema, também pode verificar o SandBox na URL, que
da acesso ao SandBox em tempo real da HSCBRASIL, para consultas:

https://smartdefender.cloud/search

HSC Desenvalvimento e Servigos em Tecnologia da Informag&o Ltda. - CNPJ: 13.103.980/0001-08
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(e c @ © @ hitpsy//smartdefender.doud/search - @ nND ¢ @me =

Real-time Threat Map About this technology

7 310 968 000 5514 850 109 825 548

10Cs (Today)

Neutralized Threats (Today) Categorized Websites (Totall

Como uma comprovagao adicional, abaixo ha ainda duas paginas do site do fabricante onde
constam informagdes sobre o SandBox da HSCBRASIL:

https://www.hscbrasil.com.br/smart-defender/

https://www.hscbrasil.com.br/materiais/whitepaper smart defender.pdf?4b488e&4b488e

ITENS:
8.41. Dashboard devera exibir o nimero de cliques em cada ameacga;
8.42. O Dashboard devera exibir qual usuario clicou na URL detectada como ameaga;

8.43. O Dashboard devera exibir informacGes atualizadas sobre as ameacas detectadas, devera exibir
a classificacdo da mensagem e deverd exibir status atualizado e detalhado sobre as ameaga ho minimo
com as seguintes informacdes:

8.43.1. Clicado — Numero de vezes que uma URL reescrita foi clicada por um usudrio, inclusive se a
mensagem for encaminhada para outro usuario e também for clicada;

8.43.2. Bloqueado - Numero de vezes que o modulo de Prote¢do URL impediu o usuario de acessar o
site malicioso;

8.43.3. Permitida — NUmero de vezes que o modulo de prote¢do URL permitiu ao usudrio acessar o site
original da URL reescrita e que ndo foi detectada como maliciosa;

ALEGAGOES DA RECORRENTE:

HSC Desenvalvimento e Servigos em Tecnologia da Informag&o Ltda. - CNPJ: 13.103.980/0001-08
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https://www.hscbrasil.com.br/smart-defender/
https://www.hscbrasil.com.br/materiais/whitepaper_smart_defender.pdf?4b488e&4b488e
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HIGH SECURITY CENTER

Os documentos oficiais da solucdo, dentre eles, HSC MLI_Manual_v5 x release 5 1 6.pdf nao
contém as informacgdes solicitadas (8.41 até a 8.43.3) dentro do dashboard da solucgdo. Portanto, ndo
estando em conformidade aos requisitos do edital.

COMPROVACAO DE PLENO ATENDIMENTO AOS ITENS:
Pagina 116 a 121 do manual

E possivel visualizar todos os registros efetuados no SandBox, indicando qual o status
de cada um deles.

Ao efetuar duplo clique sobre um registro, é apresentado a Timeline do registro.
Nessa Timeline, sGo apresentados os seguintes dados:

e Data/Hora da chegada do email;

e Tipo de artefato analisado no SandBox:

o URL;

o Arquivo;

e Status:

o Limpo;

o Ameacga;

o Em andlise;

¢ ID da Mensagem;

e Se for arquivo:

o Mime-Type do arquivo (caso seja um arquivo);

o Extensdo (caso seja arquivo);

o Nome do arquivo;

e Objeto: Se for uma URL (indicagdo da URL original) ou HASH (se for arquivo);
* Detalhes: Detalhes especificos da URL/anexo;

e Total de Cliques: Indica quantos cliques foram efetuados sobre a URL;

Também ¢é apresentada ainda a informagdo sobre agdo tomada por um usuario especifico
sobre a URL/arquivo, indicando a data e hora da a¢cdo tomada.

A apresentagdo de Timeline, indicando a a¢do de cada um usudrio sobre o link, é possivel,
porque o Maillnspector efetua a divisdo do envelope do email, de modo que exista apenas um receptor
atrelado a uma URL reescrita, permitindo dessa forma que o administrador possa saber quais usuarios
clicaram na mesma URL, contabilizando de forma individual as tentativas de clique. Também com siso,

HSC Desenvalvimento e Servigos em Tecnologia da Informag&o Ltda. - CNPJ: 13.103.980/0001-08
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€ possivel saber quais usuarios tentaram ignorar o bloqueio de uma URL, com a mesma ldgica de
contabilizacdo individual.

Segue abaixo algumas telas do SandBox para verificagdo dos itens atendidos, conforme solicitado no
Edital:

€ portal () sandbox
URL ou HASH (), Pesquisar (] Limpar | (@ Pesquiar svancada | [ fjExportar= §, Importar= [Jo urt []& Amquive [ ]=] Repors dos Usudrios
Data/tora Tipe Objste Status Engine Detalhes
110120191 @ [ —— B blssist |P 200.175.93.135 is blaculisted for 434 seconds)
0120151 ... @ htp//vesnes uol.com b smartWhitelist “ wol.com.br
1TM22018 1... @ hitp://wwe hscbrasil.com. br n smartWhitelist http:www hscbrasil.com.br
141122018 1... @ hitpi//veeow ssdfasdf.com. br @ smartWhitelist it Iww asdfasdf. com.br
Tnzz0ts 1. [ —— [——— [ ——
1911172018 1. @ https:/iopenphish. com/dats_breach_feeds ntmi @ smarwhitelist https://spenphish.com/dsts_bresch_fesds himl
19172018 1. ™Y hitps://openphish.com)7spm=smwp. content content 24.153584800... [ smartWhitelist hitpsiiopenphish.com/?spm=smiwp. content content 24 153954800 ..
19/111/2018 1... & [+]
1911172018 1. ™ hitp://wwecon com/ smartWhitelist http:www cnn.com/
Detalhes x

o Definir como confidvel | Definir como ndo confidvel
Data/Hora: 19/11/2018 16:16 Tipo: URL Status: Em andlise 1d da 044FC190123.A3D18
Mensagem:

Mime-Type: Extensdo: Nome Arquivo:

Objeto: https:/fopenphish.com f2spm=smwp.content. content, 24, 15395480000450rcXwz

Detalhes: https: /fopenphish.com/?spm=smwp.content. content. 24, 15395480000450trcXwz

romulo@gtpn.com.br
Status: Em andlise
0 Ususrioa.. |
.
out NOV DEZ JAN

Detalhes X

3 Definir como confidvel | 4 Definir coma néo confidvel

Data/Hora: 19/11/2018 16:16 Tipo: URL Status: Em andlise Idda 044FC190123.A3D 1B

Mensagem:

Mime-Type: Extensdo: Home Arguivo:

Objeta: https: /openphish.com/?spm=smwp.content. content. 24, 1539480000450 trcXwz

Detalhes: https: {fopenphish. com/?spm =smwp. content. content. 24, 15396480000450rcXwz

romulo@gtpn.com.br
Status: Em anilise
& Usudrio clic...
.
out NOV DEZ 1N

HSC Desenvalvimento e Servigos em Tecnologia da Informag&o Ltda. - CNPJ: 13.103.980/0001-08
Rua General Jodo Manoel, 50,52 Andar - Bairro Centro: Porto Alegre-RS - CEP: 80.010-030, fone: +55 51 3216-7007



@.."—'

kgg) Py — -

HIGH SECURITY CENTER

| Detalhes x
7| Definic como confidvel| 4, Definir como néo confisvel
Y DatafHora: 21/11/2018 14:58 Tipo: URL Status: Limpo 1d da
Mensagem:
Mime-Type: Extens3o: Home Arquivo:
Objeto: https://openphish.com/?spm=smwp. content.content. 24, 15396480000450trckwz
Detalhes: https: /fopenphish.com/?spm=smwp.content.content. 24, 15396480000450trcXwz
0 USUARIO ACESSOU A URL E A URL TEVE SEU
STATUS ALTERADO
Starus: Limpo
% O Usudrioa..
. e SRy .
our NOV DEZ JAN FEV|
x

Detalhes

aDefinir como confiavel | $Definir como néo confiavel

Data/Hora: 27/11/2018 18:07 Tipo: URL Status: Blogueada Tdda 044FC180123.A3D18
Mensagem:

Mime-Type:: Extensdo: Nome Arguivo:

Objeto: hittps://openphish.com/?spm =smwp. content. content. 24, 15396480000450rcXwz

Detalhes: https:/fopenphish.com,/?spm=smwp.content.content. 24, 15395480000450trcXwz

< = 0 USUARIO ACESSOU A URL E UMA POSSIVEL
m AMEACA FOI DETECTADA

romulo@gtpn.com.br

Status: Bloqueada
% O Ustérioz...
. s I .
our NOV DEZ 1N FEV
Detalhes

et como conffvel % Defes coma i canfivel |
Data/Hora: 15/12/2000 09:52 Tipo: URL Status: Limpo Engine: wriCat
Hime-type: [— 1d da Hemsagems: -
Home do arquive: -
bt il fat8/GO0S20CWANTSNLOY prL
Detalhes: safe categories
Total de cigues: 1

0 USUARIO ACESSOU A URL E NENHUMA AMEACA FOI DETECTADA

romulo@hscbrasil.com.br

Status: Limpo

0 Ususric
acessou =
URLe
Nenhuma

ameaga foi
detectaoa

2020 011 00
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& Definir como confidvel | % Definir como ndo confidvel | g

Data/Hora: 15/12/2020 09:27 Tipo: URL Status: Bloqueada Engine: smartCrawler
Mime-type: - Extensdo: - Id da Mensagem: -

Nome do arquivo: -

Object: hittp://www.newerh.com/africanet?57U0050M506NKRWAZ 1 5F95941B3UK arquivo_1000825

Detalhes: [content/0007_compressed_threats] 2 potential threat(s) found

Total de cligues: 1

] 1
_H_ 0 USUARIO ACESSOU A URL E UMA
POSSIVEL AMEACA FOI DETECTADA

financeiro@hscbrasil.com.br

Status: Bloqueada

@ O Usuario
acessou a
URL e uma

Possivel
Ameaca foi
detectada

019 020 2011 022 2013

L =

ITEM QUESTIONADO PELA RECORRENTE:
e Exigéncia editalicia, Cldusula 13.4.11.3, anexo |V-especificaces técnicas, do Edital:

1.2.8. A solugdo deverd atender no minimo os niveis de servigo abaixo:

Disponibilidade do servigo 99.99% de uptime
Protecdo contra Virus Nenhum E-mail com virus
Efetividade no bloqueio de SPAM 99% ou maior
Ocorréncia de falsos-positivos N3o mais que 0,0003%
Laténcia maxima na entrega de mensagens N3ao mais que um minuto
Efetividade do suporte Tempo de atendimento baseado na criticidade
do chamado

ALEGAGAO DA RECORRENTE:

Os documentos oficiais da solucdo, dentre eles, HSC MLI_Manual_v5 x_release 5 1 6.pdf e pagina
do fabricante https://www.hscbrasil.com.br/email-gateway/ aponta um indice de assertividade de
99,9% contra falsos positivos, ndo atendendo ao requisito de SLA apontado na tabela acima que é de

nao mais que 0,0003%
RESPOSTA DA HSC E COMPROVACAO DE ATENDIMENTO AO ITEM:

A taxa indicada de assertividade é de 99,9999%, dando margem de erro de 0,0001% conforme
documentacdo apresentada e ndo observada pela recorrente. Esta informacgao estd clara na pdagina 20
do guia de administragdo, mas foi ignorada pela recorrente.

Abaixo temos o trecho na pdagina 20 do documento onde encontra-se a seguinte frase:

Precisdo e qualidade

HSC Desenvalvimento e Servigos em Tecnologia da Informag&o Ltda. - CNPJ: 13.103.980/0001-08
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O Mailinspector garante bloqueio de mais 99% de deteccdo das ameacas e spams (spam catchig rate),
com grande precisdao quanto a sua filtragem, garantindo uma taxa minima de 99,9999% de precisao,
dessa forma compondo uma das solugdes com melhor indice do mercado mundial.

1_6.pelf - Adobe Acrobat Reader DC

Arquive  Editar  Visua

Assinar Janela  Ajuda

Inicio Ferramentas MLI_Manual_v5_x_r.. %

* &8 Q ® O am | B2 aD

| IUSSLEUN LUII U LILLBU Ul HHILHSUBTIT, HILIUSIVE LUIT UPLUU UG GUIan CUpIL G Gt i,
* Incluir o remetente da mensagem em blacklist;
e Incluir o IP da mensagem em blacklist de conex&o e rejeitar futuras conexdes do IP de origem;

Precisio e qualidade

0O Maillnspector garante blogueio de mais 99% de deteccdo das ameagas e spams (spam catchig rate), com
grande precisdo quanto a sua filtragem, garantindo uma taxa minima de 99,9999% de precisdo, dessa forma
compondo uma das solugdes com melhor indice do mercado mundial.

Em parceria com BitDefender e ESET, o Maillnspector contém ao total 3 (trés) engines de antivirus e anti-
malware, sendo um deles da propria HSCBRASIL.

No sistema de Email Gateway trabalham simultaneamente duas engines, a HSC SmartDefender e a ESET,
» enquanto que a engine da BitDefender atua a nivel de SandBox Cloud.

O Maillnspector consegue detectar e bloquear ameagas, tanto a nivel de spams, quanto em relagdo a
ameacas contidas nos anexos. O Maillnspector garante a verificagdo de todas as URL's contidas no email e

reescrita dos mesmos (com a fungdo Targeted Attack Protection).

E possivel também efetuar anélise forense das ameacas, com a gealocalizac&o da arigem e indicacdo dos
emails afetados pela ameaca.

Machine Learning
O HSC Maillnspector possui um sistema avancado de detecgdo de SPAM e novas ameacas baseado em um

sistema local de auto aprendizado. Ele € capaz de lidar com um enorme volume de dados e processar
informacdes que identificam a atividade de emails da sua corporacéo, aprendendo dinamicamente o que sdo

Arnaile canfidinic aa s cSa amanile ciensitae aminda da farmma anbaeedtica na nrauanefa da Corbae deaodeoe
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3 - DO DIREITO

Antes de tudo, cumpre esclarecer que a ora CONTRARRAZOANTE E DETENTORA DE
CAPACIDADE TECNICA, com inimeros clientes em todo o Brasil e América Latina, estando certa e
segura da contribuicdo técnica que estd oferecendo ao CONTRATANTE, e assim se insurge e demonstra
todo seu inconformismo em relacdo as alega¢des infundadas e intempestivas da empresa
TECNOATIVA.

E imperioso ressaltar ainda que todas as exigéncias técnicas do Edital s3o justamente para
selecionar a melhor proposta e ndo para restringir a concorréncia. O PRINCIPIO DA VINCULAGAO AO
INSTRUMENTO VINCULATORIO aduz que, uma vez nele estabelecidas as REGRAS DO CERTAME, elas
DEVEM SER CUMPRIDAS, em seus EXATOS TERMOS.

Considerando que a QUALIFICACAO DO FORNECEDOR FAZ PARTE DO PROCESSO de
selecdo da melhor oferta, demonstramos aqui que ndo temos interesse em procrastinar o processo
licitatdrio, mas sim torna-lo licito e competitivo, entregando ao Contratante servigos de reconhecida
qualidade técnica e, que condizem com a real necessidade do Contratante e dos Requisitos do
Processo Editalicio, neste exigidos.
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Para Meirelles (1994, p. 247)%:

“Licitagcdo é o procedimento administrativo mediante o qual a
Administracao Publica seleciona a proposta mais vantajosa para o
contrato de seu interesse. Como procedimento, desenvolve-se através
de uma sucessao ordenada de atos vinculantes para a Administracao
e para os licitantes, o que propicia igual oportunidade a todos os
interessados e atua como fator de eficiéncia e moralidade nos
negdcios administrativos.” Grifamos

No proprio art. 32, da Lei n? 8.666/93 ¢é encontrada determinacdo especifica, que resulta descumprida
no Edital em questdo. Sendo vejamos:

“Art. 32. A licitagdio (...)

§ 12 E vedado aos agentes publicos:

I - admitir, prever, incluir ou tolerar, nos atos de convocagdo, cldusulas ou
condicbes que comprometam, restrinjam ou frustrem o seu cardter
competitivo e estabelecam preferéncias ou distingcbes ...; art. 32 da Lei n?
8.248, de 23 de outubro de 1991.”

O renomado MARCAL JUSTEN FILHO em seu Curso de direito administrativo. 7. ed. rev. e atual.
Belo Horizonte: Forum, 2011 — p. 462 diz:

“...todas as limitacdes e exigéncias dispostas no ato convocatdrio deverao observar o principio
da isonomia. O ato convocatério violard a isonomia e, em ultima andlise, a proporcionalidade,
quando: ... (iv) adota discriminagdo de valores constitucionais ou legais”.

O art. 49, inciso XVIII, da Lei 10.520/2002, determina que “Motivo, Aceite ou Recusa” para
recorrer de decisGo em ato licitatdrio deve obedecer a requisitos fundamentados, como vemos:

“... A motivag@o da intengdo de recorrer exige do licitante a indica¢do, ainda que minima, DO
ERRO OU DA ILEGALIDADE COMETIDA PELO PREGOEIRO; que torna nulo ou anuldvel o
procedimento ou parte dele.

Assim, no caso em tela, a MOTIVACAO TRAZIDA PELO RECORRENTE TECNOATIVA E IMPRECISA
E GENERICA, o que demonstra seu carater meramente procrastinatorio.

No caso em tela a recorrente TECNOATIVA NAO TROUXE AOS AUTOS INFORMACOES
SUFICIENTES, que lhe dessem condig¢des, de inabilitar a empresa HSC.

A empresa TECNOATIVA aduz, que TERIA a HSC ndo atendido as exigéncias editalicias, porém
essa justificativa ndo se materializa, pois ndo é verdadeira, uma vez que, os documentos no
quantitativo e qualitativo exigidos atenderam o EDITAL e foram adequadamente valorados pela
comissao técnica e administrativa do Tribunal Superior do Trabalho.

! MEIREILLES, Hely Lopes. Direito administrativo brasileiro. 19 ed. atual. Sdo Paulo; Malheiros,
1994.
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Apds a avaliacdo dos documentos apresentados pela Licitante HSC, declarada HABILITADA,
identificamos que o atendimento a especificos e importantes requisitos do Edital foram valorados de
forma CORRETA pela Douta Comissdo de Licitacdes; acatar o pedido da empresa TECNOATIVA, QUE
ALEM DE NAO SE SUSTENTAR, FORA REALIZADO EM COMPLETA DESCONFORMIDADE COM AS REGRAS
DO EDITAL seria sim o ndo cumprimento destas exigéncias editalicias, maculando assim o Processo

de Contratacdo do Entre Publico, FERINDO os Principios Legais e Basilares da Carta Maxima, bem como
das Leis de LicitagBes e Pregdes, 8.666/1993 e 10.520/2002.

4 - DO REQUERIMENTO

Em tempo, a irregularidade praticada pelo recorrente TECNOATIVA deverd ser PUNIDA pela
administracdo publica (MPBA) uma vez que ao ndo respeitar o processo e o disposto no Edital, a
recorrente procrastina o processo.

Frente ao exposto, se insurge a HSC para que o MINISTERIO PUBLICO DO ESTADO DA BAHIA
aplique as sancdes previstas em lei. Essas sancdes sdo aplicadas com base no art. 72 da Lei n?
10.520/02.

ART. 72 - ... ensejar o retardamento da execugdo de seu objeto... comportar-se de
modo inidbneo ... ficard impedido de licitar e contratar com a Unido, Estados,
Distrito Federal ou Municipios e, serd descredenciado no Sicaf, ou nos sistemas de
cadastramento de fornecedores a que se refere o inciso XIV do art. 4o desta Lei,
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no
contrato e das demais cominagées legais.

Deveria a administragdo que acaba sendo vinculada por esta callnia por esta calunia, aplicar
a punic¢ao disposta no artigo 72.

Isto posto REQUEREMOS que seja mantida a CORRETA habilitacdo da HSC DESENVOLVIMENTO
E SERVICOS EM TECNOLOGIA DA INFORMAGAO LTDA no referido processo e julgadas improcedentes
todas as alegagdes da recorrente TECNOATIVA por estarem em desconformidade com o Edital e
principalmente por as alegagdes técnicas ndo se sustentarem, uma vez que, como ja foi comprovado

neste documento, a solucdo ofertada pela HSC atende a todas as exigéncias do EDITAL.

Porto Alegre, 18 de dezembro de 2020.

ROMULO Assinado de forma

digital por ROMULO

GIORDANI  GIORDANI
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Assinatura do Responsavel
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