SOLICITAGAO DE AUTORIZAGAO PARA LICITACAO

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

OBJETO DA LICITAGCAO - Contratacdo de solugdo unificada de gestdo de vulnerabilidade e conformidade de
configuragGes para Ativos e AplicacGes Web, a englobar licenciamento em modelo de subscricdo, instalagdo,
implantacdo, suporte técnico e treinamento, conforme detalhamento descrito no documento de especificacGes
técnicas, pelo periodo de 24 meses.

VALOR GLOBAL ESTIMADO (RS$): RS 1.009.749,72

GENERO DO OBJETO DA CONTRATAGAO: MODALIDADE:

(x) PREGAO ELETRONICO
( ) PREGAO PRESENCIAL

( ) CONCORRENCIA
( ) CONVITE

( ) COMPRAS - Cédigo CNMP: 930031

(x ) SERVICOS — Cédigo CNMP: 930071

( ) OBRAS — Cédigo CNMP: 930076 () TOMADA DE PRECOS

TIPO DE LICITACAO:

REGISTRO DE PREGOS: ()SIM (x )NAO ,
( x ) MENOR PREGO () MELHOR TECNICA
( )TECNICAE PRECO  ( )MAIOR LANCE OU OFERTA
NECESSIDADE DE CONTRATO: (x)SIM ( )NAO
() MAIOR DESCONTO
TIPO DE JULGAMENTO:
INDICAGAO DE MARCA/MODELO: ( )SIM (x ) NAO
() ITEM(NS) (x ) LOTE(S)
MODO DE DISPUTA:
ORGAMENTO SIGILOSO: ()SIM ( x)NAO

( x ) ABERTO ( )ABERTO E FECHADO

TRATAMENTO DIFERENCIADO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE (ME/EPP):
( ) LICITAGAO COM PARTICIPACAO RESTRITAA ME/EPP (LICITAGAO EXCLUSIVA)

(x ) LICITAGAO COM AMPLA PARTICIPAGAO (SEM TRATAMENTO DIFERENCIADO PARA ME/EPP)

() LICITAGAO HIBRIDA - PREENCHER TABELA:

ITENS/LOTES COM TRATAMENTO DIFERENCIADO
(PARTICIPACAO RESTRITA A ME/EPP)

ITENS/LOTES SEM TRATAMENTO DIFERENCIADO
(AMPLA CONCORRENCIA)

Indicar:

Indicar:

DOCUMENTOS ANEXOS (INCLUIR NO SISTEMA SEI CONFORME SEQUENCIA INDICADA):

(x ) 1. TERMO DE REFERENCIA *

() 2. OUTROS DOCUMENTOS DE ESPECIFICAGAO TECNICA

(x ) 3. TABELA DE PREGOS REFERENCIAIS ESTIMADOS PARAA LICITAGAO *

(x ) 4. PESQUISA DE MERCADO (Documentos de consulta a outros Orgéos, banco de pregos, orgamentos etc.) *

(x ) 5. MODELO DE PROPOSTA *

( ) 6. MINUTA DE ATA DE REGISTRO DE PREGCOS (Se for licitagéo visando o registro de pregos) **

(x ) 7. OUTROS. ESPECIFICAR: Planilha de comprovagio da vantajosidade financeira em razdo da contratagdo por 24

meses.
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*Documentos obrigatérios para a tramitagcao processual.
** Juntada obrigatdéria somente para as unidades que elaboram as suas minutas de ARP.
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DESPACHO

Considerando que a Procuradoria Geral de Justica autorizou, nos termos da manifestacdo do Comité de Repactuagdo Orgamentaria, o pleito
formulado pela formulada pela Diretoria de Tecnologia da Informagdo, pelas razdes expostas no (doc. n° 0237116), encaminhe-se o presente expediente a
DCCL/Coordenagao de Licitagdes para ciéncia es providéncias cabiveis.
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. TERMO DE REFERENCIA — SERVICOS - LICITACAO
...p MINISTERIO PUBLICO

1. OBJETO

1.1 DEFINICAO DO
OBJETO

INDICAGAO DO ITEM (SE UNICO) OU FAMILIA (SE MULTIPLOS):

Contratagdo de solugdo unificada de gestdo de vulnerabilidade e conformidade de configuragdes para
Ativos e Aplicagdes Web, a englobar licenciamento em modelo de subscrigdo, instalagdo, implantacgao,
suporte técnico e treinamento, conforme detalhamento descrito neste documento de especificagdes
técnicas, pelo periodo de 24 meses.

Observagdo: Detalhamento dos itens que compdem o objeto constam na tabela 1 do ANEXO | (indicado
ao final do documento).

1.2 FORMA DE
CONTRATACAO

ESCOLHER UMA DAS
CINCO OPCOES

(Marcar com X):

() A) PRESTAGAO DE SERVIGOS IMEDIATA (PONTUAL/POR ESCOPO)

B) PRESTAGAO DE SERVIGOS PARCELADA
()

Observacgdo: Caso seja definida esta opgdo, as regras de parcelamento constam na tabela 2 do
ANEXO | (indicado ao final do documento).

C) REGISTRO DE PRECOS

» Abrangéncia territorial do registro (limite territorial da execugdo de servigos pelo prestador) -
ESCOLHER UMA OPCAO (Marcar com X):
() A) SALVADOR
() B)SALVADOR E REGIAO METROPOLITANA
( ) C) OUTRO(S). Especificar:

» Possibilidade de ades&o por outros Orgdos - ESCOLHER UMA OPCAO (Marcar com X):
() () A)NAO
() B)SIM. Regras:

o Quantitativo maximo de adesdes por outros Orgdos: adesodes

o Cada érgdo aderente ndo podera aderir mais que 50% (cinquenta por cento) dos
guantitativos dos itens do instrumento convocatdrio e registrados na ata de registro
de precos.

o O quantitativo decorrente das adesdes a ata de registro de pregos ndo poderd
exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de
registro de pregos.

» Unidade Administrativa gerenciadora do registro:

D) PRESTAGAO DE SERVICOS CONTINUADOS - ESCOLHER UMA DAS SEGUINTES VARIACOES
(Marcar com X):

(x) - ~
(x) D.1) SEM DEDICACAO EXCLUSIVA DE MAO DE OBRA

() D.2) COM DEDICACAO EXCLUSIVA DE MAO DE OBRA (POSTO DE SERVICO)
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() D.3) COM DEDICAGAO EXCLUSIVA DE MAO DE OBRA (POR RESULTADO - NIVEIS MINIMOS DE
SERVICO

() E) OUTRO(S). Especificar:

1.3 PLANILHA DE
COMPOSICAO DE
CUSTOS

ESCOLHER UMA OPCAO
(Marcar com X):

(x) | A)NAO SERA EXIGIDA DOS LICITANTES

() B) SERA EXIGIDA DOS LICITANTES, CONFORME ANEXO llI (Indicado ao final do documento)

1.4 JUSTIFICATIVA:

NECESSIDADE DA
CONTRATACAO

O Ministério Publico atualmente é dependente do uso de tecnologias para desempenhar suas atividades
diarias. Estas tecnologias permitem a instituicdo disponibilizar e usufruir de uma gama expressiva de
servigos que, caso ocorra alguma parada ndo programada afetara diretamente o negécio da Instituicdo,
atingindo também, o seu publico interno e externo que depende desses servicos disponibilizados.

Para a utilizagdo destas tecnologias se faz necessario o uso de ativos —computadores, notebooks, maquinas
servidoras, para citar alguns. Todos os servigos, desde as aplicagdes (sistemas), acesso a rede, acesso a
arquivo etc., estdo instalados e sdo suportados nesses computadores chamados servidores que sao
acessados por uma gama de devices, como computadores, notebooks, celulares, tablets etc.

A protecdo a esses ativos é de suma importancia, pois a depender de qual servico ele suporte, toda a
instituicdo pode parar e, caso ocorra algum incidente geral nos desktops e notebooks, também pode parar
todo o trabalho interno da Instituicao.

Em virtude da crescente quantidade de vulnerabilidades e ameagas vistas no panorama atual de
ciberseguranca, faz-se necessario para esse 6rgao a aquisicdo de tecnologia que possibilite a priorizagdo
inteligente de vulnerabilidades que possam, ao serem corrigidas, diminuir o grau de risco do ambiente.

Esta contratacdo visa atender com solucdo tecnoldgica ao projeto de Gestdo de Vulnerabilidades para fazer
frente a este gap em termos de Seguranca da Informacao.

A Gestao de Vulnerabilidade tem por principio identificar, categorizar e gerenciar vulnerabilidades.
Trazendo como beneficios: visibilidade das vulnerabilidades que possam estar no parque, mostrando o grau
de criticidade de cada uma delas em relagdo a exposicao e a exploragao, informando como resolver, e quais
0s patches sdo necessdrios instalar, por exemplo.

No decorrer do tempo essa gestdo ajuda a instituicdo a atender as melhores praticas no sentido de
conhecimento do seu parque, de contencdo e mitigagdo de incidentes de seguranca digital. Permitindo um
maior controle da seguranca digital em derredor das aplicacGes e ativos que as suportam, alertando,
inclusive, quando se deve trocar a tecnologia envolvida por estar obsoleta.

A solugdo que se pretende contratar ird ajudar as equipes da Coordenagdo de Assessoramento em
Seguranga da Informacdo e Coordenagdo de Infraestrutura a serem mais assertivas e preventivas em
relagdo as vulnerabilidades em todo o parque do Ministério Publico. Aumentando muito a eficiéncia e
eficacia no contexto de Seguranca da Informacgao.
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1.5 JUSTIFICATIVA:

AGRUPAMENTO DOS
ITENS EM LOTES

ESCOLHER UMA OPCAO
(Marcar com X):

()

A) NAO SE APLICA (licitacdo disputada por itens)

(x)

B) JUSTIFICATIVA (licitagdo disputada por lotes):

A solucdo que se pretende contratar ird ajudar as equipes da Coordenacdo de Assessoramento em
Seguranca da Informacdo e Coordenacdo de Infraestrutura a serem mais assertivas e preventivas
em relacdo ao tamanho da infraestrutura do MPBA que conta hoje com mais de 3.500 ativos,
incluindo-se desktops, notebooks e maquinas servidores, além de mais de 100 aplica¢Ges web, em
constante crescimento. A fim de atender as necessidades do MPBA, faz-se necessario acrescentar
os médulos descritos no objeto, visando compor a solugdo que atendera toda especificacdo técnica
detalhada do objeto.

Nesse sentido, a contratagdo dos itens em lote Unico, justifica-se pois os itens precisam ser
instrumentalizados de forma integrada e isto requer que sejam do mesmo fabricante, nao so6 por
questdes de compatibilidade, visando interoperabilizagdo, como também por questdes de
operacionalizacdo e gestdo. A gestdo centralizada em uma Unica interface permite maior
simplicidade também na configuragao, garantindo, desta forma, maior produtividade.

Por fim, os itens em lote Unico proporcionardo a padronizagdo dos servigos que serdo executados
por um Unico fornecedor que possua conhecimento e aptiddo para implementacdo e suporte da
solucdo.

1.6 JUSTIFICATIVA:

SERVICOS
CONTINUADOS

ESCOLHER UMA OPCAO
(Marcar com X):

()

A) NAO SE APLICA (N3o se trata de licitagdo para contratagdo de servicos continuados)

(x)

B) JUSTIFICATIVA:

A Gestdo de Vulnerabilidade tem por principio identificar, categorizar e gerenciar vulnerabilidades
no decorrer do tempo, trazendo como beneficios: visibilidade das vulnerabilidades que possam
estar no parque, mostrando o grau de criticidade de cada uma delas em relagdo a exposicdo e a
exploragdo, informando como resolver, e quais os patches sdo necessarios instalar, por exemplo.

No decorrer do tempo essa gestdo ajudara a instituicdo a atender as melhores praticas no sentido
de conhecimento do seu parque, de contencdao e mitigacdao de incidentes de seguranca digital,
permitindo um maior controle da seguranga digital em derredor das aplicagdes e ativos que as
suportam, alertando, inclusive, quando se deve trocar a tecnologia envolvida por ja estar obsoleta.

Além disso, as vulnerabilidades ndo caducam, na verdade evoluem no decorrer do tempo, com
melhorias nas técnicas que visam conseguir acesso de forma indevida a instituicdo e a sua
infraestrutura interna de dados e informacao.

Hoje a meta dos ataques é possibilitar o acesso ndo autorizados as entidades, que realizam
monitoramento para fins escusos, dentre outros.

Este tipo de situacdo atinge diretamente o negdcio do MPBA que pode, em caso de sucesso de um
ataque, impedi-lo de desempenhar suas fung¢des internas e externas em prol da populagéo.
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Por fim, os dados e informagGes sdo os bens mais valiosos da Instituicdo e as ameacas a Seguranca
da Informagdo sdo permanentes e, mais que isso, sdo evolutivas e requerem estratégias avan¢adas
de seguranca que incluem solugbes tecnoldgicas para auxiliar nesse processo de prevengao e
mitigacdo de vulnerabilidades, bem como a sua gestdo. Isto posto, o objeto em comento
caracteriza-se como servigo continuado, pois a sua auséncia dificulta a identificacdo e gestdo das
vulnerabilidades o que limita a drea de atuacdo da CASI que possui como objetivo capital proteger
o ativo mais valioso da Instituicdo: Dados e InformacGes.

A) SERVICOS COMUNS: aqueles cujos padrdes de desempenho e qualidade possam ser

(x) objetivamente definidos, com base nas especificagdes usuais praticadas no mercado. (REGRA)
1.7 ENQUADRAMENTO B) SERVICOS INCOMUNS (EXCECAO)
DO OBJETO
5 » FUNDAMENTO — ESCOLHER UMA OPCAO (Marcar com X):
ESCOLHER UMA OPCAO
(Marcar com X): () () A) SUBJETIVIDADE DE PADROES
() B)ESPECIFICACOES ATIPICAS FRENTE AO MERCADO
» JUSTIFICATIVA:
() | A)NAO
B) SIM (Excecdo, que deve ser justificada abaixo)
1.7.1 ESPECIFICACAO DE ITENS E CARACTERISTICAS/ESPECIFICACOES CORRESPONDENTES * (Em
caso positivo):
~ CARACTERISTICAS/
ITEM / LOTE INDICACAO DO SERVICO ESPECIFICACOES
1 Compatibilidade com a Requer o maodulo de
solugdo Forescout através extensdo/integracdo - Forescout
1.8 INDICAGAO DE de plugin eyeExtend - de acordo com a
CARACTERISTICAS E/OU Fabricante da solugdo de gestdo de
ESPECIFICACOES vulnerabilidade.
EXCLUSIVAS
(x)

ESCOLHER UMA OPCAO
(Marcar com X):

1.7.2 JUSTIFICATIVA PARA CADA ITEM (Em caso positivo):
Item 1:

O Forescout é uma das principais solu¢Ges de seguranca da informacdo adquirida e implementada
no ambiente computacional do MPBA, inclusive tornou-se case de sucesso da fabricante. Por meio
dela foi possivel implantar importantes controles de seguranga como, por exemplo, permitir acesso
a rede institucional somente de computadores proprios e integrantes do dominio do MPBA;
bloquear qualquer ativo de rede de trafegar na rede que ndo atendam aos requisitos de minimos
de seguranga, automatizar a mudanca de vlan de equipamentos que ndo estejam complaince com
as politicas, isolando esses equipamentos em uma rede que ndo afete a rede principal de dados,
dentre outros.
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Atualmente o Forescout atua de forma integrada com a Solugdo de Antivirus que permitiu a
automatizacdo de atividades como, por exemplo, a instalagdo do antivirus nas maquinas
identificadas pelo Forescout que n3o possuem este software instalado e/ou que estejam com

problemas, tirando um overhead de trabalho de suporte para manter o parquet seguro nesta esfera
de seguranca digital.

Nesse sentido, semelhantemente com as integracgGes possibilitadas e exemplificadas acima, visando
automatizar o maximo possivel, para se conseguir uma assertividade e velocidade nas mitigacdes
dos incidentes, optou-se por solicitar em especifica¢do, ja que a propria empresa Forescout fornece
o plugin especifico para cada uma das solu¢des de mercado que atende ao quanto especificado:

@ forescout.com/products/eyeextend/

ersonalizer Links @ Como melho

oW @ Templarius | Grupos Music Videos  » Outros favorito

ara s, Estudo Sites sobre deficien.. @ Conhega a lists co. Drums
\E J/ eyeExtend Modules

Carbon Black.
“GROWDSTRIKE @ Qualys _ IS Gheck Point I Check Point
{)FIREEYE = P
RAPID lunk L FIRESYE Fi:ATINET
spiunl
I McAfee tenable P # paloalto # paloalto
\/Symantec

Assim entende-se que esta solicitagdo trds excelentes beneficios a instituicdo, sem cercear a
competitividade necessaria ao certame.

2. INFORMAGOES LICITATORIAS

(x) | A) MENOR PRECO (REGRA GERAL)
2.1 PARAMETRO(S) DE 0 B) MELHOR TECNICA (Em caso positivo, estabelecer critérios a seguir)
JULGAMENTO DA » CRITERIOS OBJETIVOS DE ANALISE, PESOS E PONTUACOES:
PROPOSTA
. C) TECNICA E PRECO (Em caso positivo, estabelecer critérios a seguir)
ESCOLHER UMA OPCAO | () ) ] )
(Marcar com X): » CRITERIOS OBJETIVOS DE ANALISE, PESOS E PONTUACOES:
() | D) MAIOR LANCE OU OFERTA
() | E) MAIOR DESCONTO
2.2 ANALISE UNIDADE ADMINISTRATIVA RESPONSAVEL POR ANALISAR PROPOSTA E DOCUMENTOS TECNICOS:
DOCUMENTAL Diretoria de Tecnologia e Informac&o / CASI
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A) ABERTO (Regra geral)

» Intervalo minimo de diferenga de valores ou de percentuais entre os lances - ESCOLHER
UMA OPCAO (Marcar com X):

(x) A) 3% (trés por cento), a incidir sobre todos os itens

() B) % ( por cento), a incidir sobre todos os itens
X
(x) () C)RS ( ), a incidir sobre todos os itens
() D) Intervalos variados entre os itens, conforme a seguinte tabela:
ITEM/LOTE INTERVALO
2.3 MODO DE DISPUTA
DA LICITACAO
ESCOLHER UMA OPGAO
(Marcar com X): B) ABERTO E FECHADO (Excegdo, que deve ser justificada abaixo)
o Justificar modo “aberto e fechado” (Em caso positivo):
» FACULTATIVO: Intervalo minimo de diferenca de valores ou de percentuais entre os lances —
ESCOLHER UMA OPCAO (Marcar com X):
() () A % ( por cento), a incidir sobre todos os itens
() B)RS ( ), a incidir sobre todos os itens
() C)Intervalos variados entre os itens, conforme a seguinte tabela:
ITEM/LOTE INTERVALO
2.4 DIVULGACAO DOS (x) | A) ORCAMENTO DIVULGADO NO EDITAL (Regra)
PRECOS REFERENCIAIS
PARA AS LICITANTES - - .
B) ORCAMENTO SIGILOSO (Excegdo, que deve ser justificada abaixo)
ESCOLHER UMA OPCAO ) o Justificar “orcamento sigiloso” (Em caso positivo):
(Marcar com X):
() | A) NAO HA DOCUMENTACAO A SER SOLICITADA
2.5 DOCUMENTAGCAO A
SER SOLICITADA EM B) DOCUMENTO TECNICO EMITIDO PELO FABRICANTE, correspondente a cada item de servico
CONJUNTO COM A ofertado na licitagdo, que comprove o atendimento deste as especificacdes técnicas exigidas no
PROPOSTA x) Termo de Referéncia. Serdo admitidos documentos de dominio publico emitidos pelo fabricante,
tais como catdlogos técnicos, folders, manuais, fichas de especificagdo técnica, link para acesso a
(Marcar com X): sitio oficial (o qual contenha as informagGes técnicas) e paginas da internet impressas.

> ltens licitados abrangidos pela exigéncia de documento técnico (Marcar com X):
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(x) A) TODOS OS ITENS
() B) PARTE DOS ITENS:
> Indicacdo da fase para a exigéncia (Marcar com X):
() A)EM CONJUNTO COM A PROPOSTA DE PRECOS

(x) B) APOS ANALISE PRELIMINAR DE PROPOSTA (SE HOUVER NECESSIDADE APONTADA
PELA AREA TECNICA)

(x)

C) OUTRO(S) DOCUMENTO(S) — INDICAR:

> NOME DO DOCUMENTO: Comprovagao de parceria entre Licitante e Fabricante da solugdo
ofertada, dirigida ao MPBA ou através de documentag¢ao de dominio publico que comprove
a relagdo de parceria entre o fabricante e o licitante, indicando que este seja revenda

autorizada e integrador, capaz de executar os servigos de instalagdo e suporte técnico.

o EMISSOR(A): Fabricante da Solugdo ofertada

o ITEM/LOTE LICITADO CORRESPONDENTE: Referente ao lote Unico do objeto

o REQUISITO TECNICO A SER COMPROVADO: comprovar que a licitante tem relagdo de
parceria de revenda autorizada e integrador com o fabricante, tendo condi¢Ges de
executar servigos de instalagdo e suporte técnico da solugdo.

o JUSTIFICATIVA TECNICA DA NECESSIDADE: Filtrar fornecedores capazes de atender o MPBA
tecnicamente na solugdo ofertada em termos de expertise técnica para implantagdo e
suporte, tendo-se ainda em vista a necessidade de se garantir o suporte do fabricante da
solucdo para quaisquer outras necessidades, principalmente em relagdo ao
desenvolvimento de patches de correcdo e adequacgdo de funcionamento normais deste

tipo de solucdo em decorréncia do tempo x necessidade de atualizagdo tecnoldgica.

2.6 SOLICITACAO DE
DEMONSTRACAO DE
COMPATIBILIDADE
(AMOSTRA)

ESCOLHER UMA OPCAO
(Marcar com X):

(x)

A) NAO

()

B) SIM - Justificativa e regramentos:
» Justificativa:

» Demonstragdo a ser realizada (por item):

ITEM/LOTE QUANTITATIVO
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» Prazo para execucdo da demonstragdo pela licitante: dias.

> Necessidade de agendamento — ESCOLHER UMA OPCAO (Marcar com X):
( ) A)NAO

( ) B) SIM. Telefone e e-mail para agendamento: (__) e @mpba.mp.br

> Local para execucdo da demonstragdo — ESCOLHER UMA OPCAO (Marcar com X):
( ) A) Sede da licitante
( ) B) Sede do MPBA. Enderego:
( ) C) Outro. Indicar:

Prazo para avaliagdo técnica pelo MPBA: _ dias

Critérios objetivos de analise (elencar):

Unidade administrativa responsavel pela avaliagao:

YV V V V

Sera concedida oportunidade para refazimento da demonstragdo rejeitada?
( ) A) NAO
( ) B) SIM. Quantas:

> Prazo para refazimento pela licitante (em caso de resposta positiva acima): dias.

2.7 DOCUMENTAGAO
DE HABILITAGAO -
QUALIFICAGAO TECNICA

ESCOLHER QUANTAS
OPCOES FOREM
CABIVEIS: *
(Marcar com X):

(X)

A) A) ATESTADO(S) DE CAPACIDADE TECNICA- Comprovacido de aptiddo para o desempenho de
atividade pertinente e compativel, em caracteristicas, quantidades e prazos, com o objeto da
licitagdo.

> DADOS MINIMOS EXIGIDOS (INDICACAO OBRIGATORIA) - ESCOLHER QUANTOS FOREM
CABIVEIS:

(x) Indicacdo dos servigos executados.
() Indicagdo dos quantitativos.
(

(

) Periodo de vigéncia da contratacdo.
)

( ) Tipo de garantia prestada
)
)

Periodo de vigéncia da garantia.

(
(

Prazos de execugao.

Outro(s). Especificar:

> CRITERIOS DE ACEITACAO DOS DADOS SOLICITADOS (INDICACAO OBRIGATORIA) —
ESCOLHER QUANTOS FOREM CABIVEIS:

(x ) CARACTERISTICAS:

2.7.1 A proponente devera apresentar atestado(s) de capacidade técnica,

fornecido(s) por pessoa juridica de direito publico ou privado, comprovando que a
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licitante forneceu e/ou prestou servicos de mesma natureza e compativeis em
caracteristicas com o objeto, atestando, inclusive, o bom desempenho e
cumprimento a contento das obrigacdes contratuais. O atestado visa esclarecer que
o proponente ja tenha instalado a solugao ofertada de gestdo de vulnerabilidade e

conformidade de configuragdes para Ativos e Aplicagdes Web.

2.7.2 Os atestados poderdo ser objetos de diligéncia a fim de se esclarecer quaisquer
duvidas quanto ao seu conteudo, inclusive com solicitagdo dos respectivos contratos
que lhe deram origem, visitas ao local etc.

2.7.3 Nao serdo considerados atestados de capacidade técnica emitidos por pessoas
juridicas integrantes do mesmo grupo comercial, industrial ou de qualquer atividade
econdmica de que faga parte a preponente.

( ) PRAZOS:

() QUANTIDADES — ESCOLHER UMA OPCAO (Preencher):

o OPGAO 1 - Quantitativo minimo aceitével:

QUANTITATIVO MINIMO

ITEM (limitado a 50% do licitado)

o OPCAO 2 (PREFERENCIAL) — Parcela(s) de maior relevancia e valor

significativo:
PARCELAS DE MAIOR QUANTITATIVO | QUANTITATIVO MiNIMO
ITEM / LOTE RELEVANCIA E VALOR TOTAL (limitado a 50% do
SIGNIFICATIVO (100%) licitado)

» JUSTIFICATIVA PARA O(S) PERCENTUAL(AIS) DEFINIDO(S) - (Se houver exigéncia de
quantitativo minimo e/ou de parcela de maior relevancia e valor significativo):

» SOMATORIO DE ATESTADOS (Se houver exigéncia de quantitativo minimo e/ou de parcela de
maior relevancia e valor significativo) — ESCOLHER UMA OPCAO (Marcar com X):
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() 1) SIM, para todos os itens.

() 2)SIM, para parte dos itens.
o Especificar:
o Justificar vedagdes:

() 3) NAO para todos os itens e/ou parcelas de servicos.
o ustificar:

» Outros requisitos/regramentos para os atestados:

B) NECESSIDADE DE APRESENTACAO DE REGISTRO EM ORGAO PROFISSIONAL COMPETENTE OU
CERTIDAO/ALVARA DE ORGAO ESPECIFICO

> NOME DO DOCUMENTO:
) o ORGAO/ENTIDADE EMISSOR(A):
o ITEM/LOTE LICITADO CORRESPONDENTE:

o NORMA APLICAVEL (SE HOUVER):

C) DECLARACAO DE CIENCIA DOS REQUISITOS TECNICOS

()

() D) OUTRO(S). Especificar:

(X) A) CERTIDAO NEGATIVA DE FALENCIA OU RECUPERAGAO JUDICIAL

2.8 DOCUMENTACAO B) DEMONSTRAGAO DE PATRIMONIO LIQUIDO OU CAPITAL SOCIAL, igual ou superior a 5% do

DE HABILITACAO - valor da licitagdo (limite legal: 10%);

QUALIFICACAO )
ECONOMICO- (x) » lustificar op¢do “B” (Em caso positivo): E o maximo que a lei permite solicitar. Visando garantir
FINANCEIRA gue o contratado tenha capacidade financeira para entregar o servico contratado em sua

totalidade até o momento da fase de pagamento do processo.
ESCOLHER QUANTAS
OPGOES FOREM C) BALANCO PATRIMONIAL E DEMONSTRACOES CONTABEIS DO ULTIMO EXERCiCIO SOCIAL, COM
CABIVEIS INDICACAO DOS iNDICES DE:
(Marcar com X):

() > Justificar op¢do “C— EXIGENCIA DE BALANCO” (Em caso positivo):
» Escolher quantos indices forem cabiveis:

( ) 1. Liquidez Corrente (ILC), que devera ser:
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( ) Maior que 01 (um) ( ) Outro. Indicar:
( ) 2. Liquidez Geral (LG), que devera ser:

( ) Maior que 01 (um) ( ) Outro. Indicar:
( ) 3. Grau de Endividamento (GE), que devera ser:

( ) Menorouiguala01(um) ( ) Outro. Indicar:

( ) 4. Outro. Indicar:

A) HAVERA SOMENTE CELEBRACAO DE ATA DE REGISTRO DE PRECOS (ARP)
()

Prazo: dias () Uteis () Corridos
2.9 PRAZO(S) PARA B) HAVERA SOMENTE CELEBRACAO DE CONTRATO
ASSINATURA DE ATADE | (X)
REGISTRO DE PREGOS Prazo: 10 dias () Uteis (x) Corridos

E/OU DO CONTRATO

. C) HAVERA CELEBRAGAO DE ATA DE REGISTRO DE PRECOS (ARP) E DE CONTRATO
ESCOLHER UMA OPCAO

(Marcar com X): () C.1) ARP: Prazo: dias () Uteis () Corridos

C.2) CONTRATO: Prazo: dias () Uteis () Corridos

D) CONTRATACAO SERA FORMALIZADA SOMENTE COM EMISSAO DE EMPENHO (SEM ARP OU

) CONTRATO)

3. REGRAS DE CONTRATACAO

3.1.1 REGIME DE EXECUGAO:
O regime de execucdo sera por preco global.

3.1.2 PRAZO PARA RETIRADA DA NOTA DE EMPENHO:

> G5dias () Uteis (x) Corridos
3.1 REGRAS DE
EXECUCAO 3.1.1.1 As comprovagBes da convocagdo e da entrega/retirada da nota de empenho poderdo ocorrer por
CONTRATUAL quaisquer dos seguintes meios: por meio eletrénico (através de confirmagdo de recebimento de e-mail),

aposigdo de assinatura (para retirada presencial) ou por Aviso de Recebimento dos correios (quando a entrega
for via postal).

3.1.1.2 O Fornecedor poder4 solicitar a prorrogagdo do prazo para retirada/recebimento da nota de empenho,
por igual periodo ao original, por motivo justo e aceito pela Administragdo, nos termos do art. 124, § 49, da
Lei Estadual — BA n2 9433/2005.
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3.1.3

1.5.

1.1.

1.2.

1.3.

1.4.

1.6.

FORMA E PRAZOS DE EXECUCAO DOS SERVICOS:

1. Prazos de Fornecimento

A CONTRATADA estard sujeita a penalidades, caso ocorra atrasos sem justificativas aceitas pelo MPBA
para instalacdo e configuracao da solugao.

A efetivagdo e aceite de quaisquer servigos sé podera acontecer mediante aprovagdo formal do
CONTRATANTE.

Apds a Nota de Empenho a CONTRATADA tera um prazo de 10 (dez) dias para execugdo dos servigos
de implantagdo, momento em que a solugdo ira ser instalada e configurada em atendimento as
especificagdes técnicas detalhadas;

ApOs o servico de implantagdo a CONTRATADA tera um prazo de 5 (cinco) dias para o treinamento;

Apods a conclusdo dos servigos de implantagao e treinamento a CONTRATANTE tem um prazo de 5
(cinco) dias para emitir o Termo de recebimento provisério informando que a solugéo foi devidamente
implantada e a equipe treinada;

Todas as tarefas administrativas estdo previstas para ocorrerem em horario comercial, de segunda-feira
a sexta-feira das 08:00 h as 18:00 h, podendo ocorrer atividades fora do horario comercial mediante
autorizacdo do CONTRATANTE.

2. Treinamento

2.1. A CONTRATADA iniciara a fase de treinamento logo apds a fase de implantagdo, em um prazo de até 5
(cinco) dias corridos.

2.2. Treinamento da equipe técnica do CONTRATANTE em formato tedrico e pratico (HANDS ON) para 3
(trés) técnicos, nas tecnologias da solugdo especificada neste edital;

2.3. O treinamento sera realizado de forma remota, estilo EAD, ministrado no periodo acordado entre as

partes;

2.4. O treinamento abrangerd todas as caracteristicas da solugdao ofertada conforme entendimento prévio
entre a equipe da Coordenagdo em Assessoramento em Seguran¢a da Informagdo e a empresa
contratada visando para que sejam capacitados a realizar a implementacdo, configuracdo, diagndstico
de problemas e de desempenho da solugdo;

2.5. Otreinamento devera possuir carga horaria minima de 20 (vinte) horas, e sera ministrado em dias uteis,
em meio periodo (matutino ou vespertino) a ser escolhido pelo CONTRATANTE.

2.6. O conteudo programatico do curso devera ser previamente aprovado pela CONTRATANTE. Eventuais
modificagbes do conteudo a ser ministrado, deverdo ser aprovadas pelo CONTRATANTE, e devera
abranger todas as funcionalidades nativas da solugdo, assim como as customizaveis a serem
implantadas.

2.7. O treinamento sera ministrado por profissional certificado pelo fabricante da solucdo, devendo o
mesmo ser disponibilizado diretamente pelo fabricante, ou que integre o quadro de funcionarios da
CONTRATADA,;

2.8. Todos os detalhes acerca do treinamento estdo descritos detalhadamente no documento “Anexo II-

Especificagdes Técnicas Detalhadas”, anexo a este Termo de Referéncia.
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Resumo:

» Prazo de Implantagdo da Solugdo sera de 10 dias a partir da nota de empenho;

» Prazo de treinamento sera de 5 dias apds o prazo final da implantagdo;

» Prazo para emissdo do Termo de Recebimento Provisério por parte da CONTRATANTE sera de 5 dias,
contados apds o prazo de implantacdo e treinamento;

» 0O termo de Recebimento Definitivo serd entregue apds 10 (dias) contados a partir do prazo do
Recebimento Provisdrio.

3. Instalagdo completa da solugdo e seus componentes
3.1 A CONTRATADA sera responsdavel por projetar, instalar e configurar a solugdo ofertada,

incluindo a instalagdo e configuracdo do plug-in de integracdo com solugdo Forescout ja instalada no
MPBA.

3.2. A CONTRATADA devera elaborar um cronograma de instalagdo, contendo planejamento
detalhado para permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a
passo dos servigos;

3.3. Caso seja identificado defeito ou falha sistematica em determinado produto/servigo entregue
pela CONTRATADA, ou ainda, se forem constatados itens em desacordo com as especificagdes técnicas,
o MPBA pode exigir a substitui¢do, total ou parcial, do referido produto.

3.4, A instalagdo e configuragdao da solugdao deverd ser realizada de acordo com o hordrio de
funcionamento do MPBA, de segunda a sexta-feira, das 8:00 as 18:00h, em horario e dia a serem
combinados entre o MPBA e a contratada.

3.5. A instalagcdo e configuracdo da solugdo sera executada na Sede Principal do MPBA, localizada

em Salvador (BA), podendo ser realizada de forma remota.

3.2 EXIGENCIA DE
GARANTIA PARA O
OBIJETO

ESCOLHER UMA
OPCAO
(Marcar com X):

()

A) SEM EXIGENCIA DE GARANTIA

(x)

B) GARANTIA - Regras:
> EXECUTOR DA GARANTIA - ESCOLHER UMA OPCAO (Marcar com X):
(x) A) CONTRATADA (REGRA GERAL)

(x) B) FABRICANTE (EXCECAO — deve estar prevista no item 1.9 do TR)
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o Justificar a exigéncia de garantia do fabricante (Em caso positivo):

Por ser subscricdo o fabricante presta os servigos inerentes a ele, que sé ele pode executar, tais

como:
» Atualizacdo da solucdo, a nivel de funcionalidades e atualizacdo tecnoldgica
» Patches de corregdo
» Corregdo de bugs
» Suporte técnico aos parceiros comercias e aos clientes

o Os fabricantes de solugGes tecnoldgicas desta natureza ndo entram em disputas
de licitagdo, contando assim com a figura dos parceiros comerciais que
comercializam seus produtos. Assim, neste caso especifico, a subcontrata¢do, em
nosso entendimento, ndo se aplica.

> DURAGAO - ESCOLHER UMA OPCAO (Marcar com X):
() A)90DIAS (GARANTIA LEGAL)
() B)O1ANO
o Justificar:
(x) C) OUTRO. Especificar:
o Justificar: A solugdo unificada de gestdo de vulnerabilidade e conformidade de
configuracGes estara garantida pelo prazo de licenciamento em modelo de subscricdo

por 24 meses.

> PRAZO MAXIMO PARA RESOLUCAO DO CHAMADO, contado a partir da abertura pelo MPBA -
ESCOLHER UMA OPCAO (Marcar com X):

() A) HORAS () Uteis () Corridas
() B) DIAS () Uteis () Corridos
(x) C) OUTRO. Especificar:

A descrigdo detalhada encontra-se no Item 2 e Iltem 3 do ANEXO Il — ESPECIFICACOES TECNICAS
DETALHADAS

> NECESSIDADE DE ASSISTENCIA TECNICA - ESCOLHER UMA OPCAOQ (Marcar com X):
() A)SIM
(x) B)NAO

> FORMA DE EXECUGAO DA ASSISTENCIA TECNICA (Se resposta positiva acima) - ESCOLHER UMA
OPCAO (Marcar com X):
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() A)Assisténcia sediada na zona urbana ou metropolitana de Salvador
( ) B) Assisténcia sediada em local a critério do fornecedor (regra geral)
() C)On site, isto é assisténcia prestada diretamente na sede do MPBA (excecdo). Regras:

o Os chamados para Assisténcia Técnica deverdo ser atendidos no prazo maximo de
( ) horas, contadas da notificacdo pelo MPBA,;

o O Fornecedor ou Fabricante (conforme regra de “Executor” acima indicada) arcara com
todas as despesas decorrentes da reparacdo e/ou substituicdo de servigos/bens, a incluir
o deslocamento de seus técnicos aos locais em que aqueles tenham sido executados
(servigos) ou estiverem (bens), bem como pelo eventual transporte para sua oficina, se
necessario;

( ) D) Outra. Especificar:

> DEMAIS REGRAMENTOS:

3.3 CONDIGOES E
RESPONSAVEIS
PELO
RECEBIMENTO

3.3.1 PRAZO PARA RECEBIMENTO PROVISORIO: 5 dias () Uteis (x) Corridos

3.3.2 PRAZO PARA RECEBIMENTO DEFINITIVO: 10 dias () Uteis (x) Corridos

3.3.3 UNIDADE RESPONSAVEL PELO RECEBIMENTO: Coordenacdo de Assessoramento em Seguranga da
Informacgao

3.3.4 PRAZO PARA ADEQUAGAO OU SUBSTITUICAO DE SERVICO(S) REJEITADO(S) - ESCOLHER UMA OPCAO
(Marcar com X):

(x) A) NAO SE APLICA

() B)PRAZO: () HORAS () Uteis () Corridas
() DIAS () Uteis () Corridos
DEMAIS REGRAMENTOS:

3.3.5 0 recebimento dos servicos ocorrera mediante conferéncia destes, confrontando com as especificagcdes
contidas no Edital de Licitacdo (inclusive anexos, como o termo de referéncia) e na proposta de precos, bem
como a regras, condi¢cOes e quantitativos definidos na ordem de servigos.

3.3.6 O recebimento definitivo do objeto deste contrato sé sera concretizado depois de adotados, pelo
Ministério Publico do Estado da Bahia, todos os procedimentos contidos nos Ato Normativos internos relativos
ao tema, respeitadas as exigéncias contidas do art. 161 da Lei Estadual- BA n2 9.433/2005;

3.3.7 O aceite ou aprovagado do objeto pelo Ministério Publico do Estado da Bahia ndo exclui a responsabilidade
do fornecedor por vicios, defeitos ou disparidades com as especificagdes estabelecidas neste Contrato e no
processo de Licitagdao que o originou, verificadas posteriormente, garantindo-se ao Ministério Publico do Estado
da Babhia, inclusive, as faculdades previstas na Lei Federal n.2 8.078/90 — Cddigo de Defesa do Consumidor.

() | A)VEDADA A SUBCONTRATACAO
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3.4 POSSIBILIDADE
OU NAO DE
SUBCONTRATACAO

ESCOLHER UMA
OPCAO
(Marcar com X):

(x)

B) ADMITIDA A SUBCONTRATAGAO

» Indicar parcela(s) subcontratavel(eis):

Por ser subscricéo o fabricante presta os servicos inerentes a ele, que sé ele pode
executar, tais como:
e Atualizagdo da solugdo, a nivel de funcionalidades e atualizagdo tecnoldgica
e Patches de correcao
e Correcao de bugs
e Suporte técnico aos parceiros comercias € aos clientes

» Indicar regras/condi¢Bes para subcontratagdo:

Os fabricantes de solu¢des tecnoldgicas desta natureza ndo entram em disputas de
licitacdo, contando assim com a figura dos parceiros comerciais que comercializam
seus produtos.

3.5 CONDIGOES DE
PAGAMENTO

3.5.1 PERIODICIDADE DE PAGAMENTO - ESCOLHER UMA OPGAO (Marcar com X):

()

A) PAGAMENTO INTEGRAL, AO FINAL DA EXECUCAO E RECEBIMENTO DOS SERVIGCOS

()

B) CADA SOLICITAGAO (E CONSEQUENTE EMPENHO EMITIDO) SERA PAGA INDIVIDUALMENTE

()

C) PAGAMENTO PARCELADO:
» QUANTIDADE DE PARCELAS:

> DEFINICAO DOS MONTANTES DAS PARCELAS (Por quantidades ou percentuais, normalmente
conforme regra de execugdo):

()

D) PAGAMENTO MENSAL

(x)

E) OUTRA. Especificar:

O pagamento sera feito integralmente apds a implantagao e treinamento da solu¢do contratada.

3.5.2 CONDICOES ESPECIAIS PARA EFETIVACAO DO PAGAMENTO - ESCOLHER UMA OPGAO (Marcar com X):

(x)

A) NAO SE APLICA

()

B) CONDICOES ESPECIAIS. Especificar:

()

A) PREGCOS IRREAJUSTAVEIS
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3.6 POSSIBILIDADE
OU NAO DE
REAJUSTAMENTO,
COM INDICACAO
DE iNDICE OFICIAL

ESCOLHER UMA
OPCAO *
(Marcar com X):

(x)

B) PREGOS PASSIVEIS DE REAJUSTAMENTO - Regras:

> indice oficial para o calculo da variacdo de precos - ESCOLHER UMA OPCAO (Marcar com

X):

(x) A)INPC/IBGE

() B) OUTRO. Indicar:

» Considerando-se as especificidades da presente contratagcdo, de modo que o valor pago

pelo contratante contempla o valor global para o prazo de 24 meses de duragdo do

licenciamento, a concessdo de reajustamento devera observar o seguinte:

(o]

(0]

O valor contratado é irreajustavel durante a vigéncia inicial do contrato;
Apenas serd cabivel na hipdtese de prorrogacdo do prazo de vigéncia do
contrato, nos termos dispostos na clausula oitava, mediante requerimento da
CONTRATADA;

Sera calculado com base na aplicagdo do INPC/IBGE acumulado no periodo
compreendido entre a data da apresentacdo da proposta e a data do 2°
aniversario da mesma, observadas as disposi¢des legais;

A variacdo do valor contratual para fazer face ao reajuste de precos ndo
caracteriza alteragdo do mesmo, podendo ser registrada por simples apostila,
dispensando a celebra¢do de aditamento;

Quando, antes da data do reajustamento, tiver ocorrido revisdo do contrato
para manutencdo do seu equilibrio econémico financeiro, exceto nas hipdteses
de forga maior, caso fortuito, agravacdao imprevista, fato da administragao ou
fato do principe, serd a revisao considerada a ocasido do reajuste, para evitar

acumulagdo injustificada.

()

C) NAO E CABIVEL A PREVISAO DE REAJUSTAMENTO, DADA A NATUREZA DOS SERVIGOS

3.7 DEFINICAO DE
VIGENCIAS

3.7.1 VIGENCIA DA ATA DE REGISTRO DE PREGCOS (ARP) - ESCOLHER UMA OPCAO (Marcar com X):

(x)

A) NAO SE APLICA (N3o se trata de registro de pregos)

()

B) VIGENCIA DA ARP:
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» Prazo de vigéncia da ARP: meses (Limitado a 12 meses)

> Possibilidade de prorrogacdo de prazo de vigéncia: ( ) NAO () SIM (Limitado ao total de
vigéncia da ARP de 12 meses)

()

3.7.2 DEFINICAO DE VIGENCIA DA CONTRATAGAO - ESCOLHER UMA OPCAO (Marcar com X):

A) CONTRATAGOES SEM INSTRUMENTO FORMAL DE CONTRATO
> ESCOLHER UMA OPCAO (Marcar com X):
( ) Opgdo 1: meses , contados do recebimento do empenho pelo contratado

( ) Opgdo 2: dias, contados do recebimento do empenho pelo contratado

(x)

B) CONTRATACOES COM INSTRUMENTO FORMAL DE CONTRATO
> ESCOLHER UMA OPCAO (Marcar com X):
(x) Opgdo 1: 25 meses contados a partir de(a) - ESCOLHER UMA OPCAO (Marcar com X):
() A) Data certa: de de

(x) B) Da data da publicagdo do resumo do contrato no Diario da Justiga Eletronico

( ) Opgdo 2: dias, contados a partir de(a) - ESCOLHER UMA OPCAO (Marcar com X):
() A) Data certa: de de

( ) B) Da data da publicagdo do resumo do contrato no Diario da Justica Eletronico

» JUSTIFICATIVA para vigéncia superior a 12 (doze) meses (se for o caso):

Como resultado da pesquisa, optou-se pelo prazo de contratagdo por 25 meses diante da vantajosidade
financeira observada. Isto porque os valores obtidos nas propostas de licenciamento para 24 meses
demonstraram percentuais de desconto significativos em relagdo aos valores apresentados nas
propostas de licenciamento para 12 meses, quando projetados para os mesmos 24 meses. Esses
percentuais atingiram uma economia de até 28,18% a instituicdo (orcamentos em anexo).

Contratagdo Solugdo unificada de Gestao de Vulnerabilidades para 12 meses

Valores
Valor Média
ftem Descrigdo Quantidade
XSITE Netcomm Gen3Tl
Total
ContretacEo de solugio unificada de gentdo de
vulnerabilidade & de configuraces parz 1 RS 416 500,00 | RS 572170,00 (RS 171959389 | RS 902 754,63
tivos e Aplic Web, por 12 meses
TOTAL RS 416 500,00 | RS 572170,00 | RS 171959389 | RS 902 754,63
Contratagdo Solugdo unificada de Gestdo de Vulnerabilidades para 24 meses
DR Valor Médio
e SEHED TR XSITE Netcomm Gen3Tl

Total

Contratacio
vuinerabilidzde
Atives e Aplic:

ificads de zsstdo de
= de configuragBes parz 1 RS 72673565 | &5 1005 410,00 RS2 157 450,33 RS 1286355563
b, por 24 meses

TOTAL RS 726 796,65 | RS 1005 410,00 | R!

2157 460,39 | RS 129655568
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3.7.3 POSSIBILIDADE DE PRORROGAGAO DE PRAZO DE VIGENCIA - ESCOLHER UMA OPGAO (Marcar com X):

()

A) NAO

(x)

B) SIM. Justificativa: O prazo de contratacdo do objeto deste Termo de Referéncia sera de 25 (vinte e
cinco) meses, contados a partir da data de recebimento definitivo, podendo ser renovado mediante
manifestagdo expressa da CONTRATANTE e concordancia da CONTRATADA pelo prazo maximo de 48
meses.

3.8 OBRIGACOES
DA CONTRATADA*

1. A CONTRATADA obriga-se a efetuar a entrega do servigo de acordo com o disposto neste termo de
referéncia, no prazo e quantidade estabelecidos.

2. Prestar os servicos o objeto deste Termo de Referéncia com qualidade, eficiéncia, presteza,
pontualidade e de forma ininterrupta, em conformidade com os termos e prazos estabelecidos.

3. Utilizar cépias legais de software, sistemas operacionais e outros necessarios para a realizagdo dos
servigos em suas instalagdes.

4. Atender as solicitagdes de servigos de acordo com as especificagdes técnicas, cronogramas e condigdes
especificadas.

5. Garantir o atendimento dos prazos previstos nos Acordos de Nivel de Servico, sem prejuizo aos demais
servigos, sempre que houver a necessidade de execugdo de corregdes em servicos ja entregues.

6. Prestar os servigos com pessoal adequadamente capacitado de acordo com as orientagdes constantes
neste TR.

7. Nao veicular publicidade ou qualquer outra informagdo acerca das atividades objeto deste contrato,
sem prévia autorizacdo da CONTRATANTE.
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8. Transferir conhecimento a equipe de Tl do MPBA, para que esta possa compreender as particularidades
técnicas dos itens fornecidos.

9. Dar ciéncia a CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade identificada na
execucdo dos servigos, bem como as providéncias tomadas para a sua solugao.

10. Acompanhar e informar sobre as atualizacbes tecnoldgicas necessarias nos produtos e/ou servicos
adquiridos, realizando as agdes necessarias para a implantagdo dessas atualizagdes em comum acordo com
o CONTRATANTE, até o final do contrato, sem O6nus para o CONTRATANTE.

11. A CONTRATADA fornecerd, por sua conta, a instalagao, configuracdo de todos os softwares que se
fizerem necessarios para a execugdo contratual da prestacdo de servigos decorrentes deste Termo de
Referéncia.

12. A Contratada entregard a Contratante toda e qualquer documentagdo gerada em fungao da prestagao
de servigos decorrente deste Termo de Referéncia.

13. A Contratada concorda que os direitos patrimoniais autorais relativos aos resultados produzidos
durante a vigéncia do Contrato sdo de propriedade exclusiva da Contratante, devidamente amparada pela
Lei n? 9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor. Entendem-se por
resultados quaisquer estudos, relatérios, especificacbes, descricGes técnicas, protétipos, dados,
esquemas, plantas, desenhos, diagramas, paginas na Intranet e Internet e documentacdo didatica em
papel ou em midia eletronica.

14. Assumir total responsabilidade pelo sigilo das informag&es, dados, contidos em quaisquer midias e
documentos que seus empregados ou prepostos vierem a obter em fung¢do dos servigos prestados, mesmo
apds o término do prazo de vigéncia ou eventual rescisdao do Contrato, respondendo pelos danos que
eventual vazamento de informacgado, decorrentes de agdo danosa ou culposa, nas formas de negligéncia,
imprudéncia ou impericia, venha a ocasionar ao MPBA ou a terceiros.

15. A Contratada fica proibida de veicular e comercializar todos e quaisquer produtos e informacdes
geradas ou conhecidas relativas ao objeto da presta¢do dos servigos, salvo se houver a prévia autorizagao
por escrito da Contratante.

16. Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissdes e quaisquer
irregularidades verificadas na oferta de servicos, bem como responsabilizar-se por qualquer dano ou
prejuizo dai decorrente;

17. Assinar Termo de Confidencialidade detalhado, conforme modelo no “Anexo IV- Termo de sigilo e
confidencialidade”.

3.9 OBRIGACOES
DO
CONTRATANTE*

1. A CONTRATANTE obriga-se a acompanhar, fiscalizar, conferir e avaliar o objeto do Contrato através de
fiscais devidamente designados.

2. A proporcionar todas as condi¢Ges necessarias para que a CONTRATADA possa cumprir as obrigacdes
assumidas no contrato.
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3. Afornecer acesso aos ambientes para implantacdo das solugdes.
4. Disponibilizar todas as informacdes necessarias para o desenvolvimento dos trabalhos.

5. Comunicar a CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido.

6. Acompanhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA, através de comissdo/servidor
especialmente designado.

7. Notificar formalmente a CONTRATADA quanto a defeitos ou irregularidades observadas na execucdo
dos servigos e sobre a aplicagdo de penalidades, assegurada sua prévia defesa.

8. Convocar, realizar e registrar reunides junto a CONTRATADA.

9. Prestar as informagles e os esclarecimentos pertinentes que venham a ser solicitados pelos
profissionais da CONTRATADA ou o seu Preposto.

10. Validar, aprovar e realizar os pagamentos referentes aos servigos prestados, nos termos do contrato
firmado entre as partes.

11. Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de resolucdo do
problema, para a continuidade de solugdo de um problema, ndo devera representar qualquer 6nus
adicional a CONTRATANTE.

3.10 INDICACAO
SOBRE A
NECESSIDADE DE
GARANTIA
CONTRATUAL,
COM PERCENTUAL

ESCOLHER UMA
OPCAO
(Marcar com X):

()

A) NAO SE APLICA (CONTRATAGOES SEM FORMALIZACAO DE CONTRATO)

()

B) NAO SERA EXIGIDA GARANTIA CONTRATUAL

(x)

C) SERA EXIGIDA GARANTIA CONTRATUAL. Regras:

» Percentual exigido:
(x) 5% (cinco por cento) OU ( ) Outro. Indicar: % ( por cento)

» Prazo para apresentagdo: 5 dias apos assinatura do contrato.
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ANEXO | - DETALHAMENTO DOS ITENS

1. INDICAGCAO DOS ITENS QUE COMPOEM O OBJETO:

LICITACAO POR LOTE UNICO

Quantid
. ade Unidad
Descrigdo Cadigo Unidade de Quanti minima e Valor unitdrio V?I(.)r total Requisito de
Item e . . dade . . maximo por L
(EspecificagBes técnicas) CATSER Medida por Solicita maximo item participagao
solicitag nte
ao
LICITACAO POR LOTE UNICO
Servico de gestdo de Integralmente
vulnerabilidade e auditoria destinada a
de configuragdo de ativos de ampla
1 rede para 1500 hosts, 27502 DTI- R$602.529,72 R$602.529,72 concorréncia.
incluindo licenciamento, UND 1 1 CASI
instalacdo e suporte por 24
meses.
Servigo de andlise dinamica Integralmente
de vulnerabilidades para 10 destinada a
2 aplicagdes Web, incluindo RS 389.620,00 R$389.620,00 ampla
o . < DTI- s
licenciamento, instalagdo e 27502 UND 1 1 CAS| concorréncia.
suporte por 24 meses.
Treinamento para uso da
solugdo com profissional DTI- Integralmente
3 certificado pelo fabricante, CAS| R$ 17.600,00 R$17.600,00 | destinada F
para 03 (trés) usudrios. 3840 UND 1 1 ampla
concorréncia.
j N R$1.009.749,72
VALOR GLOBAL MAXIMO ESTIMADO PARA A LICITAGCAO (somatoério de todos os itens dos lotes)

3. JUSTIFICATIVA PARA 0OS QUANTITATIVOS DEFINIDOS

3.1 JUSTIFICATIVA PARA O0S QUANTITATIVOS DEFINIDOS:

A solucdo que se pretende contratar ird ajudar as equipes da Coordenagdo de Assessoramento em Seguranca da Informacdo e
Coordenacdo de Infraestrutura a serem mais assertivas e preventivas em relacdo ao tamanho da infraestrutura do MPBA que
conta hoje com mais de 3.500 ativos, incluindo-se desktops, notebooks e maquinas servidores, além de mais de 100 aplica¢gdes
web, em constante crescimento. A fim de atender as necessidades do MPBA, faz-se necessario acrescentar os modulos descritos

no objeto, visando compor a solugdo que atendera toda especificacdo técnica detalhada do objeto.
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4. PREVISAO DE CONTRATACAO

PREVISAO - PREVISAO - ANOS
ITEM INDICAGCAO RESUMIDA DO ITEM QUATN;'TTAALT'VO ANO CORRENTE SUBSEQUENTES
2021 ANO 2022 ANO 2023
Servigo de gestdo de vulnerabilidade e auditoria
de configuracdo de ativos de rede para 1500
1 . ) . ) . ~ 1 1 0 0
hosts, incluindo licenciamento, instalagdo e
suporte por 24 meses.
Servico de anadlise dinamica de vulnerabilidades
2 para 10 aplicagdes Web, incluindo licenciamento, 1 1 0 0
instalagdo e suporte por 24 meses.
Treinamento para uso da solugdo com profissional 1 1 0 0
3 certificado pelo fabricante, para 03 (trés) usuarios.
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ANEXO Il - ESPECIFICAGOES TECNICAS DETALHADAS

1. EspecificagOes Técnicas

1.1. Caracteristicas gerais
1.1.1. A solucdo deve realizar varreduras (scans) de vulnerabilidades, avaliagdo de configuracdo e

conformidade (baseline e compliance);

1.1.2. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos
(ativos) através da rede;

1.1.3. A solugdo deve ser licenciada pelo nimero de enderegos IP ou dispositivos (assets);

1.1.4. A solucdo deve fornecer um modelo de armazenamento integrado que nao dependa de um
banco de dados externos ou de terceiros;

1.1.5. Caso a solucdo dependa de banco de dados de terceiros, todas as licengas deverdo ser
fornecidas pela contratante.

1.1.6. A solucdo deve ter uma APl abrangente para automagdo de processos e integracdo com
aplicagdes terceiras.

1.1.7. A solugdo deve incluir a opgdo para agentes instalados em esta¢Ges de trabalho e servidores,
para varredura diretamente no sistema operacional;

1.1.8. Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de gestdo
de vulnerabilidades;

1.1.9. A solugdo deve permitir o agrupamento de scanners para facilitar o gerenciamento e aplicagao
de politicas.

1.1.10. A solugdo deve realizar a varredura tanto de dispositivos na rede interna, dispositivos expostos
a demais redes externas, tanto quanto dispositivos em nuvens publicas como Azure, AWS ou GCP.

1.1.11. A plataforma de gestdo de vulnerabilidades deve ser responsdvel pelas atualizagbes de
padroes e parametros de vulnerabilidades, configuragdes, atualizagdes de sistema operacional da
solugdo e sensores;

1.1.12. O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usuarios
simultaneos;

1.1.13. A solugdo deve ser capaz de se integrar e enviar insumos para solugdes de correlacdo de
eventos externa (SIEM);

1.1.14. A solucdo deve ser fornecida com “plugin” de integracdo com a solucdo da Forescout ja
existente no ambiente da CONTRATANTE para:

1.1.14.1. Permitir o compartilhamento de informag&es de vulnerabilidades do ambiente
1.1.14.2. Permitir a execugao de agdes automaticas de varredura comandadas pela plataforma

da Forescout.
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1.1.15. A solugdo deve apresentar, para cada vulnerabilidade encontrada, a descrigdo e passos que
devem ser tomados para corre¢do;

1.1.16. A solucdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da
vulnerabilidade através de saidas das verificagOes (outputs);

1.1.17. Todas as solugdes, exceto o plug-in de integracdo Forescout, ofertadas devem pertencer ao
mesmo fabricante;

1.1.18. A solucdo deve realizar varreduras de vulnerabilidades em aplicagdes Web, cobrindo no
minimo, mas nao limitando-se a base de ameacas apontadas pelo OWASP Top 10;

1.1.19. Caso a solugédo, exceto o plug-in de integragdo Forescout, ofertada seja composta por mais de
um produto, todos devem pertencer ao mesmo fabricante. Este requisito tem por objetivo assegurar a
total integracdo entre as solugdes, sem a necessidade de adaptagdes ou desenvolvimento de
integragdes entre solugdes distintas.

1.1.20. A solugdo deve avaliar continuamente, usando politicas de seguranga definidas pelo
Administrator, indicadores permitindo que as equipes de segurancga identifiquem lacunas em que as
politicas estdo falhando em atender aos objetivos de negdcios;

1.1.21. A solucdo deve parametrizar dados de seguranca e postura com o objetivo de atingir um nivel
de conformidade delimitado pelo administrador utilizando como validador de conformidade o
parametro pass ou fail.

1.1.21.1. A solucdo deve indicar a ndo-conformidade destacando o item de postura e
sinalizando que o objetivo nao foi alcangado.

1.1.21.2. A solugdo deve possibilitar drill down da informacgéao para identificacdo dos ativos que
deram falha na verificagdo de postura.

1.1.22. A solugdo deve possuir relatoria de garantia de postura e seguranga de rede, parametrizavel,

indicando o percentual de conformidade.

1.1.23. Dos requisitos e relatdrios e painéis gerenciais

1.1.23.1. A solugdo devera possuir painéis gerenciais (dashboards) pré-definidos para rapida
visualizagao dos resultados, permitindo ainda a criagao de painéis personalizados.

1.1.23.2. Os painéis gerenciais deverdo ser apresentados em diversos formatos, incluindo
graficos e tabelas, possibilitando a exibicdo de informagdes em diferentes niveis de
detalhamento.

1.1.23.3. Deve possuir relatérios e painéis pré-configurados que possam ser utilizados sem a
necessidade de customizacdo. Destinados a reportar informacGes gerenciais, visando a
tomada de decisao.

1.1.23.4. A solucdo deve permitir a customizacdo de relatdrios.
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1.1.23.5. A solugdo deve concentrar todos os relatérios na plataforma central de

gerenciamento, nao sendo aceitas solu¢des fragmentadas;

1.1.23.6. A solucdo deve ser capaz de produzir relatérios, pelo menos, nos seguintes formatos:
PDF e CSV;
1.1.23.7. A solucdo deve possibilitar a criacdo de relatérios baseado nos seguintes alvos: Todos

os ativos e Alvos especificos;

1.1.23.8. A solucdo deve suportar o envio automatico de relatérios para destinatarios
especificos;
1.1.23.9. Deve ser possivel definir a frequéncia na geragdo dos relatérios para no minimo:

Diario, Mensal, Semanal e Anual;
1.1.23.10.  Permitir especificar niveis de permissdao nos relatérios para usuarios e grupos

especificos;

1.2. ITEM 1 - Servigo de gestdo de vulnerabilidade e auditoria de configuracao de ativos de rede.
1.2.1. Caracteristicas gerais
1.2.1.1. A solucdo deve fornecer controle de acesso baseado em fung¢do (RBAC- Role Based

Access Control) para controlar o acesso do usuario a conjuntos de dados e funcionalidades;

1.2.1.2. A solugdo deve ser capaz de definir e gerenciar grupos de usuarios, incluindo
limitacdo de fung¢des de varreduras e acesso a relatdrios e dashboards;

1.2.1.3. A solugdo deve ter a capacidade de excluir determinados enderecgos IP do escopo de
qualquer varredura ou scan;

1.2.1.4. A solugdo deve criptografar todos resultados de varreduras obtidos e informagdes
inseridas tanto em descanso quanto em transito;

1.2.1.5. A solugdo deve suportar métodos de autenticagdo usando bases de autenticagdo
local, LDAP (Microsoft Active Directory) ou SAML (Security Assertion Markup Language) para
uso de SSO (Single Sign-On);

1.2.1.6. A solugdo deve permitir a customizagdo de dashboards;

1.2.1.7. Os relatdrios devem ser disponibilizados sob demanda no console de geréncia da
solucdo;

1.2.1.8. Os relatérios devem conter informacgGes da vulnerabilidade, severidade, se existe um

exploit disponivel e informagdes do ativo.
1.2.1.9. A solucdo deve ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;
1.2.1.10. A solucdo ndo deve impor nenhum limite de quantidade de scanners implementados
dentro da infraestrutura;
1.2.1.11. A solugdo deve possuir sistema de alertas com agées definidas para cada alerta, entre

elas:
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a. Envio de e-mail;
b. Notificar usudrios na plataforma de gestao;
1.2.1.12. A solugdo deve oferecer capacidade de configuracdo dinamica de grupos de ativos
através de no minimo as seguintes caracteristicas:
a. Sistema Operacional, Endereco IP, DNS, Porta TCP e/ou UDP, Dias desde a descoberta

do ativo, Exploit disponivel, Hosts com Antivirus Desatualizado;

1.2.2. Das varreduras
1.2.2.1. A solugdo deve realizar varreduras em uma variedade de sistemas operacionais,

incluindo no minimo Windows, Linux e Mac OS, bem como appliances virtuais;

1.2.2.2. A solugdo deve suportar varredura com e sem agente, distribuidas em diferentes
localidades e regiGes e gerenciar todos por uma console central;

1.2.2.3. A solucdo deve fornecer agentes instaldveis em sistemas operacionais distintos para
monitoramento continuo de configuragdes e vulnerabilidades;

1.2.2.4. Tais agentes devem realizar conexdes para o sistema centralizado de gerenciamento
de agentes e scanners, dentro do ambiente do érgao;

1.2.2.5. A solugdo deve incluir a capacidade de programar periodos de tempo e data onde
varreduras ndo podem ser executadas, como por exemplo em determinados dias do més ou

determinados horarios do dia;

1.2.2.6. A solucdo deve ser configuravel para permitir a otimizagdo das configura¢des de
varredura.
1.2.2.7. A solugdo deve fornecer a capacidade de dar suporte a varredura off-line e importar

os resultados para a plataforma.

1.2.2.8. A solucdo deve permitir a entrada e o armazenamento seguro de credenciais do
usudrio, incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas
Linux;

1.2.2.9. A solucdo deve fornecer a capacidade de escalar privilégios nos destinos, do acesso
de usuario padrdo até acesso de sistema ou administrativo;

1.2.2.10. A solugdo deve suportar o agendamento de scans personalizados, incluindo a

capacidade de executar varreduras em tempos designados, com frequéncia pré-determinada;

1.2.3. Da analise e prioriza¢ao de vulnerabilidades

1.2.3.1. A solucdo deve ser capaz de exibir, pelo menos, severidade e/ou pontuagdo, com
base em CVSS (Common Vulnerability Scoring System) e inteligéncia de ameagas;
1.2.3.2. A solugdo deve utilizar sistema de pontuagdo e/ou priorizagdo das vulnerabilidades

que utilize no minimo:
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a. CVSS Impact Score;
b. Idade da Vulnerabilidade;
c. Maturidade de cédigos de exploragdo da vulnerabilidade encontrada;
d. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;
e. Existéncia de cddigo de exploragdo da vulnerabilidade;
f. Disponibilidade publica de cédigo de exploragédo da vulnerabilidade;
1.2.3.3. O mecanismo de priorizacdo deve ser sujeito a modificacGes e atualizagcdes diarias
com base em inteligéncia de ameacas e observacdo de tendéncias na Internet;
1.2.3.4. A solucdo deve prover visdo em dashboards ou relatérios sobre quais acdes de
remediagdo reduzem o maior nivel de risco do ambiente;
1.2.3.5. A solugdo deve também permitir a visualizagdo de agdes de remediacdo agregadas

para visdo consolidada de redugdo de risco;

Da Analise de Risco do Ambiente

1.2.4.1. A solucdo deve ser capaz de priorizar as vulnerabilidades baseado no contexto
selecionado, considerando multiplas op¢des de indicadores de ameagas, informagdes das
vulnerabilidades e configuragdes dos hosts;

1.2.4.2. A priorizacdo deve ser gerada automaticamente por meio de algoritmos de
inteligéncia artificial (Machine Learning);

1.2.4.3. Deve fornecer uma lista com as principais recomendagdes para o ambiente com foco
na reducdo da exposic¢do cibernética da organizacdo;

1.2.4.4. Deve ser capaz de informar quais patches devem ser instalados, considerando as
ultimas versGes disponiveis, para patches de sistema operacional e aplicag¢des;

1.2.4.5. A solugdo deverd apresentar indicadores especificos referentes a remediagdo,
possuindo no minimo informagdes referentes ao tempo entre remediagdo e o tempo o qual a
vulnerabilidade foi descoberta no ambiente, tempo entre a remedia¢do e a data de publicagdo
da vulnerabilidade, quantidade média de vulnerabilidades criticas por ativo e a comparagao
da quantidade de vulnerabilidades corrigidas por criticidade.

1.2.4.6. A solugdo deve permitir a segregacao ldgica entre areas distintas da Instituicao afim
de obter a priorizagao das vulnerabilidades por area.

1.2.4.7. A solugdo deve permitir a segregacdo logica entre aplicagdes distintas da Instituicdo

afim de obter a priorizagdo das vulnerabilidades por aplicagdo.
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Da Descoberta de ativos

1.2.5.1. A solugdo deve ser capaz de detectar servigos em execu¢do em portas nao padrao;
1.2.5.2. A solugdo deve ser capaz de testar vdrias instancias do mesmo servigo em execugao

em diferentes portas.

1.2.5.3. A solugdo deve ser capaz de verificar hosts mortos (dispositivos que ndo respondem
a ICMP);

1.2.5.4. A solucdo deve suportar o uso de SMB e WMI para verificagdo de sistemas Microsoft
Windows;

1.2.5.5. A solucdo deve ser capaz de varrer o registro, para verificagdo em sistemas Microsoft
Windows;

1.2.5.6. O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de escalar

privilégios para varredura de vulnerabilidades e auditorias de configuragdo em sistemas Unix.

Da avaliagdo de vulnerabilidade

1.2.6.1. A solucdo deve ser capaz de realizar testes sem a necessidade de agentes instalados
no dispositivo destino para deteccao de vulnerabilidades.

1.2.6.2. A solugdo deve detectar e classificar problemas, riscos e vulnerabilidades;

1.2.6.3. A solugdo deve também fornecer informagdes detalhadas sobre a natureza da
vulnerabilidade, evidéncias da existéncia da vulnerabilidade e recomendagdes para mitiga-los;

1.2.6.4. A solucgdo deve incluir uma saida detalhada das vulnerabilidades descobertas como

versdes de DLL esperadas e encontradas;

1.2.6.5. A solucdo deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura
CVE;

1.2.6.6. A solucdo deve fornecer auditoria de patch para as principais versées de Windows

1.2.6.7. A solugdo deve fornecer auditoria de patch para todos os principais sistemas

operacionais Unix incluindo Mac OS, Linux, Solaris, IBM AIX e HP-UX.

1.2.6.8. A solucdo deve fornecer varredura para aplicativos comerciais diversos e
proprietdrios, incluindo, mas ndo limitando-se a: Java, Adobe, Oracle, Apple, Microsoft, Check
Point, Palo Alto Networks, Cisco, Fortinet, Fireeye, McAfee, etc;

1.2.6.9. A solugdo deve incluir classificagao de severidades de acordo com o padrdo Sistema
Comum de Pontuagdo de Vulnerabilidade Versdo (CVSS);

1.2.6.10. A solugdo deve fornecer informagBes acerca da disponibilidade de cdédigos de
exploragdo das vulnerabilidades encontradas em frameworks de exploragao para, pelo menos,

as plataformas baseadas em Exploit-DB;
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1.2.6.11. A solugdo deve selecionar de forma inteligente os testes a serem executados com
base nas informagdes obtidas em varreduras de descoberta, dessa forma usando mecanismos

apropriados apenas para o sistema operacional e aplicagdes do alvo em questao;

1.2.6.12. A solucdo ndo deve depender da capacidade do sistema operacional de programar
tarefas;
1.2.6.13. Rastrear com precisdo os ativos e suas vulnerabilidades, incluindo ativos de TI

altamente dinamicos como dispositivos moveis;
1.2.6.14. Deve ser capaz de identificar e classificar vulnerabilidades e conformidade de
configuragGes de maquinas virtuais em nuvem publica em infraestruturas como servigo nas

plataformas AWS, Microsoft Azure e Google Cloud.

1.2.7. Da auditoria de Configuragao

1.2.7.1. A solugdo deve ser capaz de realizar auditoria de conformidade sem a necessidade
de agente instalado no dispositivo de destino;
1.2.7.2. A solugao deve fornecer benchmarks de auditoria de seguranca e configuragao para
conformidade regulatdria e outros padrdes de praticas recomendadas pela area ou
fabricantes.
1.2.7.3. A solugdo deve fornecer dashboards visuais, em formato de placar, contendo as
verificagdes e controles de seguranca verificados com indica¢do de sucesso ou falha, com base
nos principais frameworks de seguranga reconhecidos pela industria, tais como:
a. SANS 20 Critical Security Controls;
b. 1SO 27000;
c. NIST Cybersecurity Framework;
d. PCl Data Security Standard;
e. CISBenchmarklle L2;
1.2.7.4. A solugcdo deve fornecer auditoria de programas antivirus para determinagao de
presenca para, no minimo, os seguintes produtos: TrendMicro Office Scan, McAfee VirusScan,
Microsoft Endpoint Protection e Kaspersky;
1.2.7.5. A solugdo deve fornecer auditorias de configuragdo com base benchmarks em CIS
(Center for Internet Security) L1 e L2, para ambos os sistemas operacionais Microsoft
Windows e Linux;
1.2.7.6. A solucdo deve permitir auditoria de conformidade em servidores Windows, Linux,
Bancos de Dados SQL Server, a fim de determinar se estdo configurados de acordo com os
principais Framework de seguranca como, por exemplo, NIST, NSA, SOX e PCl;
1.2.7.7. A solucdo deve oferecer validacdo e suporte a SCAP (Security Content Automation

Protocol) para dashboards e relatérios;
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1.3. ITEM 2 - Servigo de analise dinamica de vulnerabilidades para aplicagoes Web

1.3.1. A solucdo de gestdo de vulnerabilidades deve ser capaz de analisar, testar e reportar falhas de
seguranga em aplicagbes Web como parte dos ativos a serem inspecionados;

1.3.2. A solucdo devera capaz de executar varreduras em sistemas web através de seus enderegos
IP ou FQDN (DNS);

1.3.3. A plataforma devera avaliar no minimo os padroes de seguranca OWASP Top 10 e PCI

(payment card industry data security standard);

1.3.4. Deve possui templates prontos de varreduras entre simples e extensos;
1.3.5. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:
1.3.5.1. Cookies, Headers, Formuldrios e Links;
1.3.5.2. Nomes e valores de parametros da aplicagdo;
1.3.5.3. Elementos JSON e XML;
1.3.5.4. Elementos DOM;
1.3.6. Devera também permitir somente a execu¢do da fungdo crawler, que consiste na navegacao

para descoberta das URLs existentes na aplicagdo;
1.3.7. Deve ser capaz de utilizar scripts customizados de crawler com parametros definidos pelo
usuario;
1.3.8. Deve ser capaz de excluir determinadas URLs da varredura através de expressdes regulares;
1.3.9. Deve ser capaz de excluir determinados tipos de arquivos através de suas extensdes;
1.3.10. Deve ser capaz de instituir no minimo os seguintes limites:
1.3.10.1. Numero maximo de URLs para crawl e navegacao;
1.3.10.2. Tempo maximo para a varredura;
1.3.10.3. Numero maximo de conexdes HTTP ao servidor hospedando a aplicagdo Web;
1.3.10.4. Numero maximo de requisicdes HTTP por segundo;
1.3.11. A solugdo deve ser capaz de detectar congestionamento de rede e limitar os seguintes

aspectos da varredura:

1.3.11.1. Limite em segundos para timeout de requisicdes de rede;
1.3.11.2. Numero maximo de timeouts antes que a varredura seja abortada;
1.3.12. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica vez,

diaria, semanal, mensal e anual;

1.3.13. Deve ser capaz de enviar notificacGes através de, no minimo, E-mail;

1.3.14. Deve possuir a flexibilidade de selecionar quais testes serdo realizados de forma granular,
através da selecdo de testes, plug-ins ou ataques;

1.3.15. Devera avaliar sistemas web utilizando protocolos HTTP e HTTPs;
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1.3.16. Devera possibilitar a definicdo de atributos no cabecgalho (HEADER) da requisicao HTTP de
forma personalizado a ser enviada durante os testes;
1.3.17. Devera ser compativel com avaliagdo de web services REST e SOAP;
1.3.18. Devera suportar no minimo os seguintes esquemas de autenticagao:
1.3.18.1. Autenticacdo basica (digest);
1.3.18.2. NTLM;
1.3.18.3. Form de login;
1.3.18.4. Autenticacdo de Cookies;
1.3.18.5. Autenticacdo através de Selenium;
1.3.19. Deve ser capaz de importar scripts de autenticagdao selenium previamente configurados pelo
usuario;
1.3.20. Deve ser capaz de customizar parametros Selenium como delay de exibicdo da pagina, delay
de execugao de comandos e delay de comandos para recep¢ao de novos comandos;
1.3.21. Deve ser capaz de exibir os resultados das varreduras em tendéncia temporal para
acompanhamento de corregGes e introdugdo de novas vulnerabilidades;
1.3.22. Deve ser capaz de exibir os resultados agregados de acordo com as categorias do OWASP Top

10 (https://www.owasp.org/index.php/Category:OWASP Top Ten Project).

1.3.23. Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes;
1.3.24. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em seus
detalhes;

1.3.25. Para vulnerabilidades de injecdo de cédigo (SQL, XSS, XSRF, etc), deve evidenciar nos detalhes
do evento encontrado:
1.3.25.1. Payload injetado;
1.3.25.2. Evidéncia em forma de resposta da aplicagdo;
1.3.25.3. Detalhes da requisicao HTTP;
1.3.25.4. Detalhes da resposta HTTP;
1.3.26. Os detalhes das vulnerabilidades devem conter descri¢do da falha e referéncias didaticas para
a revisdo dos analistas;
1.3.27. Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitigacdo ou
remedia¢do das mesmas;
1.3.28. A solugdo deve possuir suporte a varreduras de componentes para no minimo:
1.3.28.1. Wordpress, Blog Designer Plugin for Wordpress, Event Calendar Plugin for
Wordpress, Convert Plus Plugin for Wordpress, AngularlS, Apache, Apache Tomcat, Apache
Tomcat JK connecto, ASP.NET, Bootstrap, Drupal, Joomla!, jQuery, Lighttpd, Nginx, PHP, AJAX ;


https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
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1.4. ITEM 3 - Servico de Treinamento

1.4.1. A CONTRATADA devera oferecer treinamento ministrado por profissional certificado pelo
fabricante da solugdo a equipe designada pela CONTRATANTE, que serd composta por 03 (trés)
profissionais;

1.4.2. O treinamento devera ser composto de parte tedrica e parte pratica (hands on) e apresentar
conteudo suficiente para que os profissionais designados pela CONTRATANTE sejam capacitados a
realizar a implementacgao, configuracdo, diagndstico de problemas e de desempenho da solucdo;

1.4.3. O treinamento deverd ser realizado através de EAD (Ensino a Distancia), ou por video

conferéncia, desde que mantenha inalterados o cronograma e contetdo do treinamento presencial;

Do suporte técnico, manutengao e atualizages da solugao

2.1. CondigGes gerais:

2.1.1. O servigo de suporte técnico, sera prestado a fim de atender as necessidades do MPBA para
suporte técnico a solugdo unificada de gestao de vulnerabilidade e conformidade de configura¢des para
Ativos e Aplicagdes Web visando aumentar o nivel de conformidade com a politica de seguranca.

2.1.2. A abertura de chamados para suporte técnico deve ser realizada mediante os seguintes
canais: telefone, e-mail e web site, os quais deverdo estar disponiveis no regime 8 x 5 (oito horas e
cinco dias por semana) e deverao ser informados ao CONTRATANTE.

2.1.3. Eventuais atrasos que comprometam o prazo de resolugdo dos problemas deverdo ser
renegociados com o CONTRATANTE. Caso o CONTRATANTE entenda que os motivos expostos ndo
justificam os atrasos, a CONTRATADA estara sujeita as san¢Ges legais previstas.

2.1.4. Sempre que for solicitado, a CONTRATADA deve fornecer uma relacdo dos chamados técnicos
gerados pela CONTRATANTE, os quais constardo, pelo menos: status do chamado, descricdo do
problema, datas e prazos de atendimento, descri¢do da solugdo e responsavel técnico.

2.1.5. Ap0ds o inicio do atendimento técnico, a CONTRATADA s6 podera dar por encerrado o chamado
mediante a inspeg¢do dos servigcos e o respectivo aceite da CONTRATANTE.

2.1.6. Em todas as atividades de assisténcia ou suporte, os técnicos deverdao empregar a Lingua
Portuguesa, exceto no uso de termos técnicos e na utilizagdo de textos técnicos, que poderao estar

redigidos em Lingua Inglesa.

2.2. Equipe Técnica

2.2.1. A CONTRATADA devera possuir equipe de técnicos certificados pelo fabricante do software
fornecido, e preparada para dar todo o suporte técnico e ajuda necessdria para maximizar os beneficios
oferecidos pelo software, aumentando a sua performance.
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2.3. Suporte técnico
2.3.1. A empresa contratada devera preservar todo ambiente computacional existente, de forma a

manter a integridade dos dados, aplicativos e sistemas operacionais em funcionamento.
2.3.2. Todo suporte deve ser prestado por técnicos certificados pelo fabricante.
2.3.3. Cabera ao MPBA requisitar o suporte técnico, ficando a Contratada obrigada a realiza-lo, de

acordo com o nivel de severidade e nos prazos maximos estabelecidos.

2.4. Acordo de Nivel de Servigo (ANS)
2.4.1. A Contratada devera possuir Central de Atendimento (contato telefonico, sitio na Internet e

e-mail) para consultas, aberturas de chamados técnicos e envio de arquivos para andlise, durante 08
(oito) horas por dia, 5 (cinco) dias por semana.

2.4.2. A Contratada devera prestar servigos de suporte técnico 08 (oito) horas por dia, 5 (cinco) dias
por semana, sem 6nus para a Contratante.

2.4.3. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade
e respectivos prazos maximos fixados abaixo.

2.4.4, Todos os chamados, inclusive os que podem resultar em manutencdo de natureza corretiva,
bem como o fluxo de resolucdo de problemas, deverdo ser documentados. Esta documentagdo, bem
como outras geradas em processos de atendimento, auditorias, manutencdo ou configuragdes, devera
ser entregue a CONTRATANTE através de relatdrios (impressos ou em midia digital) mediante
solicitagdo.

2.4.5. A CONTRATADA devera fazer analises dos chamados e enviar recomendagdes de possiveis

treinamentos necessarios ao desenvolvimento da equipe da CONTRATANTE.

2.4.6. A CONTRATADA devera apresentar relatério contendo as a¢des adotadas para a solugao do
problema.
2.4.7. O marco inicial para contagem do prazo de inicio de atendimento é a abertura do chamado

registrada através dos meios exigidos neste termo de referéncia.
2.4.8. Niveis de Servico e Tempo Esperados:
2.4.8.1. Canais de atendimento uso ilimitado, no periodo de 8 (oito) horas por dia, 5 (cinco)
dias por semana.
2.4.8.2. A CONTRATADA mantera registro de todas as ordens de servico abertas,

disponibilizando, para cada uma, no minimo as seguintes informacgdes:

2.4.8.3. Numero sequencial da ordem;
2.4.8.4. Data e hora de abertura;
2.4.8.5. Severidade;

2.4.8.6. Descrigao do problema;



np

3.

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

TERMO DE REFERENCIA — SERVICOS - LICITACAO

2.4.8.7. Data e hora do inicio do atendimento;

2.4.8.8. Data e hora de término do atendimento (solugdo).

2.4.8.9. A solucdo de problemas devera atender no minimo os niveis de servigo abaixo:

Tabela de Prazos de Atendimento ao Software

i Niveis de Severidade
Modalidade Prazos 1 > 3

Inicio atendimento 2 horas | 4 horas | 24 horas
Término atendimento | 4 horas | 8 horas | 72 horas

Telefone, e-mail e web

2.4.9. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade
e respectivos prazos maximos fixados abaixo:

Niveis de Severidade dos Chamados
Nivel Descricao
1  [Servigos totalmente indisponiveis.
Servicos parcialmente indisponiveis ou com degradagdo de tempo de

2 A
resposta no acesso aos aplicativos.
3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas
sobre problemas, dividas gerais sobre o equipamento fornecido.
2.4.10. Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo podera

interrompé-lo, devendo continuar até sua finalizagdo, ou a interrup¢do do mesmo pela Diretoria de
Tecnologia da Informagdo/CASI. Todo o chamado somente sera caracterizado como “encerrado”
mediante concordancia da Diretoria de Tecnologia da Informag&do/CASI.

2.4.11. Para as situagdes em que a solugdo definitiva de problemas no ambiente demande
reimplantagdo, reestruturagdo ou reinstalacdo do produto, este devera ser programado e planejado,
com a antecedéncia necessaria, de modo a ndo prejudicar a operagao dos demais sistemas da
CONTRATANTE.

2.4.12. A CONTRATADA devera disponibilizar a CONTRATANTE um servico preventivo de verificacdo e
atualizagdo de versGes ou corregBes (patches) que se fizerem necessarios, especificos para a solugdo
ofertada, sem 6nus para a CONTRATANTE.

2.4.13. No caso de necessidade de aces preventivas ou corretivas a CONTRATANTE agendara com
antecedéncia junto a CONTRATADA as implementagdes das corre¢des, fora do horario comercial,
preferencialmente em feriados e finais de semana, sem 6nus para a CONTRATANTE.

2.4.14. A CONTRATADA deverd prestar suporte a todos os componentes de software fornecidos que
forem necessdrios para a implementacdo e utilizagdo da solugdo, sem 6nus para a CONTRATANTE
durante 24 (vinte e quatro) meses.

Garantia da Solugao
3.1. Os periodos de garantia serdo exigidos conforme abaixo:
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3.1.1. O periodo de uso da solugdo de gestdo de vulnerabilidade e conformidade de configura¢des
gue inclui analise e varreduras de ativos, auditoria de configuracdo e analise de vulnerabilidades em
aplicagcdes Web serd de 24 (vinte e quatro) meses.

3.1.2. Durante o periodo de uso, o fabricante deverd garantir o funcionamento da solu¢do, com
suporte técnico prestado em caso de falha.

3.1.3. Devera garantir durante o periodo de uso, a atualizacdo de versGes, releases, componentes

(bibliotecas, filtros etc.) e demais itens que se fagam necessarios ao pleno funcionamento da solugéo.
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MODELO DE PROPOSTA — SERVICOS
LICITACAO POR LOTE UNICO

MODELO DE PROPOSTA

OBJETO DA LICITACAO: Contratacdo de solugdo unificada de gestdo de vulnerabilidade e conformidade de configuracdes

para Ativos e Aplicagdes Web, a englobar licenciamento em modelo de subscricdo, instalacdo, implantacgdo, suporte
técnico e treinamento, conforme detalhamento descrito neste documento de especificagGes técnicas, pelo periodo de

24 meses.
PROPOSTA DE PRECOS
PRECO
FABRICANTE PRECO
~ UNIDADE DE < TOTAL
ITEM DESCRICAO DO SERVICO MEDIDA QUANTIDADE UN(II'I;:)RIO MAXIMO
(RS)
LOTE UNICO
Servigo de gestao de vulnerabilidade e auditoria
1 de configuracao de ativos de rede para 1500 UND 1
hosts, incluindo licenciamento, instalagdo e
suporte por 24 meses.
Servico de analise dinamica de vulnerabilidades
5 para 10 aplicagbes Web, incluindo UND 1
licenciamento, instalacdo e suporte por 24
meses.
Treinamento para uso da solugdo com
3 profissional certificado pelo fabricante, para 03 UND 1
(trés) usuarios.

VALOR TOTAL PARA O LOTE




Proposta Comercial

ID: QUO86

06-09-2021
http://www.xsite.com.br

CONSULTORIA E TECNOLOGIA

A(0): MPBA - Ministério Publico do Estado da Bahia
Att: Ms. lacana Lima

Preco Preco Total

Descricao Quantidade Unitario Desconto Iltem

PRO86 Tenable.SC Subscricao 12 Meses 1 337.500 337.500 0 (0 %) 337.500
Servico de gestao de vulnerabilidade
e auditoria de configuracao de ativos
de rede para 1500 hosts, incluindo
licenciamento, instalacao e suporte
por 12 meses: Subscricao por 12
meses de solucao Tenable.SC
incluindo plugin de integracao
Forescout.

PRO87  Tenable.lO WAS Subscri¢ao 12 1 52.000 52.000 0 (0 %) 52.000
Meses
Servico de analise dinamica de
vulnerabilidades para 10 aplicacdes
Web, incluindo licenciamento,
instalacao e suporte por 12 meses:
Subscricao por 12 meses de solucao
Tenable.lO Web Application
Scanning.

SER23  Servicos de Treinamento 1 27.000 27.000 0 (0 %) 27.000
Treinamento para uso da solucao
com profissional certificado pelo
fabricante, para 03 (trés) usudrios.

Valor Total 416.500
Desconto: (0%) 0
VALOR TOTAL DA PROPOSTA (R$) 416.500

Validade da Proposta: 06-12-2021

Descricao:

Fornecimento de solucao unificada de gestao de vulnerabilidade e conformidade de configuracdes para Ativos e
AplicacOes Web, licenciamento em modelo de subscricao, instalacao, implantacao, suporte técnico e
treinamento, conforme detalhamento descrito no termo de especificacdes técnicas pelo periodo de 12 meses.

XSITE Seguranca da Informacao
Rua Edistio Pondé, 353, Sala 807/808, STIEP, Salvador, Bahia - 41.770-395 Pag. 1/2
Tel:: +55-71-3342-7274
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CONSULTORIA E TECNOLOGIA

Termos e Condicoes

- Prazo de pagamento de 30 dias apds a entrega.

- O valor total da proposta é de R$ 416.500,00 (quatrocentos e dezesseis mil e quinhentos reais). O prazo de garantia é de 12 (doze)
meses. O prazo de entrega é de 20 dias.

- A proposta apresentada inclui todas e quaisquer despesas necessarias para o fiel cumprimento do objeto apresentado e quaisquer
outros custos que, direta ou indiretamente, se relacionem com o fiel cumprimento pela contratada das obrigacdes.

- Estdo inclusos na proposta, instalacdo, treinamento e suporte pelo periodo contratado.

Atenciosam teﬁ
Jo%%zzﬁraéo y

jgre@y6ite.com.br

XSITE Consultoria e Tecnologia
Tel:. +55-71-3018-7284
http://www.xsite.com.br

XSITE Seguranca da Informacao
Rua Edistio Pondé, 353, Sala 807/808, STIEP, Salvador, Bahia - 41.770-395 Pag. 2/2
Tel:: +55-71-3342-7274
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Sobre a Netconn

Nascida em 1998, a Netconn é focada no cliente.
Sediada em Sao Paulo -SP, orgulha-se em possuir grande diversidade de clientes em diversos estados.

Missao: Oferecer as melhores solugdes, procurando atingir o mais alto padréo nos servigos prestados.
Visdo: Estar sempre a frente das necessidades dos clientes.

Valores: Fazer nosso trabalho com amor, transparéncia, qualidade e agilidade.
Estar sempre comprometido com a ética

O que fazemos?

Somos lideres em solugbes de protecao web e principal parceiro Forcepoint no Brasil com mais de 100
clientes ativos. Provemos solugbes de gerenciamento, visibilidade de acessos Web, governanca de
dados néo estruturados, gestao de privilégios, vulnerabilidades e prevengdes contra fraudes.

* Parceiros one-Tier Forcepoint (Websense), Unico centro de treinamento Oficial Forcepoint ATC no Brasil.
* Parceiros BeyondTrust

* Parceiros Varonis

* Parceiros Boldon James

* Parceiros Rapid7

* Parceiros Imperva

* Parceiros Cybereason

Alguns dos nossos clientes
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Secretorsa de Estado de Fasends

Restrito
Netconn | Driven by passion
www.netconn.com.br | +55 (11) 3023 1500

Av. Queiroz Filho, 1.700, Torre A, conj. 107/08
Vila Hamburguesa, Sao Paulo — SP, 05319-000

Anexo Prof6stas atualizada
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Séao Paulo, 28 de setembro de 2021
Proposta Comercial n® 070512 v2

Prezado Sr. lacana Lima,
E com grande satisfacdo, que encaminhamos nossa proposta comercial para sua analise.

OBJETO DA LICITACAQ: Contratacdo de solugdo unificada de gestdo de vulnerabilidade e conformidade de
configuracdes para Ativos e Aplicagbes Web, a englobar licenciamento em modelo de subscri¢édo, instalagéo,
implantacdo, suporte técnico e treinamento, conforme detalhamento descrito neste documento de especificacdes
técnicas, pelo periodo de 12 meses.

Contrato de 12 meses

Unidade

de medida Qtde. | Valor Unitario Valor Total

Item Descricao

Servico de gestéo de vulnerabilidade e auditoria
de configuracdo de ativos de rede para 1500
hosts, incluindo licenciamento, instalacdo e
suporte remoto por 12 meses.

Solucdes:

e Rapid7 IVM - InsightYM Subscription for 1500
01 assets — Includes up to three consoles - 1 Year UND 01 R$ 342.320,00 R$ 342.320,00

Forescout eyeExtend for Rapid7 Nexpose Term
License for 1500 endpoints - 1 Year Term with
ActiveCare Advanced
e ActiveCare Advanced for 1 Year Term License -
Forescout eyeExtend for Rapid7 Nexpose for
1500 endpoints
Servico de andlise dinamica de vulnerabilidades
para 10 aplicacdes Web, incluindo
licenciamento, instalacéo e suporte por 12
meses.
Solucéo: Rapid7 IAS - InsightAppSec for 10
Apps Subscription.
Treinamento (remoto) para uso da solugdo com
03 | profissional certificado pelo fabricante, para 01 UND 01 R$ 17.600,00 R$ 17.600,00
(uma) turma com 03 (trés) usudarios.

02 UND 01 R$ 212.250,00 R$ 212.250,00

VALOR TOTAL PARA O LOTE R$ 572.170,00

A solucéo InsightVM j& contempla a integracdo com Forescout, mais detalhes sobre a integracdo no link abaixo:
https://www.rapid7.com/partners/technology-partners/forescout/counteract--insightvm/

ESCOPO DE IMPLEMENTACAO

Descricéo

Servico de Instalagcdo completa da solugdo e seus componentes (IVM e IAS), de acordo com o cronograma de
instalacao.

Restrito
Netconn | Driven by passion
www.netconn.com.br | +55 (11) 3023 1500

Av. Queiroz Filho, 1.700, Torre A, conj. 107/08
Vila Hamburguesa, Sao Paulo — SP, 05319-000

Anexo Prof6stas atualizada
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ESCOPO DO SUPORTE TECNICO

Descricéo

SUPORTE 8x5 100% REMOTO - Contrato de suporte técnico telefénico (remoto) em regime 8x5 exclusivamente
para tratamento de incidentes a solucdo da Rapid7 (acima), diretamente com a Netconn. Abertura de chamados
ilimitado, através do website: https://my.netconn.com.br ou através do e-mail: suporte@netconn.com.br ou do
telefone: (11) 3023-1500. Acesso a base de conhecimento no Help Desk via web. Apenas quatro pessoas do
contratante terdo direito de abrir os chamados, estas pessoas serdo cadastradas em nosso banco de dados e terdo
direito a acesso ao sistema via Web. Suporte via Webex. Suporte 8x5 - 08 horas por dia, 05 dias por semana. Inicio
do atendimento: 24 horas, Prazo de Resolugdo/Contorno: 72 Horas ap0s inicio do atendimento (*)se o problema
nao depender de correcao do fabricante (como criacdo de patches).

SLA:

Tabela de Prazos de Atendimento ao Software

Niveis de Severidade
Modalidade Prazos 1 > 3
Inicio atendimento 2 horas 4 horas 24 horas*
Telefone, e-mail e web Término atendimento 4 horas 8 horas 72 horas*

Niveis de Severidade dos Chamados

Nivel Descricdo

1 [Servigos totalmente indisponiveis.

Servigos parcialmente indisponiveis ou com degradacdo de tempo deresposta no acesso aos

2 aplicativos.

Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, duvidas
3 gerais sobre o equipamento fornecido.

Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h0OOmin, o técnico ndo podera interrompé-lo,
devendo continuar até sua finalizagdo, ou a interrup¢do do mesmo pela Coordenacgdo de Tecnologia e Gestdo da
Informacéo do MPBA.

Este suporte prevé:

v' Servico técnico para atualizacdo de versdo ou correcdo (patches), releases, componentes da solugdo (IVM
e IAS).
No caso de necessidade de a¢cbes preventivas ou corretivas, 0 MPBA deverd agendara com antecedéncia
de 10 (dez dias) junto a Netconn, as implementacdes das correcdes, fora do horario comercial,
preferencialmente em feriados e finais de semana, sem 6nus para o MPBA.

v/ Suporte proativo: Duas avaliagdes por ano (de forma remota) do ambiente IVM e IAS, mediante verificagcao
de instalagBes e configuracdes de toda a solugdo, adequando-as as melhores préaticas de segurancga, essa
atividade deve gerar relatério para posterior melhoria pela equipe do MPBA.

Nao esta previsto visitas técnicas no local.

NOTA: ndo atendemos suporte local na Bahia, somente remoto.

Restrito
Netconn | Driven by passion
www.netconn.com.br | +55 (11) 3023 1500

Av. Queiroz Filho, 1.700, Torre A, conj. 107/08
Vila Hamburguesa, Sao Paulo — SP, 05319-000
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EMENTA DE TREINAMENTO NAO OFICIAL, MINISTRADO POR UM INSTRUTOR CERTIFICADO NA SOLUCAO RAPID7

Descricéo

Workshop remoto - Insight VM e IAS (Rapid7)

Publico Alvo: Profissionais de Rede e de Seguranca

Carga horéaria minima de 20 (vinte) horas | Horario: das 09h00 as 17h00.

O curso sera realizado de forma remota (sem acesso a Lab) para 01 turma com até 03 pessoas

O treinamento abrangerd todas as caracteristicas da solugdo ofertada conforme entendimento prévio entre a equipe da

Coordenacdo em Assessoramento em Seguranca da Informagé@o e a empresa contratada visando para que sejam capacitados a

realizar a implementacéo, configuracao, diagnéstico de problemas e de desempenho da solugéo;

Observacdes

o Nessa proposta comercial ndo estamos considerando nenhum tipo de hardware, toda infraestrutura devera
ser fornecida pelo cliente.

o Todo e qualquer servigo que ndo esteja convencionado nesta proposta terdo sua execucao condicionada a
aprovacao prévia e expressa do cliente mediante ao aceite de uma proposta comercial.

Prazos

> Prazo de Implantagdo da Solugdo sera de 10 dias a partir da nota de empenho;

> Prazo de treinamento seréa de 5 dias ap6s o prazo final da implantagéo;

> Totalizando em 35 dias todo o processo de entrega e inicio de operacionalizagéo da solucéo.

Condicdes Comerciais

Pagamento: 30 dias a partir da data da emissao da Nota Fiscal

Faturamento: Via CNPJ 08.775.564/0001-08

Impostos e Taxas: Os valores incluem todos os impostos vigentes até esta data
Validade da proposta: 30/09/2021

Valores em reais.

Atenciosamente,
Viviane Lopes
® 2 A
Q N etco n n t: 11 3023-1500, ramal 5210

+55 11 98199-7299

www.netconn.com.br

Restrito
Netconn | Driven by passion
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Proposta Comercial para fornecimento de
solucao unificada de gestao de
vulnerabilidade e conformidade de
configuracoes para Ativos e Aplicacoes
Web - 12 meses

Elaborada para
Ministério Publico do Estado da Bahia -
MPBA

Prazo de Validade: 60 dias corridos.

Data de Emissao: 27/09/2021

SRTVS Quadra 701 — Bloco O — Sala 423 — Ed. Multi Empresarial
— Parte V - Sala 110 — Asa Sul, Brasilia/DF — CEP: 70.340-000 -
Fone: (61) 3326-0956 — www.gen3ti.com.br

GenaTl



01. Informacdes Cadastrais da Empresa

GEN3 TECNOLOGIA DA INFORMAGAO, SERVICOS, PRODUTOS

e SOl E NEGOCIOS EIRELI

C.N.P.J.: 27.868.176/0001-16

C.F./D.F.: 07.812.974/001-94

Endereco: f/lgll\: Quadra 02 Boco D loja 310, 1° pavimento, Shopping Liberty
CEP: 70.340-000

Cidade: Brasilia

Estado: Distrito Federal

Telefone: (061) 3326-0956

Correio Eletronico: ricardo@gen3ti.com.br

Internet: http://www.gen3ti.com.br

Contato: Ricardo Santos +55.61.98114-6444

SRTVS Quadra 701 — Bloco O — Sala 423 — Ed. Multi Empresarial
— Parte V - Sala 110 — Asa Sul, Brasilia/DF — CEP: 70.340-000 -
Fone: (61) 3326-0956 — www.gen3ti.com.br

GenaTl
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02. Preco e Descricao do Licenciamento

A estimativa de precos para fornecimento do objeto solicitado é de R$1.719.593,89 (um
milhdo setecentos e dezenove mil quinhentos e noventa e trés reais e oitenta e nove

centavos).

PROPOSTA DE PRECOS

ITEM

DESCRICAO DO SERVICO

UNIDADE
DE
MEDIDA

QTD

PRECO
UNITARIO

(R$)

PRECO TOTAL
MAXIMO

(R$)

Servico de gestao de vulnerabilidade
Qualys e auditoria de configuracao
de ativos de rede para 1.500 hosts,
incluindo licenciamento, instalacao e

suporte por 12 meses e plugins
Forescout.

UND

R$1.288.894,31

R$1.288.894,31

Servico de analise dinamica de
vulnerabilidades Qualys para 10
aplicagdes Web, incluindo
licenciamento, instalacdo e suporte
por 12 meses.

UND

R$418.699,58

R$418.699,58

Treinamento para uso da solugao
com profissional certificado pelo
fabricante, para 03 (trés)
usuarios.

UND

R$12.000,00

R$12.000,00

VALOR TOTAL PARA O LOTE R$1.719.593,89

*Declaramos que nossos precos mencionados estdo inclusos todos os custos necessarios para a
execugdo dos servicos, bem como o licenciamento do plugin supracitado no termo de referéncia
ou quaisquer outras despesas que incidam ou venham a incidir sobre o objeto desta licitacao.

SRTVS Quadra 701 — Bloco O — Sala 423 — Ed. Multi Empresarial
— Parte V - Sala 110 — Asa Sul, Brasilia/DF — CEP: 70.340-000 -
Fone: (61) 3326-0956 — www.gen3ti.com.br

GenaTl




03. Da Manutencao e Suporte Técnico

A GEN3TI fornecerd, através da infraestrutura disponibilizada pelo FABRICANTE, os

servicos de suporte e garantia.

04. Condicoes de Pagamento

O pagamento sera efetuado em até 10 (dez) dias a contar da entrega da nota fiscal, junto

com o termo aceite definitivo.

05. Validade da Proposta

A presente proposta tem validade de 60 (sessenta) dias corridos, contados a partir

de sua emissao.

Sendo o que tinhamos para o presente, colocamo-nos ao inteiro dispor para quaisquer

esclarecimentos adicionais que se fizerem necessarios.

Brasilia/DF, 27 de setembro de 2021.

Atenciosamente,

GEN3TI
Ricardo Santos
Diretor Executivo

SRTVS Quadra 701 — Bloco O — Sala 423 — Ed. Multi Empresarial
— Parte V - Sala 110 — Asa Sul, Brasilia/DF — CEP: 70.340-000 -
Fone: (61) 3326-0956 — www.gen3ti.com.br
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Sobre a Netconn

Nascida em 1998, a Netconn é focada no cliente.
Sediada em Sao Paulo -SP, orgulha-se em possuir grande diversidade de clientes em diversos estados.

Missao: Oferecer as melhores solugdes, procurando atingir o mais alto padréo nos servigos prestados.
Visdo: Estar sempre a frente das necessidades dos clientes.

Valores: Fazer nosso trabalho com amor, transparéncia, qualidade e agilidade.
Estar sempre comprometido com a ética

O que fazemos?

Somos lideres em solugbes de protecao web e principal parceiro Forcepoint no Brasil com mais de 100
clientes ativos. Provemos solugbes de gerenciamento, visibilidade de acessos Web, governanca de
dados néo estruturados, gestao de privilégios, vulnerabilidades e prevengdes contra fraudes.

* Parceiros one-Tier Forcepoint (Websense), Unico centro de treinamento Oficial Forcepoint ATC no Brasil.
* Parceiros BeyondTrust

* Parceiros Varonis

* Parceiros Boldon James

* Parceiros Rapid7

* Parceiros Imperva

* Parceiros Cybereason

Alguns dos nossos clientes

A -

3
E-N . : BRASIL
aLPaRGATAs RN B| 5. BrasiPrev

dasa Inter UBs) ‘!l

Klabin

QQualicorp

glofele)

$) Safra

& YAMAHA

Secretorsa de Estado de Fasends

Restrito
Netconn | Driven by passion
www.netconn.com.br | +55 (11) 3023 1500

Av. Queiroz Filho, 1.700, Torre A, conj. 107/08
Vila Hamburguesa, Sao Paulo — SP, 05319-000
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Séao Paulo, 28 de setembro de 2021
Proposta Comercial n® 070524 v2

Prezado Sr. lacana Lima,
E com grande satisfacdo, que encaminhamos nossa proposta comercial para sua analise.

OBJETO DA LICITACAQ: Contratacdo de solucdo unificada de gestdo de vulnerabilidade e conformidade de
configuracdes para Ativos e Aplicacbes Web, a englobar licenciamento em modelo de subscricdo, instalacao,
implantacdo, suporte técnico e treinamento, conforme detalhamento descrito neste documento de especificacdes
técnicas, pelo periodo de 24 meses.

Contrato de 24 meses

Unidade de

medida Qtde. | Valor Unitario Valor Total

Item Descricao

Servigo de gestéo de vulnerabilidade e auditoria
de configuracdo de ativos de rede para 1500
hosts, incluindo licenciamento, instalacdo e
suporte remoto por 24 meses.

Solucgdes:

e Rapid7 IVM - InsightYM Subscription for 1500
01 assets — Includes up to three consoles - 2 Year UND 01 R$ 598.190,00 R$ 598.190,00

e Forescout eyeExtend for Rapid7 Nexpose Term
License for 1500 endpoints - 2 Year Term with
ActiveCare Advanced

e ActiveCare Advanced for 2 Year Term License -
Forescout eyeExtend for Rapid7 Nexpose for
1500 endpoints

Servico de andlise dindmica de vulnerabilidades
para 10 aplicagBes Web, incluindo
licenciamento, instalacéo e suporte por 24
meses.

Solucéo: Rapid7 IAS - InsightAppSec for 10
Apps Subscription.

Treinamento (remoto) para uso da solu¢gdo com
03 | profissional certificado pelo fabricante, para 01 UND 01 R$ 17.600,00 R$ 17.600,00
(uma) turma com 03 (trés) usuarios.

02 UND 01 R$ 389.620,00 R$ 389.620,00

VALOR TOTAL PARA O LOTE | R$ 1.005.410,00

A solucéo InsightVM ja contempla a integracdo com Forescout, mais detalhes sobre a integracao no link abaixo:
https://www.rapid7.com/partners/technology-partners/forescout/counteract--insightvm/

ESCOPO DE IMPLEMENTACAO

Descricéo

Servico de Instalagcdo completa da solugdo e seus componentes (IVM e IAS), de acordo com o cronograma de
instalacao.

Restrito
Netconn | Driven by passion
www.netconn.com.br | +55 (11) 3023 1500

Av. Queiroz Filho, 1.700, Torre A, conj. 107/08
Vila Hamburguesa, Sao Paulo — SP, 05319-000
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ESCOPO DO SUPORTE TECNICO

Descricdo

SUPORTE 8x5 100% REMOTO - Contrato de suporte técnico telefénico (remoto) em regime 8x5 exclusivamente
para tratamento de incidentes a solucdo da Rapid7 (acima), diretamente com a Netconn. Abertura de chamados
ilimitado, através do website: https://my.netconn.com.br ou através do e-mail: suporte@netconn.com.br ou do
telefone: (11) 3023-1500. Acesso a base de conhecimento no Help Desk via web. Apenas quatro pessoas do
contratante terdo direito de abrir os chamados, estas pessoas serdo cadastradas em nosso banco de dados e terdo
direito a acesso ao sistema via Web. Suporte via Webex. Suporte 8x5 - 08 horas por dia, 05 dias por semana. Inicio
do atendimento: 24 horas, Prazo de Resolugdo/Contorno: 72 Horas apoés inicio do atendimento (*)se o problema
nédo depender de corregéo do fabricante (como criacdo de patches).

SLA:

Tabela de Prazos de Atendimento ao Software

Niveis de Severidade
Modalidade Prazos 1 5 3
Inicio atendimento 2 horas 4 horas 24 horas*
Telefone, e-mail e web Término atendimento 4 horas 8 horas 72 horas*

Niveis de Severidade dos Chamados

Nivel Descricdo

1 [Servigos totalmente indisponiveis.

Servigos parcialmente indisponiveis ou com degradacdo de tempo deresposta no acesso aos

2 aplicativos.

Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, dividas
3 gerais sobre o equipamento fornecido.

Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h0Omin, o técnico ndo podera interrompé-lo,
devendo continuar até sua finalizacdo, ou a interrup¢do do mesmo pela Coordenacgdo de Tecnologia e Gestdo da
Informacéo do MPBA.

Este suporte prevé:

v' Servico técnico para atualizacdo de versdo ou correcdo (patches), releases, componentes da solugdo (IVM
e IAS).
No caso de necessidade de a¢cbes preventivas ou corretivas, o MPBA deverd agendara com antecedéncia
de 10 (dez dias) junto a Netconn, as implementacdes das correcdes, fora do horario comercial,
preferencialmente em feriados e finais de semana, sem 6nus para 0 MPBA.

v/ Suporte proativo: Duas avaliagdes por ano (de forma remota) do ambiente IVM e IAS, mediante verificagcao
de instalagBes e configuracdes de toda a solugdo, adequando-as as melhores praticas de seguranca, essa
atividade deve gerar relatério para posterior melhoria pela equipe do MPBA.

Nao esta previsto visitas técnicas no local.

NOTA: ndo atendemos suporte local na Bahia, somente remoto.

Restrito
Netconn | Driven by passion
www.netconn.com.br | +55 (11) 3023 1500

Av. Queiroz Filho, 1.700, Torre A, conj. 107/08
Vila Hamburguesa, Sao Paulo — SP, 05319-000
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EMENTA DE TREINAMENTO NAO OFICIAL, MINISTRADO POR UM INSTRUTOR CERTIFICADO NA SOLUGCAO
RAPID7

Descricdo

Workshop remoto - Insight VM e IAS (Rapid7)

Publico Alvo: Profissionais de Rede e de Seguranca

Carga horéaria minima de 20 (vinte) horas | Horario: das 09h00 as 17h00.

O curso sera realizado de forma remota (sem acesso a Lab) para 01 turma com até 03 pessoas

O treinamento abrangera todas as caracteristicas da solugdo ofertada conforme entendimento prévio entre a equipe da
Coordenagdo em Assessoramento em Seguranca da Informacdo e a empresa contratada visando para que sejam capacitados a

realizar a implementacéo, configuracao, diagnostico de problemas e de desempenho da solugéo;

Observacdes

. Nessa proposta comercial ndo estamos considerando nenhum tipo de hardware, toda infraestrutura devera
ser fornecida pelo cliente.

. Todo e qualquer servico que ndo esteja convencionado nesta proposta terdo sua execucdo condicionada a
aprovacao prévia e expressa do cliente mediante ao aceite de uma proposta comercial.

Prazos

> Prazo de Implantagdo da Solugdo sera de 10 dias a partir da nota de empenho;

> Prazo de treinamento seréa de 5 dias ap6s o prazo final da implantagéo;

> Totalizando em 35 dias todo o processo de entrega e inicio de operacionalizagéo da solucéo.

CondicBes Comerciais

Pagamento: 30 dias a partir da data da emissdo da Nota Fiscal

Faturamento: Via CNPJ 08.775.564/0001-08

Impostos e Taxas: Os valores incluem todos os impostos vigentes até esta data
Validade da proposta: 30/09/2021

Valores em reais.

Atenciosamente,
Viviane Lopes
® 2 A
Q N etco n n t: 11 3023-1500, ramal 5210

+55 11 98199-7299

www.netconn.com.br

Restrito
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Proposta Comercial para fornecimento de
solucao unificada de gestao de
vulnerabilidade e conformidade de
configuracoes para Ativos e Aplicacoes
Web — 24 meses

Elaborada para
Ministério Publico do Estado da Bahia -
MPBA

Prazo de Validade: 60 dias corridos.

Data de Emissao: 27/09/2021

SRTVS Quadra 701 — Bloco O — Sala 423 — Ed. Multi Empresarial
— Parte V - Sala 110 — Asa Sul, Brasilia/DF — CEP: 70.340-000 -
Fone: (61) 3326-0956 — www.gen3ti.com.br
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01. Informacdes Cadastrais da Empresa

GEN3 TECNOLOGIA DA INFORMAGAO, SERVICOS, PRODUTOS

e SOl E NEGOCIOS EIRELI

C.N.P.J.: 27.868.176/0001-16

C.F./D.F.: 07.812.974/001-94

Endereco: f/lgll\: Quadra 02 Boco D loja 310, 1° pavimento, Shopping Liberty
CEP: 70.340-000

Cidade: Brasilia

Estado: Distrito Federal

Telefone: (061) 3326-0956

Correio Eletronico: ricardo@gen3ti.com.br

Internet: http://www.gen3ti.com.br

Contato: Ricardo Santos +55.61.98114-6444

SRTVS Quadra 701 — Bloco O — Sala 423 — Ed. Multi Empresarial
— Parte V - Sala 110 — Asa Sul, Brasilia/DF — CEP: 70.340-000 -
Fone: (61) 3326-0956 — www.gen3ti.com.br
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02. Preco e Descricao do Licenciamento

A estimativa de precos para fornecimento do objeto solicitado é de R$2.157.460,39 (dois
milhGes cento e cinquenta e sete mil quatrocentos e sessenta reais e trinta e nove centavos).

PROPOSTA DE PRECOS

ITEM

DESCRICAO DO SERVIGCO

UNIDADE
DE
MEDIDA

QTD

PRECO PRECO TOTAL
UNITARIO MAXIMO

(R$) (R$)

Servico de gestdo de vulnerabilidade
Qualys e auditoria de configuracao
de ativos de rede para 1500 hosts,

incluindo licenciamento, instalacao e

suporte por 24 meses e plugins
Forescout.

UND

R$1.615.590,79 R$1.615.590,79

Servico de analise dindmica de
vulnerabilidades Qualys para 10
aplicacbes Web, incluindo
licenciamento, instalacdo e suporte
por 24 meses.

UND

R$529.869,60 R$529.869,60

Treinamento para uso da solugao
com profissional certificado pelo
fabricante, para 03 (trés)
usuarios.

UND

R$12.000,00 R$12.000,00

VALOR TOTAL PARA O LOTE R$2.157.460,39

*Declaramos que nossos precos mencionados estdao inclusos todos os custos necessarios para a
execucao dos servicos, bem como o licenciamento do plugin supracitado no termo de referéncia
ou quaisquer outras despesas que incidam ou venham a incidir sobre o objeto desta licitacao.

SRTVS Quadra 701 — Bloco O — Sala 423 — Ed. Multi Empresarial
— Parte V - Sala 110 — Asa Sul, Brasilia/DF — CEP: 70.340-000 -
Fone: (61) 3326-0956 — www.gen3ti.com.br
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03. Da Manutencao e Suporte Técnico

A GEN3TI fornecerd, através da infraestrutura disponibilizada pelo FABRICANTE, os

servicos de suporte e garantia.

04. Condicoes de Pagamento

O pagamento sera efetuado em até 10 (dez) dias a contar da entrega da nota fiscal, junto

com o termo aceite definitivo.

05. Validade da Proposta

A presente proposta tem validade de 60 (sessenta) dias corridos, contados a partir

de sua emissao.

Sendo o que tinhamos para o presente, colocamo-nos ao inteiro dispor para quaisquer

esclarecimentos adicionais que se fizerem necessarios.

Brasilia/DF, 27 de setembro de 2021.

Atenciosamente,

GEN3TI
Ricardo Santos
Diretor Executivo

SRTVS Quadra 701 — Bloco O — Sala 423 — Ed. Multi Empresarial
— Parte V - Sala 110 — Asa Sul, Brasilia/DF — CEP: 70.340-000 -
Fone: (61) 3326-0956 — www.gen3ti.com.br
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Proposta Comercial

ID: QUO87

06-09-2021
http://www.xsite.com.br

CONSULTORIA E TECNOLOGIA

A(0): MPBA - Ministério Publico do Estado da Bahia

Att: Ms. lacana Lima

Preco Preco Total

Descricao Quantidade Unitario  Preco Total Desconto Iltem

PRO84 Tenable.SC Subscricao 24 1 606.869,45 606.869,45 0 (0 %) 606.869,45
Meses

Servico de gestao de
vulnerabilidade e auditoria de
configuracao de ativos de
rede para 1500 hosts,
incluindo licenciamento,
instalacao e suporte por 24
meses: Subscricao por 24
meses de solucao Tenable.SC
incluindo plugin de integragao
Forescout.

PRO85 Tenable.lO WAS Subscricao 1 92.927,2 92.927,2 0 (0 %) 92.927,2
24 Meses
Servico de analise dinamica
de vulnerabilidades para 10
aplicacdes Web, incluindo
licenciamento, instalacao e
suporte por 24 meses:
Subscricao por 24 meses de
solucdo Tenable.lO Web
Application Scanning.

SER23  Servicos de Treinamento 1 27.000 27.000 0 (0 %) 27.000
Treinamento para uso da
solucao com profissional
certificado pelo fabricante,
para 03 (trés) usuarios..

Valor Total 726.796,65
Desconto: (0%) 0
VALOR TOTAL DA PROPOSTA (R$) 726.796,65

Validade da Proposta: 06-12-2021

Descricao:

XSITE Seguranca da Informacao
Rua Edistio Pondé, 353, Sala 807/808, STIEP, Salvador, Bahia - 41.770-395 Pag. 1/2
Tel:: +55-71-3342-7274



Proposta Comercial

ID: QUO87

06-09-2021
http://www.xsite.com.br

CONSULTORIA E TECNOLOGIA

Fornecimento de solucao unificada de gestao de vulnerabilidade e conformidade de configuracdes para Ativos e
AplicacOes Web, licenciamento em modelo de subscricao, instalacao, implantacao, suporte técnico e
treinamento, conforme detalhamento descrito no termo de especificagdes técnicas pelo periodo de 24 meses.

Termos e Condicoes

- Prazo de pagamento de 30 dias apds a entrega.

- O valor total da proposta é de R$ 726.796,65 (setecentos e vinte e seis mil setecentos e noventa e seis reais e sessenta e cinco
centavos). O prazo de garantia é de 24 (vinte e quatro) meses. O prazo de entrega é de 20 dias.

- A proposta apresentada inclui todas e quaisquer despesas necessarias para o fiel cumprimento do objeto apresentado e quaisquer
outros custos que, direta ou indiretamente, se relacionem com o fiel cumprimento pela contratada das obrigagdes.

- Estdo inclusos na proposta, instalacdo, treinamento e suporte pelo periodo contratado.

Atenciosa %/Z
Jo%f erto Rizzo Arauzjoy
jgfé@gsgite.com.br

XSITE Consultoria e Tecnologia
Tel:. +55-71-3018-7284
http://www.xsite.com.br

XSITE Seguranca da Informacao
Rua Edistio Pondé, 353, Sala 807/808, STIEP, Salvador, Bahia - 41.770-395 Pag. 2/2
Tel:: +55-71-3342-7274



LICITAGAO — INFORMAG ES ORGAMENTARIAS

MINISTERIO PUBLICO EXECUGCAO ORCAMENTARIA
DO ESTADO DA BAHIA

DECLARAGAO - EXECUTOR(A) ORGAMENTARIO(A)

Declaro, para os devidos fins, nos termos do artigo 11, Ill e IV, e do artigo 73, |, ambos da Lei Estadual/BA n2
9.433/2005, que existem recursos or¢camentarios e financeiros disponiveis para dar suporte a despesa com a
contratagdo em curso, bem como informo a estimativa do impacto orcamentdrio-financeiro no exercicio financeiro e
nos dois subsequentes, conforme dados abaixo discriminados:

I. INFORMACOES ORCAMENTARIAS DA DESPESA (DOTACAO ORCAMENTARIA)

UNIDADE ~
DOTAGAO ORCAMENTARIA/ AGAO (P/A/OE) REGIAO DESTINACAO DE ELEMENTO DA
RECURSOS DESPESA
GESTORA
1 U0 40.601 / UG 0003 2002 9900 100 33.90.40

1l. IMPACTO ORCAMENTARIO-FINANCEIRO

1) VALOR GLOBAL ESTIMADO DA CONTRATAGAO: RS 1.009.749,72 (Hum milhdo e nove mil, setecentos e
quarenta e nove reais e setenta e dois centavos).

2) IMPACTO ORCAMENTARIO-FINANCEIRO NO EXERCICIO VIGENTE (2021):

_ PREVISAO DE GASTO COM IMPACTO
DOTAGCAO ALl Stz o) L2 A CONTRATACAO NO ANO | ORCAMENTARIO
DESPESA (RS) *
(RS)
1 33.90.40 RS 3.950.411,82 RS 1.009.749,72 25,560 %

* Percentual da despesa sobre o saldo orcamentdrio

3) IMPACTO ORGAMENTARIO-FINANCEIRO NOS EXERCICIOS SUBSEQUENTES - Escolher uma opgao:

( X) A) A despesa sera realizada integralmente neste exercicio, ndo havendo impacto orgamentério-financeiro em
qualquer dos exercicios orcamentario-financeiros seguintes.

( ) B)Oimpacto or¢camentario-financeiro estimado para os dois préximos exercicios sera de:

EXERCICIO (ANO) IMPACTO (R$)
20xx RS
20xx RS

RESPONSAVEL PELO PREENCHIMENTO: JORGE ALBERTO DOS SANTOS CONCEIGAO
MATRICULA: 352.485
UNIDADE ADMINISTRATIVA: DIRETORIA DE TECNOLOGIA DA INFORMAGAO - DTI

DATA: 29.10.2021

A od AnFON D4
Versdo/— agoste/2027



Governo do Estado da Bahia

Sistema Integrado de Planejamento, Contabilidade e Finangas

Plan60 - Demonstrativo de Execuc¢édo da Despesa - DED

FIPLAN

Exercicio igual a 2021
Cddigo da Unidade Or¢amentaria igual a 40601
Codigo da Unidade Gestora igual a 3
Caodigo do PAOE igual a 2002

Exercicio: 2021
Esfera: F - Fiscal
Orgao: 10 - Ministério Publico - MPE

Unidade Orgamentaria:

40.601 - Fundo de Modernizag&o do Ministério Publico do Estado da Bahia - FMMP

Unidade Gestora:

0003 - Diretoria de Tecnologia da Informacéo - DTI - FMMP

Funcgéo:

03 - Essencial & Justica

Subfuncgéo:

126 - Tecnologia da Informagdo

Programa de Governo:

503 - Acdes de Apoio Administrativo do Ministério Publico

PAOE:

2002 - Manutencdo de Servicos de Tecnologia da Informacao e Comunicagao

Regiéo:

9900 - Estado

Objetivo do PAOE:

Atender despesas com a manutencgao de servigos de tecnologia da informagdo e comunicagéo, visando otimizagdo e racionalizagdo dos recursos

disponiveis
Produto:
Quantidade Prevista:
Quantidade Atual:
Natureza Destinagao TRO _:Am_vm_ m:v_mmmmvimao >3m_umwao AUubm“mm_.ov mm%wao Oozm_wa_ao m_o%mvmao Oo:ﬁ\m_mvmeN nm_mvo Empenhado Liquidado Pago EHWWW%.MM_._._V
33903000 | 0.100.000000 | Normal 400.000,04 0,00 0,000  400.000,04 0,09 0,09 0,09 0,0d 117.8264d  117.826,4 34.076,44 34.076,44 282.173,60
33904000 | 0.100.000000 | Normal | 13.100.000,0q 0,00 0,00 13.100.000,00 11.299.100,00f 12.900.000,00 0,09 0,00 7.548.688,1d 7.548.688,19 6.226.995,3¢ 6.192.495,34 3.950.411,82
33904000 | 0.355.000000 | Normal 0,0 0,00 0,00 0,00 1.600.000,04 0,09 0,09 0,0q 1.585.728,28 1.585.728,24 0,0 0,0 14.271,72
Total do Tesouro 13.500.000,09 0,00 0,001 13.500.000,0q 12.899.100,0q 12.900.000,00 0,09 0,0q 9.252.242,89 9.252.242,8q 6.261.071,7d 6.226.571,79 4.246.857,14
Regido [fotal de Outras Fontes 0,09 0,00 0,00 0,09 0,09 0,09 0,09 0,0 0,09 0,09 0,09 0,09 0,09
mc_zos_ Regiéo 13.500.000,09 0,00 0,00 13.500.000,0q 12.899.100,0q 12.900.000,00 0,00 0,00 9.252.2428¢ 9.252.242,8q9 6.261.071,7 6.226.571,74 4.246.857,14

Usuario: Jorge Alberto Dos Santos Conceicao

Emitido em:

29/10/2021 08:56
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Governo do Estado da Bahia

Sistema Integrado de Planejamento, Contabilidade e Finangas

Plan60 - Demonstrativo de Execuc¢édo da Despesa - DED

FIPLAN

—— (A) (B) (C) (D=A+B-C) (E) (F) G) (H) (1) - (J=D+E-F-G-H-I)

Natureza Destinagao TRO Inicial Suplementado Anulado Atual Recebido Concedido Bloqueado | Cont/Reserva PED Empenhado Liquidado Pago Disponivel
Total do Tesouro 13.500.000,09 0,00 0,00 13.500.000,0q 12.899.100,0q 12.900.000,00 0,00 0,0d 92522428 9.252.242.8q 6.261.071,7d 6.226.571,7  4.246.857,14
PAOE [fotal de Outras Fontes 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,09 0,0 0,09 0,09 0,09
m:_zos_ PAOE 13.500.000,04 0,00 0,00 13.500.000,0q 12.899.100,0q 12.900.000,00 0,00 0,0d 92522428 9.252.242,8q 6.261.071,7d 6.226.571,7  4.246.857,14
Total do Tesouro 13.500.000,09 0,00 0,00 13.500.000,0 12.899.100,0q 12.900.000,00 0,00 0,00 925224284 9.252.242,8q 6.261.071,7d 6.226.571,7  4.246.857,14
Programa [rotal de Outras Fontes 0,09 0,00 0,00 0,09 0,09 0,09 0,09 0,0 0,0 0,0 0,09 0,09 0,00
mczoa_ Programa 13.500.000,09 0,00 0,00 13.500.000,0q 12.899.100,0q 12.900.000,00 0,00 0,00 925224284 9.252.242,84 6.261.071,7d 6.226.571,7d  4.246.857,14
Total do Tesouro 13.500.000,04 0,00 0,00 13.500.000,0 12.899.100,0q 12.900.000,00 0,00 0,0q 9.252.242,89 9.252.242.84 6.261.071,7d 6.226.571,7d  4.246.857,14
uo Total de Outras Fontes 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00
_w,__zo_m_ uo 13.500.000,0 0,00 0,00 13.500.000,0] 12.899.100,0q 12.900.000,00 0,00 0,00 9.252.242.8q 9.252.242,8q 6.261.071,7d 6.226.571,7  4.246.857,14
Total do Tesouro 13.500.000,0Q 0,00 0,00 13.500.000,0q 12.899.100,0q 12.900.000,00 0,00 0,00 9.252.242,8q 9.252.242,89 6.261.071,7d 6.226.571,7d  4.246.857,14
Orgio  [fotal de Outras Fontes 0,09 0,00 0,00 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09
_w:_:os_ Orgao 13.500.000,09 0,00 0,00 13.500.000,0q 12.899.100,0q 12.900.000,00 0,00 0,00 925224284 9.252.242,89 6.261.071,7d 6.226.571,7d  4.246.857,14
Total do Tesouro 13.500.000,04 0,00 0,09 13.500.000,00 12.899.100,00  12.900.000,04 0,04 0,0 9.252.242,84 9.252.242,84 6.261.071,7¢ 6.226.571,7¢ 4.246.857,14
Geral Total de Outras Fontes 0,04 0,00 0,09 0,04 0,04 0,04 0,04 0,04 0,04 0,04 0,04 0,04 0,00
Total Geral 13.500.000,04 0,004 0,00 13.500.000,09 12.899.100,09 12.900.000,09 0,09 0,09 9.252.242,849 9.252.242 .84 6.261.071,79 6.226.571,79 4.246.857,14

Usuario: Jorge Alberto Dos Santos Conceicao

Emitido em:

29/10/2021 08:56
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

DECLARAGCAO

LICITAGAO — INFORMACCES ORCAMENTARIAS
GESTAO ORCAMENTARIA

Declaro, para os devidos fins, nos termos dos artigos 15 e 16 da Lei de Responsabilidade Fiscal, e dos artigos 11, VII, e 73,
I, da Lei Estadual/BA n2 9.433/2005, que a despesa com a licitagdo em curso tem adequagdo orcamentaria e financeira
com a Lei Orcamentaria Anual e compatibilidade com o Plano Plurianual e com a Lei de Diretrizes Orgamentarias.

Indico os seguintes servidores para exercerem, respectivamente, as atribui¢des de fiscal e suplente da contratagdo:

NOME COMPLETO MATRICULA
FISCAL laganad Lima de Jesus Carneiro 351.671
SUPLENTE | Plinio Andrade Passos 354.175

Encaminha-se o presente procedimento a Superintendéncia de Gestdao Administrativa para andlise e deliberagdo sobre a
realizacdo de certame licitatério.



MINISTERIO PUBLICO
DO ESTADO DA BAHIA

DESPACHO

Recebido o processo SEI N° 19.09.02684.00087892021-64, para realizagdo de processo licitatorio, visando a prestagdo de servigos de gestdo de vulnerabilidades
e conformidade de configuracdo para Ativos e Aplicagdes Web, por meio de solug@o unificada, a englobar licenciamento em modelo de subscri¢do, instalagao,
implantagdo, suporte técnico e treinamento.

Define-se a modalidade licitatoria como PREGAO ELETRONICO, ao qual se confere a numeragio 35/2021.

Designo como pregoeira oficial responsavel pela condugéo do certame a servidora Monica Fabiane da Silva Sobrinho, matricula n® 351.906, e, como equipe de
apoio, os servidores Christian Heberth Silva Borges, matricula n® 353.486, e Fernanda da Costa Peres Valentim, matricula n® 352.831.

Atenciosamente,

Sell B Documento assinado eletronicamente por Fernanda da Costa Peres em 06/12/2021, as 09:16, conforme art. 1°, lIl, "b", da Lei 11.419/2006.

assinatura
eletrénica

19.09.02684.0008789/2021-64 0251470v2


https://sei.sistemas.mpba.mp.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

TJBA — DIARIO DA JUSTICA ELETRONICO — N° 2.820 - Disponibilizagdo: segunda-feira, 15 de margo de 2021 Cad. 1/ Pégina 924

IV. As vagas remanescentes da remogao de servidor decorrentes deste Edital seréo disponibilizadas em Edital posterior.

V. A data da remocéo decorrente do presente Edital sera divulgada, em Diario Oficial, por intermédio de Ato da Procuradora-Geral de
Justica, téo logo esgotados os Editais de remogao das vagas remanescentes, para que nao haja interrup¢éo do servigo publico.

VII. O Ministério Publico do Estado da Bahia ndo arcara com quaisquer 6nus financeiros decorrentes da opg¢ao do servidor
em preencher quaisquer das vagas oferecidas.

Salvador, 12 de margo de 2021.

NORMAANGELICAREIS CARDOSO CAVALCANTI
Procuradora-Geral de Justica

PORTARIAN® 312, DE 12 DE MARCO DE 2021

A PROCURADORA-GERAL DE JUSTICA DO ESTADO DA BAHIA, no uso de suas atribuicdes legais previstas no art. 2°, IV, da
Lei Complementar n° 011, de 18 de janeiro de 1996, com fundamento na Lei Estadual n® 9.433, de 01 de margo de 2005, e
nas Leis Federais n° 8.666, de 21 de junho de 1993, e n° 10.520, de 17 de julho de 2002, e, em vista do que dispbe o art. 4°
do Ato Normativo n° 021/2012,

RESOLVE:

Art. 1° Designar como pregoeiros oficiais do Ministério Publico do Estado da Bahia os servidores Fernanda da Costa Peres
Valentim, Monica Fabiane da Silva Sobrinho e Christian Heberth Silva Borges, sob a Coordenacédo de Licitagbes da
Superintendéncia de Gestdo Administrativa, todos investidos das responsabilidades e fungdes atribuidas pelas legislagoes
especificas, que instituiram e regulamentaram a modalidade licitatéria de Pregéo, nas versdes Presencial e Eletronico,
podendo também atuar como membros da equipe de apoio.

Art. 2° No edital de pregéo sera indicado o pregoeiro responsavel pelo evento e demais atos subsequentes.

Paragrafo unico. Em caso de impedimento do pregoeiro indicado, este sera substituido por qualquer um dentre os
designados no artigo 1°.

Art.3° Esta Portaria entra em vigor na data de sua publicagéo, revogadas as disposicdes em contrario, especialmente a
Portaria n° 297/2019, publicada em 20/02/2019.

Salvador, 12 de margo de 2021.

NORMAANGELICAREIS CARDOSO CAVALCANTI
Procuradora-Geral de Justica

PORTARIAN° 313, DE 12 DE MARGO DE 2021

APROCURADORA-GERAL DE JUSTICA DO ESTADO DA BAHIA, no uso de suas atribuigdes legais previstas no art. 2°, IV, da
Lei Complementar n® 11/96, com fundamento na Lei Estadual n°® 9.433, de 01 de margo de 2005, e na Lei Federal n° 8.666,
de 21 de junho de 1993, e, em vista do que dispbe o art. 4° do Ato Normativo n® 021/2012,

RESOLVE:

Art. 1° Instituir a Comissdo Permanente de Licitacdo - CPL do Ministério Publico do Estado da Bahia, no ambito da Coordenagao
de Licitagdes da Superintendéncia de Gestdo Administrativa, com competéncia de realizar procedimentos licitatorios nas
modalidades de Concorréncia, Tomada de Pregos e Convite.

Art. 2° A Comissdo Permanente de Licitagdo - CPL sera composta pelos servidores Fernanda da Costa Peres Valentim,
Monica Fabiane da Silva Sobrinho e Christian Heberth Silva Borges, cabendo a presidéncia a primeira, e, na sua auséncia

ou impedimento, a qualquer um dos membros da Comissao, previamente designado(a).

Art. 3° No caso de licitagdo da modalidade Convite, a Comissdo Permanente de Licitagdo - CPL, excepcionalmente, podera
ser substituida por servidor(a) formalmente designado(a) para tal finalidade.

Art. 4° As decisbes da Comissdo Permanente de Licitacdo serdo colegiadas, com quérum minimo de 03 (trés) membros.

Art. 5° Esta Portaria entra em vigor na data de sua publicagcédo, revogadas as disposicdes em contrario, especialmente a
Portaria n° 1203/2019, publicada em 24/07/2019.

Salvador, 12 de margo de 2021.

NORMAANGELICAREIS CARDOSO CAVALCANTI
Procuradora-Geral de Justica


Diego Valentim
Realce


MINISTERIO PUBLICO
DO ESTADO DA BAHIA

PREAMBULO

PREGAO ELETRONICO N2 35/2021

O Ministério Publico do Estado da Bahia, CNPJ n2 04.142.491/0001-66, comunica aos interessados que realizara licitacdo, na modalidade
PREGAO ELETRONICO, em data e horério indicados neste predmbulo, regida pelas Leis Estaduais n2 9.433/2005, 11.619/2009, 14.272/2020,
Decretos estaduais n2 19.252/2019 e n? 19.896/2020, Lei Complementar n2 123/2006, e subsidiariamente, pelas normas gerais das Leis
Federais n2 8.666/1993 e n? 10.520/2002, todo(a)s consideradas com suas altera¢des, bem como a legislagdo especifica.

1. OBJETO

Prestagao de servigos de gestao de vulnerabilidades e conformidade de configuragdo para Ativos e Aplicagoes Web, por meio de solugao
unificada, a englobar licenciamento em modelo de subscrigdo, instalagdao, implantagdo, suporte técnico e treinamento, conforme
condigoes estabelecidas neste edital e seus anexos.

2. VALOR GLOBAL MAXIMO ACEITAVEL

R$ 1.009.749,72 (um milhdo, nove mil setecentos e quarenta e nove reais e setenta e dois centavos).

3. RELAC,T\O DE ITENS E VALORES UNITARIOS MAXIMOS ESTIMADOS 4. REGISTRO DE PRECOS
Conforme ANEXO Il — Termo de Referéncia NAO
a 6. EXIGENCIA DE MODELO E/OU MARCA |7. TIPO DE LICITACAO E CRITERIO DE
S0 A A O ESPECiFICO(A)(S) JULGAMENTO
NAO NAO MENOR PRECO POR LOTE
8. REQUISITO DE PARTICIPA(}AO AMPLA CONCORRENCIA

9. SESSAO PUBLICA PARA REALIZAGAO DO PREGAO

9.1 ENDERECO ELETRONICO: www.gov.br/compras/pt-br

9.2 ENVIO DE PROPOSTA E HABILITACAO: Apartirde____ /  /2021-Hora:____: (HORARIO DE BRASILIA/DF).
9.3 ABERTURA DA SESSAO PUBLICA: DIA: __/ /  HORA:___ :

9.4 MODO DE DISPUTA: ABERTO

9.5 INTERVALOS MINIMOS DE VALORES OU

PERCENTUAIS ENTRE LANCES: Conforme previsdo detalhada no sistema eletronico de licitagdo.

10. UNIDADE SOLICITANTE 11. PROCESSO ADMINISTRATIVO
DIRETORIA DE TECNOLOGIA DA INFORMAGAO 19.09.02684.0008789/2021-64
12. DOTAGAO ORCAMENTARIA
UOo/uUG ACAO (P/A/OE) Regido Destinagdo de recursos Elemento de despesa
40.601.0003 2002 9900 100 33.90.40

13. ANEXO(S) AO EDITAL:

ANEXO | — MODELO DE PROPOSTA ANEXO IV - MINUTA DE CONTRATO E APENSOS
ANEXO Il - TERMO DE REFERENCIA
ANEXO 11l — ESPECIFICAGOES TECNICAS DETALHADAS

14. ENDERECO E MEIOS DE COMUNICAGAO PARA ESCLARECIMENTOS SOBRE ESTE EDITAL

ENDERECO: Coordenacao de Licitag0es, situada a 52 Avenida, n2 750, 12 andar, sala 104, Centro Administrativo da Bahia, Salvador — BA, CEP
41.745-004. PORTAL ELETRONICO: www.mpba.mp.br/licitacoes. TELEFONE: (71) 3103-0113. E-MAIL: licitacao@mpba.mp.br. Pregoeiro(a)
Oficial: MONICA SOBRINHO.

Duvidas referentes as especificagdes técnicas do objeto e/ou demais regramentos deste certame deverdo ser encaminhadas para o e-
mail acima mencionado, observado o quanto disposto na PARTE V deste Edital - SECAO |.

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

DOCUMENTAGAO EXIGIDA NO CERTAME
(POR FASE PROCESSUAL)

REGRAS EM
FASE DOCUMENTO EDITAL
1) Cadastra.mento eletron|c<’3 .da prcﬂ)p.osta dfe pregos em sistema, mediante PARTE Il, SECAO |
preenchimento do formulario eletronico cabivel
2) Dec_lara(;oes exigidas pela Ieg,lslégao wgente, a serem formalizadas mediante PARTE I, SECAO Il
assinalamento em campos préprios do sistema
3) Documentagdo de habilitagdo juridica, conforme enquadramento legal cabivel PARTE Il
4) Documentagdo probatodria de regularidade fiscal e trabalhista:
a) prova de inscri¢do no Cadastro Nacional de Pessoa Juridica — CNPJ.
b) prova de inscrigdo no Cadastro de Contribuinte Municipal, relativo ao
domicilio ou sede da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto da licitagdo.
CADASTRAMENTO c) prova de regularidade para com as Fazendas Estadual e Municipal, do
INICIAL domicilio ou sede da licitante. PARTE Il
(liNTES’ DA d) prova de regularidade para com a Fazenda Federal, inclusive INSS.
SESSAO PUBLICA)
e) prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo
(FGTS), mediante a apresentagdo do Certificado de Regularidade do FGTS —
CRF.
f)  provadeinexisténcia de débitos inadimplidos perante a Justica do Trabalho.
5) Documentagdo de qualificagdo técnica:
PARTE Il
a) Atestado(s) de capacidade técnica;
6) Documentagdo de qualificagdo econémico-financeira:
a) Certiddo negativa de faléncia ou recuperagdo judicial; PARTE Ill
b) Demonstragdo de patrimonio liquido ou capital social;
PARTE Il, SECOES
e lll
1) Proposta de pregos ajustada aos lances finais ofertados B
PARTE V, SECAO
FASE DE M
ACEITACAO DE ~
~ ~ s o PARTE Il, SECOES
PROPOSTA 2) Declaracdo de adequacdo a Resolugdo N2 37/2019 — CNMP el ¢
2 ~ - PARTE Il, SECOES
(APOS DISPUTA 3) Declaragdo de autenticidade documental el ¢
DE LANCES) X
PARTE I, SECAO Il
4) Para empresas que se fizerem representar na licitagdo através de procurador(a)

ou representante legal ndo indicado em contrato social:

PARTE II, SECOES
el

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

a) Procuragdo por instrumento publico ou particular OU outro documento
juridico habil a comprovar a outorga de poderes;

b) Prova da legitimidade de quem outorgou os poderes, caso esta ndo consta
na documentagdo enviada a titulo de habilitagdo juridica

5) Documentos técnicos (se houver solicitagdo da area técnica)

PARTE II, SECOES

Ielll
6) Comprovante de parceria entre o fabricante e a licitante PARTF_”IZ iFCOES
FASE DE Documentagcdes complementares e respostas a diligéncias, caso solicitadas pelo(a)
JULGAMENTO DE | ~°° =" (a‘); P P gencias, P PARTE V
HABILITACAO | P8

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

PARTE | — DAS CONDIGOES DE PARTICIPAGAO NA LICITAGAO

SECAO | - DO CREDENCIAMENTO

1. Como condigdo especifica para participagdo neste pregdo, é necessario que as licitantes realizem, previamente, o credenciamento no
SICAF - Sistema de Cadastramento Unificado de Fornecedores do Governo Federal.

1.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participa¢do dos interessados na modalidade
licitatdria Pregdo, em sua forma eletronica.

1.1.1 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio www.gov.br/compras/pt-br, por
meio de certificado digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

1.1.2 O credenciamento atribuira chave de identificagdo e senha, pessoal e intransferivel, para acesso ao sistema eletrénico no
Portal de Compras do Governo Federal.

1.2 E de responsabilidade da licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos drgdos
responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique
incorre¢do ou aqueles se tornem desatualizados.

1.3 O Ministério Publico do Estado da Bahia ndo é unidade cadastradora/credenciadora. Em caso de duvida sobre o credenciamento
junto ao provedor do sistema, os interessados deverdo entrar em contato por meio da Central de Atendimento Telefonico por aquele
disponibilizada ou através do sitio www.gov.br/compras/pt-br.

2. O credenciamento junto ao provedor do sistema implica a responsabilidade legal exclusiva da licitante, e a presungdo da capacidade
técnica de seu(sua) representante para realizagdo das transagdes inerentes a este Pregdo Eletronico.

3. O acesso ao sistema de licitagdes através do perfil da licitante é de sua responsabilidade exclusiva, incluindo qualquer transagdo, agao
e/ou declaragdo efetuada por seu(sua) representante ou por pessoa que, ainda que indevidamente, acesse o sistema com token, login
e/ou senha cadastrados pela licitante;

3.1 Nao cabe ao provedor do sistema ou ao Ministério Publico do Estado da Bahia qualquer responsabilidade por eventuais danos
decorrentes do uso do perfil cadastrado, ainda que por terceiros;

SEGCAO Il — DAS CONDIGCOES GERAIS DE PARTICIPACAO

4. Poderdo participar deste Pregdo pessoas juridicas que explorem ramo de atividade compativel com o objeto licitado, que atendam a
todas as exigéncias constantes do Edital e seus anexos, e estejam devidamente credenciadas para acesso ao sistema eletrénico provido
pelo Governo Federal, por meio do sitio www.gov.br/compras/pt-br, conforme orientagdes gerais indicadas na SECAO | desta PARTE |
do edital.

4.1 As licitantes deverdo utilizar certificado digital para acesso ao Sistema.

4.2 Como condigdo de participacao, ademais, deverd a licitante cadastrar sua proposta de pregos em sistema, além de proceder ao
envio eletrénico de documentos, conforme SEGAO Ill desta PARTE I.

4.3. Todos os documentos que, no curso do certame, ensejarem assinatura por representante legal da licitante deverdo
estar lastreados em comprovagdo documental de que o(a) subscritor possui os devidos poderes para representa-la.

4.3.1 Para empresas que se fizerem representar na licitagdo através de procurador(a), devera haver a apresentagdo, no momento
oportuno definido em edital, de procuragdo por instrumento publico ou particular que contenha, preferencialmente, o contetido
constante do modelo de procuragdo integrante do instrumento convocatério, devendo ser exibida, no caso de procuragao
particular, a prova da legitimidade de quem outorgou os poderes.
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4.3.2. Para empresas que se fizerem representar na licitagdo através de sécio(a), administrador(a) e/ou dirigente, tal poder
devera constar expresso no documento de habilitagdo juridica ou em outro documento encaminhado que seja juridicamente
habil a comprovar a representacdo legal.

4.3.3. A auséncia de apresentagdo das documentagGes indicadas nos itens 4.3.1 e 4.3.2 implicam na ndo aceitagdo dos
documentos subscritos pela correlata pessoa fisica.

5. Estardao impedidos de participar desta licitagdo os interessados que se enquadrem em uma ou mais das seguintes situagdes:
a) que ndo atendam as condicbes deste Edital e seu(s) anexo(s);
b)  que esteja(m) reunido(s) em consdrcio de empresas, qualquer que seja sua forma de constituicdo;
c) empresa apenada com a suspens3o do direito de licitar e/ou o impedimento de contratar com a Administragdo;
d) empresa suspensa cautelarmente do direito de licitar e contratar com a Administragao;
e) empresa apenada com o impedimento de licitar e contratar com a Administracdo Publica Estadual;

f) empresa declarada inidénea para licitar ou contratar com a Administragdo Publica, conforme art. 186, llll, da Lei Estadual
n29.433/2005;

g) empresa que estiver em processo de faléncia;

h)  empresa estrangeira que ndo tenha representagdo legal no Brasil com poderes expressos para receber citagdo e responder
administrativa ou judicialmente;

i) pessoa juridica constituida por membros de sociedade que, em data anterior a sua criagdo, haja sofrido penalidade de
suspensdo do direito de licitar e contratar com a Administragdo ou tenha sido declarada inidénea para licitar e contratar e
que tenha objeto similar ao da empresa punida;

i) pessoa juridica que tenha em seu quadro societdrio conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos membros ocupantes de cargos de direcdo ou no exercicio de fungdes
administrativas na Administragdo, assim como de servidores ocupantes de cargos de dire¢do, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha hierarquica da drea encarregada da licitagdo;

k) membros e servidores da Administracdo;

1) demais agentes publicos, assim definidos no art. 207 da Lei Estadual n? 9.433/2005, impedidos de contratar com a
Administragdo Publica por vedagao constitucional ou legal;

5.1. Para fins do disposto no item 5 desta Secdo, entende-se por:
5.1.1. “Administracao Publica”: a administracdo direta e indireta da Unido, dos Estados, do Distrito Federal e dos Municipios,
abrangendo inclusive as entidades com personalidade juridica de direito privado sob controle do poder publico e das fundagdes
por ele instituidas ou mantidas.
5.1.2.“Administragao Publica Estadual”: a administragdo direta e indireta do Estado da Bahia, abrangendo inclusive as entidades
com personalidade juridica de direito privado sob controle do poder publico estadual e das fundagbes por ele instituidas ou
mantidas.

5.1.3. “Administra¢do”: exclusivamente o Ministério Publico do Estado da Bahia.

5.2. Para verificagdo de eventual descumprimento das vedagGes elencadas no item 5 acima, o(a) Pregoeiro(a) podera realizar, além
de outras diligéncias que entender necessarias, consulta a sitios/sistemas publicos, a exemplo de:

5.2.1. SIMPAS e SICAF, a fim de verificar a composicdo societdria das empresas e certificar eventual participagdo indireta que
ofenda ao art. 18 111, da Lei Estadual n2 9.433/2005;
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5.2.2. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de
Justica — CNJ;

5.2.3. Cadastro Nacional das Empresas Inidoneas e Suspensas — CEIS;

5.2.4 Consulta Consolidada de Pessoa Juridica do TCU;
5.3 A consulta aos cadastros indicados acima serd realizada em nome da empresa licitante e também de seu sdcio majoritério, por
forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibi¢cdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio
majoritario.

6. E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condi¢do, celebrar contratos com a Administracdo
direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as exce¢Ges legais.

7. Todos os documentos exigidos na presente licitagdo devem estar em nome da empresa licitante (salvo aqueles que, por sua natureza,
se referem ao objeto licitado em si) e no prazo de validade estabelecido pelo érgdo expedidor competente ou por este Ministério Publico
do Estado da Bahia, quando for o caso.

8. A licitante serd responsavel por/pela:

a) Credenciar-se previamente no sistema eletrénico utilizado no certame.

b) Remeter, nos prazos estabelecidos, exclusivamente via sistema eletrénico, os documentos de habilitacdo e a proposta e, quando
necessario, os documentos complementares.

c) Veracidade e legitimidade das informacgGes e dos documentos apresentados em qualquer fase do procedimento licitatério e da
consequente contratagdo, sob as penas da lei.

d) Todas as transagdes que forem efetuadas em seu nome, assumindo como firmes e verdadeiras suas propostas e lances, inclusive
os atos praticados diretamente ou por seu representante, ndo cabendo qualquer responsabilidade ao Ministério Publico do Estado
da Bahia ou ao provedor do sistema, inclusive por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

e) Acompanhar a sessdo publica do Pregdo em todas as suas fases e etapas, ficando responsavel pelo énus decorrente da perda de
prazos e/ou negdcios diante da inobservancia de quaisquer mensagens/avisos/publicidades emitidas pelo(a) Pregoeiro(a) ou equipe

de apoio.

f) Todos os eventuais custos decorrentes da elaboragdo e apresentagdo da proposta e demais documentagdes exigidas em razdo da
presente licitagdo.

g) Acompanhar as publicagdes, avisos e mensagens inerentes ao certame, nos seguintes meios:
g.1) Didrio da Justiga Eletrénico do Poder Judicidrio do Estado da Bahia, consultado através do sitio www.tjba.jus.br;

g.2) No sitio deste Ministério Publico do Estado da Bahia, pelo enderego www.mpba.mp.br/licitacoes;

g.3) No sistema eletrénico de licitagdes provido pelo Governo Federal, pelo endere¢o www.gov.br/compras/pt-br, através dos
avisos inseridos para este certame, vinculado a UASG 926302;

8.1. A auséncia de envio integral das documentagdes requeridas a licitante a cada fase do certame implicara na sua desclassificacdo
ou inabilitacdo, conforme o caso, resguardadas as situagdes em que for cabivel a aplicagdo do disposto na SUBSEGAO Il da SECAO
IV da PARTE V deste edital, no que se refere as hipoteses de realizagdo de diligéncia.

9. Sera considerada mera faculdade da Coordenagdo de Licitagdes do Ministério Publico do Estado da Bahia o encaminhamento de
informagdes complementares as licitantes, seja por e-mail, telefone ou postal.

10. Quaisquer interessados neste pregdo poderdo adquirir gratuitamente o edital nos seguintes portais eletronicos:

10.1 www.mpba.mp.br/licitacoes, op¢do de banner PREGAO ELETRONICO.
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10.2 www.gov.br/compras/pt-br, mediante busca combinada entre o nimero desta licitacdo e o da UASG 926302.

SECAO Ill - DO CADASTRO INICIAL DA PROPOSTA E ENVIO DOS DOCUMENTOS DE HABILITAGAO
(ANTES DA ABERTURA DA SESSAO PUBLICA)

11. Para fins de participagdo no certame, apds a divulgagdo do edital, as licitantes deverdo, exclusivamente por meio do sistema
eletrénico, cadastrar proposta de precos relativa a todos os itens do lote Unico que pretende disputar e encaminhar os documentos de
habilitagdo, todos conforme exigido em edital.

11.1. O cadastramento da proposta e o envio dos documentos exigidos no edital ocorrerdo digitalmente, via sistema, por meio de
chave de acesso e senha.

11.1.1 Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante apresentacdo dos documentos
originais ndo-digitais quando houver duvida em relagdo a integridade do documento digital, mediante solicitacdo expressa do(a)

pregoeiro(a), na fase de analise documental correspondente.

11.2. Para que seja considerada apta a disputa, a licitante devera realizar previamente as seguintes ac¢bes, através do sistema
eletronico:

11.2.1. Realizar o cadastramento em sistema da(s) oferta(s) relativa(s) a todos os itens/lotes que ird disputar (item a item),
mediante preenchimento de formulario eletrénico de proposta;

11.2.2. Anexar, através de campo préprio em sistema, os documentos indicados na PARTE Ill deste edital, observada a
possibilidade de substituicdo por registro cadastral, conforme SECAO Ill daquela PARTE;

11.2.3. Declarar, em campo(s) proprio(s) do sistema, assinalando o campo “SIM”:
a) o cumprimento dos requisitos para a habilitacdo e a conformidade de sua proposta com as exigéncias do edital;

b) a inexisténcia de fato impeditivo a sua habilitagdo na licitagdo, ciente da obrigatoriedade de declarar ocorréncias
posteriores;

c) o ndo emprego de menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e o ndo emprego de
menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condi¢do de aprendiz;

d) aelaboragdo independente de proposta;
e) ndo possuir, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado;

11.2.4. As microempresas e as empresas de pequeno porte que desejarem participar do certame com os beneficios previstos na
Lei Complementar n2 123/2006 deverdo declarar tal condigdo em campo proprio do sistema eletrénico, assinalando o campo
“SIM”, e cumprir plenamente os requisitos para enquadramento como tal, nos termos do art. 32 do referido diploma legal.

11.2.4.1. Considerando que a presente licitagdo prevé a ampla concorréncia entre licitantes (sem a existéncia de itens/lotes
com participagdo exclusiva para microempresas e empresas de pequeno porte), a assinalacio do campo “NAO” apenas
produzird o efeito de a licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006,
mesmo que microempresa ou empresa de pequeno porte.

11.3. As agOes deverdo ser realizadas em sistema antes da data e hora marcadas para a abertura da sessao publica, quando, entao,
encerrar-se-a, automaticamente, a fase de recebimento de propostas/documentos.

11.4. A auséncia de adogdo de quaisquer das agOes exigidas pelo sistema implicara no nao cadastramento da oferta pela licitante, de
modo a impossibilitar sua participagdo na disputa de lances.

11.5. A falsidade de quaisquer das declaragdes de que tratam os itens 11.2.3 e 11.2.4 sujeitara a licitante as sang0es previstas neste
edital, na Lei Estadual n2 9.433/2005 e demais legislacbes aplicaveis.
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11.6. O eventual envio inicial de documentagao relativa a Habilitagdo no campo relativo a Proposta de Pregos, podera ser admitido
pelo(a) pregoeiro(a) visando a aptiddo da licitante a participagdo no certame, desde que toda a documentacgdo exigida em edital
tenha sido integralmente enviada via sistema, dentro do prazo estabelecido.

11.7. A Plataforma COMPRAS GOVERNAMENTAIS disponibiliza pagina para esclarecimento das licitantes acerca do cadastramento e
do uso do sistema eletrénico de licitagdes, através dos enderegos https://www.gov.br/compras/pt-br/assuntos/fornecedores/home
e https://www.gov.br/compras/pt-br/assuntos/novo-pregao-eletronico.

12. O cadastramento inicial da proposta de pregos de cada licitante, conforme item 11.2.1 desta SECAO, se restringe ao preenchimento
do formuldrio eletrdnico em sistema.

12.1. Para fins de classificagdo inicial de proposta (antes da disputa de lances), serd considerado somente o contetdo contido no
formulario eletrénico de proposta, preenchido por cada licitante através de campos préprios do sistema (SECAO | da PARTE Il). Por
conseguinte, serd considerado ndo apresentado documento de proposta de precos inicial, eventualmente inserido em sistema sob
a forma de anexo, antes da abertura da sessao publica.

12.2. Para fins de aceitagdo de proposta de pregos da(s) licitante(s) melhor(es) classificada(s), apds a finalizagdo da disputa de lances,
serdo considerados os documentos enviados sob a forma de anexo, apds a correlata convocagdo pelo(a) pregoeiro(a), nos termos
dos regramentos constantes nas SECOES Il e Il da PARTE Il deste edital.

13. As licitantes poderdo incluir, retirar ou substituir a proposta e/ou os documentos de habilitacdo anteriormente inseridos no sistema
eletrénico, até a data e o horario estabelecidos para a abertura da sessdo publica.

13.1. Apods o inicio da sessdo publica, ndo cabe mais a desisténcia da(s) proposta(s) ofertada(s) em sistema, nem a inclusdo,
substituicdo ou retirada de arquivos.

14. Na etapa de apresentagdo da proposta e dos documentos de habilitagdo pelo licitante ndo haverd ordem de classificagdao das
propostas.

15. Os documentos que compdem a proposta e a habilitagdo da licitante melhor classificada somente serdo disponibilizados para
avaliagdo do(a) pregoeiro(a) e para acesso publico apds o encerramento do envio de lances.
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PARTE Il — DA PROPOSTA DE PRECOS E DOS DOCUMENTOS CORRELATOS

SECAO | - DO CADASTRO INICIAL DA PROPOSTA DE PRECOS EM SISTEMA
(ANTES DA SESSAO PUBLICA)

1. O lote Unico previsto em sistema para esta licitagdo se refletira na tela de cadastramento inicial de proposta pelas licitantes, que
obrigatoriamente terdo que ofertar prego para todos os itens do grupo, como condigdo de participagdo.

2. Para cadastramento de proposta em sistema, a licitante deverd preencher o formulario eletrénico apresentado na tela, mediante
insercdo dos dados pertinentes a(s) sua(s) proposta(s) de pregos, vedada a identificagdo da proponente ou do seu(sua) representante
legal, sob pena de desclassificacdo.

2.1. A licitante devera preencher todos os campos exigidos no formuldrio eletronico, conforme o objeto da licitagdo, incluindo os
campos de descricdo detalhada do objeto e valores.

2.1.1. Deverdo constar no campo de descricdo detalhada, para cada item licitado, informagdes relativas a correspondente
especificagdo minima do servigo, as quais deverdo ser compativeis com aquelas contidas no ANEXO | — MODELO DE PROPOSTA
e/ou no ANEXO Il - TERMO DE REFERENCIA.

2.1.2. N3o serdo aceitas propostas cadastradas que:

a) sejam cadastradas sem preenchimento de todos os campos exigidos para cada item ofertado;

b) indiquem, na descrigdo dos itens, contelido genérico incapaz de individualizar as caracteristicas gerais de cada um deles,
a exemplo de expressdes como “conforme edital” e “nos termos solicitados”;

c) contenham indicativo de alternativa(s) de fabricante e/ou de prego.

3. Os pregos propostos devem levar em consideragdo os precos praticados no mercado, estar expressos em moeda corrente nacional
(Real - RS) e serem indicados com apenas duas casas decimais, observados os itens e respectivas quantidades constantes neste Edital.

3.1 Deverdo estar computados, nos pregos propostos, todos e quaisquer custos necessarios ao fiel cumprimento da contratagao.

4. A apresentacdo da proposta implicara na plena aceitagdo, por parte da proponente, das condi¢cdes estabelecidas neste Edital e seus
anexos.

4.1 Precedentemente a elaboragdo da proposta, a licitante deverd observar as cldusulas e disposicdes deste edital e anexos,
especialmente as constantes do termo de referéncia, instrumento de contrato, além das informagdes, garantias e condi¢Ges locais
para o cumprimento das obrigaces objeto da licitagdo, ndo podendo alegar desconhecimento superveniente;

4.2 Os pregos ofertados, tanto na proposta inicial quanto na etapa de lances, serdo de exclusiva responsabilidade da licitante, ndo
Ihe assistindo o direito de pleitear qualquer alteragdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

SECAO Il - DO ENVIO DOS ARQUIVOS DA PROPOSTA DE PREGCOS E DOS DOCUMENTOS CORRELATOS
(APRESENTACAO MEDIANTE CONVOCAGAO, APOS O ENCERRAMENTO DA DISPUTA DE LANCES)

5. Documentacgdo a ser anexada pela(s) licitante(s), através de campo préprio de envio de anexos no sistema, quando da respectiva
convocagdo pelo(a) pregoeiro(a) responsavel pela condugdo do certame:

a) PROPOSTA DE PRECOS, ajustada aos pregos finais ofertados pela licitante convocada, de acordo com as regras e condi¢bes
deste edital;

b) DECLARACAO DE ADEQUACAO A RESOLUCAO N2 37/2019 — CNMP (Conselho Nacional do Ministério Publico);
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c) DECLARACAO DE AUTENTICIDADE, relativa aos documentos digitais e/ou digitalizados enviados pela licitante no curso do
certame.

d) PROCURACAO ou DOCUMENTO DE OUTORGA DE PODERES DE REPRESENTACAO LEGAL DA EMPRESA, salvo se constar como
documento de habilitagdo juridica inserido previamente em sistema.

e) DOCUMENTO(S) TECNICO(S) emitido(s) pelo(s) fabricante(s) de cada item ofertado, conforme exigéncia constante na SECAO
Il desta PARTE Il do edital;

f) COMPROVACAO DE PARCERIA ENTRE LICITANTE E FABRICANTE

5.1. Nao sera obrigatoriamente exigido o envio de documentos técnicos de produto (catdlogos, manuais etc.) em conjunto com a
proposta de pregos ajustada.

5.1.1 Entretanto, caso ocorra duvidas quanto a item(ns) ofertado(s), sera solicitado a licitante o envio do documento técnico de
quaisquer dos produtos, a fim de subsidiar a andlise técnica pela unidade responsavel.

5.1.2 O envio, se necessario, devera seguir o regramento constante no item 11 desta PARTE Il do edital.

5.1.3 Alternativamente ao envio do documento técnico, o(a) Pregoeiro(a) podera facultar a licitante o envio de amostra(s) do bem
ofertado, sem 6nus a Administragdo.

5.1.3.1 A amostra devera ser enviada dentro do prazo-limite estabelecido pelo(a) Pregoeiro(a), para o enderego por este indicado
via mensagem em sistema.

5.2 A auséncia de envio da documentagdo adicional solicitada implicard na imediata desclassificagdo da respectiva licitante.

6. As especificagGes e exigéncias relativas aos documentos acima indicados constam na Segdo Il desta PARTE Il do Edital, a seguir.

7. A auséncia de apresentagdo integral da documentagdo supra indicada (cldusula 5), ou a apresentagdo em desacordo com os
regramentos constantes nas Segdes desta PARTE Il do Edital, implicardo na desclassificagao da licitante, respeitadas as regras relativas a
possibilidade de realizacdo de diligéncias, conforme SECAO IV da PARTE V do edital.

SECAO 11l — DAS ESPECIFICACOES PARA ELABORACAO E APRESENTACAO DA PROPOSTA DE PRECOS AJUSTADA
E DOCUMENTOS CORRELATOS
(APRESENTAGCAO MEDIANTE CONVOCAGAO, APOS O ENCERRAMENTO DA DISPUTA DE LANCES)

8. A PROPOSTA DE PRECOS AJUSTADA (clausula 5, “a”, da Secdo Il desta Parte do Edital) devera ser enviada preferencialmente
conforme modelo constante no ANEXO | e conter, minimamente, os seguintes dados:

a) especificagbes claras e completas, com indicacdo de todas as informagdes descritas e/ou exigidas na tabela “PROPOSTA
DE PRECOS” constante no ANEXO | — MODELO DE PROPOSTA deste edital;

b) indicacdo de fabricante ofertado para cada item;

c) indicagdo de quantitativos, pregos unitarios e totais para cada lote ou item ofertado (conforme o caso), de valores
idénticos aqueles ofertados em sistema (apds finalizagdo da disputa ou negociagdo com o pregoeiro); e

d) dados de identificagdo da proponente (razdo social e CNPJ) e de seu representante legal (nome e assinatura);
8.1 As propostas deverdo conter valores unitarios e totais:
a) expressos em moeda nacional (Real — RS);
b) indicados em apenas duas casas decimais para os centavos; e

c) exatos, isto é, sem dizimas.
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8.2 Nao serdo aceitas propostas:
a) com emendas, rasuras, ressalvas e/ou entrelinhas;
b) com indicativo de alternativa(s) de fabricante e/ou de prego.

c¢) que contenham informagdes sobre fabricante divergentes daquelas inseridas em sistema quando do preenchimento do
formulario eletrénico.

8.3. O numero do CNPJ da licitante indicado na proposta de precgos devera ser do mesmo estabelecimento da licitante (matriz ou
filial) que efetivamente vai realizar a execugdo do objeto da presente licitagdo.

8.4. Ndo sera aceitavel previsdo de sinal ou qualquer outra forma de antecipa¢do de pagamento na formulagdo das propostas, nem
qualquer oferta de vantagem ndo prevista neste edital.

8.5. A proposta de pregos terd validade minima de 90 (noventa) dias a contar da data fixada neste instrumento para inicio da sessao
publica, ainda que a licitante estipule prazo menor ou que ndo a consigne.

8.5.1. Sera considerada ndo escrita a fixagdo de prazo de validade inferior ao minimo, ficando facultado as licitantes amplia-lo.

8.6. O prazo de entrega ou de execugdo do objeto sera o fixado no Termo de Referéncia, ainda que a licitante, em sua proposta,
consigne prazo maior ou que nao o estipule.

8.6.1. Sera considerada nao escrita a fixagdo de prazo de entrega ou de execugdo superior ao estabelecido no Termo de
Referéncia, ficando facultado as licitantes reduzi-lo.

8.7. O prazo de garantia técnica do objeto sera o fixado no Termo de Referéncia, ainda que a licitante, em sua proposta, consigne
prazo menor ou que ndo o estipule.

8.7.1. Sera considerada nao escrita a fixagdo de prazo de garantia técnica inferior ao estabelecido no Termo de Referéncia, ficando
facultado as licitantes amplia-lo.

9. As DECLARACOES (clausula 5, “b” e “c”, da Segdo Il desta Parte do Edital) deverdo ser apresentadas, preferencialmente, conforme os
seguintes modelos:

DECLARACAO REFERENTE A RESOLUCAO N.2 37/2009 DO CNMP

A Empresa , inscrita no CNPJ , por intermédio de seu representante legal
o(a) Sr(a). , CPF , interessada na participagdo no Pregao
Eletrénico n® / , DECLARA, sob as penas da lei penal e, sem prejuizo das san¢Ges administrativas e civeis, que, em

atendimento aos artigo 32 da Resolu¢do n2 37/2009 do CNMP, n3o possui socios, gerentes ou diretores que sejam conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de membros ou de servidores
ocupantes de cargo de direcdo, chefia ou assessoramento no dmbito do Ministério Publico do Estado da Bahia.

, de de 20

RAZAO SOCIAL DA LICITANTE - CNPJ
NOME DO REPRESENTANTE LEGAL — CPF

DECLARACAO DE AUTENTICIDADE

A Empresa , inscrita no CNPJ , por intermédio de seu(sua) representante
legal o(a) Sr(a). , CPF , interessada na participagdo no Pregdo
Eletrdnicone ___/ , DECLARA, sob as penas da lei penal e, sem prejuizo das san¢gdes administrativas e civeis, que as copias
digitais e/ou digitalizadas de todos os documentos enviados em sistema, referentes ao procedimento licitatério Pregdo
Eletronicone ___ / , sdo auténticas e condizem com os documentos originais.
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Salvador, de de20__ .

NOME/RAZAO SOCIAL CPF/ CNPJ
REPRESENTANTE LEGAL

10. A PROCURACAO ou DOCUMENTO DE OUTORGA DE PODERES DE REPRESENTACAO LEGAL DA EMPRESA (cldusula 5, “d”, da Se¢do
Il desta Parte do Edital) deverd ser apresentada(o) na hipétese de a licitante se fazer representar na licitagdo por pessoa fisica distinta
daquela prevista no ato constitutivo da empresa (ou alteragdo mais recente), apresentado a titulo de habilitagdo juridica.

10.1. A apresentacgdo devera ocorrer conforme o enquadramento da licitante dentre as seguintes hipdteses:

a) Na hipétese de proposta e/ou declaragdes subscritas por mandatario, deverd haver apresentagdo da procuracdo que
contemple expressamente este poder, conforme indicado no item 4.3.1 da SECAO | da PARTE | deste edital;

b) Na hipdtese de proposta e/ou declaragdes subscritas por sécio(a), administrador(a) e/ou dirigente cuja outorga de
poderes n3o conste em ato constitutivo (contrato/estatuto social ou alteracdo mais recente), devera ser apresentado
documento_juridico habil a comprovar a designagdo do(a) representante para o exercicio dos poderes relativos
a administracdo da empresa ou, especificadamente, de poderes que englobem a oferta de propostas e apresentagdo
de documentos, tais quais aqueles exigidos para o certame;

10.2. Sera dispensado o envio do documento probatdrio de representagdo legal, em conjunto com a proposta de pregos, na hipdtese
daquele constar como documento de habilitagdo juridica inserido previamente em sistema.

10.3. ProcuragGes formalizadas mediante instrumento particular deverdo ser apresentadas, preferencialmente, conforme o seguinte

modelo:
PROCURACAO
A Empresa , CNPJ , com endereco comercial a
, nheste ato representada por

(qualificagdo completa do diretor ou sécio ou administrador), cargo , CPF , pelo
presente instrumento de mandato, nomeia e constitui seu (sua) Procurador(a) o(a)
Sr.(a) , CPF , estado civil o
nacionalidade , profissdao , residente a

, como meu mandatario, a quem confiro amplos poderes para,
junto ao Ministério Publico do Estado da Bahia, praticar todos os atos relativos ao procedimento licitatério na modalidade de
Pregdo Eletronico n2 ___/ , conferindo-lhe, ainda, poderes especiais para: firmar declaragGes, apresentar proposta de
precos, ofertar lances, interpor recursos e desistir deles, contra-arrazoar, assinar contratos, negociar precos e demais condigdes,
confessar, firmar compromissos ou acordos, receber e dar quitagdo e praticar todos os demais atos pertinentes ao certame.

Salvador de de 20__.

RAZAO SOCIAL DA LICITANTE - CNPJ
NOME DO REPRESENTANTE LEGAL - CPF

11. DOCUMENTO TECNICO emitido pelo fabricante de cada bem ofertado (Item 5.1 da Seg3o Il desta Parte do Edital).

11.1 Para atendimento a comprovagado acima exigida, admitir-se-a a apresentagdo tanto de documento unico que englobe todas as
especificages técnicas exigidas, quanto a apresentagdo de multiplos documentos.

11.2 O(s) documento(s) deverd ser capaz de comprovar o atendimento do objeto as especificagdes técnicas exigidas no Termo de
Referéncia — ANEXO Il e nas “Especificagdes Técnicas Detalhadas” — ANEXO Il a este edital.

11.3 Somente serdo admitidos documentos de dominio publico emitidos pelo(s) fabricante(s), tais como catdlogos técnicos,
manuais, fichas de especificagdo técnica, link para acesso a sitio oficial (o qual contenha as informagdes técnicas), paginas da
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internet e/ou qualquer outro documento do fabricante que possa comprovar que o objeto ofertado pela licitante possui
especificagdes técnicas compativeis com as exigéncias licitatorias.

11.4 Os documentos deverdo ser apresentados, em regra, em lingua portuguesa. Entretanto, sera admitida a apresentagdo de
arquivos técnicos em idioma diverso do nacional, produzidos por fabricante de origem estrangeira, desde que acompanhados de
tradugao simples para o portugués atestada pela licitante, sob as penas da lei, inclusive aquelas relativas a falsidade documental.

11.4.1 Serdo considerados ndo apresentados documentos versados em idioma diverso do portugués e que estejam
desacompanhados da respectiva tradugdo.

12. COMPROVAGAO DE PARCERIA ENTRE LICITANTE E FABRICANTE DA SOLUGAO (clausula 5, “f”, da Se¢do Il desta Parte do Edital).

12.1 Comprovagao de parceria entre a Licitante e o Fabricante da solugdo ofertada, dirigida ao MPBA ou através de documentacdo
de dominio publico que comprove a relagdo de parceria entre o fabricante e o licitante, indicando que este seja revenda autorizada
e integrador, capaz de executar os servigos de instalagdo e suporte técnico.

o EMISSOR(A): Fabricante da Solugdo ofertada

o ITEM/LOTE LICITADO CORRESPONDENTE: Referente ao lote tnico do objeto

o REQUISITO TECNICO A SER COMPROVADO: comprovar que a licitante tem relacdo de parceria de revenda autorizada e
integrador com o fabricante, tendo condi¢des de executar servigos de instalagdo e suporte técnico da solugdo.
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PARTE Il — DA HABILITACAO

SECAO | - DO ENVIO DOS ARQUIVOS DOS DOCUMENTOS DE HABILITACAO
(ANTES DA SESSAO PUBLICA)

1. Documentacdo a ser anexada pela(s) licitante(s), através de campo préprio no sistema, quando do cadastramento inicial da oferta em
sistema (antes da abertura da sessao publica):

a) HABILITACAO JURIDICA;

b) PROVAS RELATIVAS A REGULARIDADE FISCAL E TRABALHISTA;

c) QUALIFICAGAO TECNICA;

d) QUALIFICACAO ECONOMICO-FINANCEIRA.

2. As especificagGes e exigéncias relativas aos documentos acima indicados constam na Segdo Il desta PARTE Ill do Edital, a seguir.

3. A auséncia de apresentagdo integral da documentagdo, ou a apresentagdo em desacordo com os regramentos constantes nas Segbes
desta PARTE lll do Edital, implicardo na inabilitacdo da licitante, respeitadas as regras relativas a possibilidade de realizagdo de diligéncias,
conforme SECAO IV da PARTE V do edital.

SECAO Il - DAS ESPECIFICAGOES DOS DOCUMENTOS DE HABILITACAO

4. A HABILITACAO JURIDICA (cldusula 1, “a”, da Segdo | desta Parte do Edital) devera ser apresentada conforme o enquadramento legal

da empresa, consistindo em:

a)

b)

c)

d)

e)

f)

No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI,
cuja aceitagao ficara condicionada a verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou
contrato social consolidado - ou o original com todas as suas eventuais alteragcdes supervenientes em vigor, devidamente

registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores;

No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede,
acompanhada de prova da indicagcdo dos seus administradores;

No caso de ser o participante filial, sucursal ou agéncia: Inscrigdo no Registro Publico de Empresas Mercantis onde opera, com
averbagdo no Registro onde tem sede a matriz;

No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagao;

5. A REGULARIDADE FISCAL E TRABALHISTA (clausula 1, “b”, da Segdo | desta Parte do Edital) devera ser comprovada mediante
apresentacdo dos seguintes documentos/certiddes:

a)

b)

prova de inscrigao no Cadastro Nacional de Pessoa Juridica — CNPJ.

prova de inscrigdo no Cadastro de Contribuinte Municipal, relativo ao domicilio ou sede da licitante, pertinente ao seu ramo
de atividade e compativel com o objeto da licitagdo.
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c¢) prova de regularidade para com as Fazendas Estadual e Municipal, do domicilio ou sede da licitante.
d) prova de regularidade para com a Fazenda Federal, inclusive INSS.

e) prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS), mediante a apresentacdo do Certificado
de Regularidade do FGTS — CRF.

f) prova de inexisténcia de débitos inadimplidos perante a Justi¢ca do Trabalho.

5.1 As provas de inscricdes referidas nos subitens “a” e “b” do item 5, desta SECAO I, poderao ser supridas com a apresentacdo de
documentagdes exigidas para regularidade fiscal, desde que nestas constem, expressa e claramente, a numeragdo de tais inscri¢oes.

5.2 As certiddes probatdrias de regularidade e inexisténcia de débitos apresentadas deverdo ser de cunho negativo ou positivo com
efeito de negativo, e dentro do prazo de validade expresso na propria certidao.

5.3 As microempresas e empresas de pequeno porte deverao apresentar toda a documentacgao exigida para efeito de comprovacao
de regularidade fiscal e trabalhista, mesmo que estas apresentem alguma restrigao.

5.3.1. Havendo alguma restri¢do, serd assegurado a ME/EPP o prazo de 05 (cinco) dias uteis, prorrogavel por igual periodo, a
critério da Administragdo, para regularizacdo da documentagao, pagamento ou parcelamento do débito, e emissdo de eventuais
certiddes negativas ou positivas com efeito de certiddo negativa.

5.3.1.1. O prazo para regularizagdo se iniciara no momento em que a licitante for declarada vencedora do certame.
5.3.2. A ndo regularizagdo da documentagdo, no prazo previsto no item anterior, implicara decadéncia do direito a
contratagdo/registro, sem prejuizo das san¢des previstas em lei, sendo facultado a Administracdo convocar os licitantes
remanescentes, na ordem de classificagdo, ou revogar a licitagao.
5.4 Caso a licitante seja considerada isenta dos tributos estaduais relacionados ao objeto licitatério, deverd comprovar tal condigdo
mediante declarag¢do da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente, na forma da lei;
6. A QUALIFICAGAO TECNICA (clausula 1, “c”, da Secdo | desta Parte do Edital) deverd ser comprovada mediante apresentacdo de:
6.1 ATESTADO(S) DE CAPACIDADE TECNICA: Comprovagao de aptiddo para o desempenho de atividade pertinente e compativel com

o objeto da licitagdo, através da apresentacdo de um ou mais atestados fornecidos por pessoas juridicas de direito publico ou
privado.

6.1.1. O(s) atestado(s) devera(do) consignar expressamente:
a) nome (razdo social e/ou nome fantasia) e CNPJ da licitante;
b) nome (razdo social e/ou nome fantasia) e CNPJ da pessoa juridica fornecedora do atestado;
c) todos os demais dados minimos exigidos no item 2.7, do ANEXO Il — TERMO DE REFERENCIA;
6.1.2. A aprovagao do(s) atestado(s) apresentado(s) estara condicionado ao cumprimento integral dos regramentos contidos nos

subitens deste item 6.1, e possuira como parametros os regramentos estabelecidos no item 2.7, do ANEXO Il — TERMO DE
REFERENCIA, especialmente no que se refere aos critérios de pertinéncia e compatibilidade para com o objeto licitado;

6.1.3. N3o serd admitido o somatério de atestados, conforme estabelecido no ANEXO Il — TERMO DE REFERENCIA.

6.1.4. N3o serdo considerados validos os Atestados de Capacidade Técnica emitidos por pessoas juridicas integrantes do mesmo
grupo comercial, industrial ou de qualquer atividade econ6mica de que faga parte a proponente.

6.1.5. A licitante deverd disponibilizar, caso solicitado pelo(a) pregoeiro(a), todas as informag¢des/documentos necessérios a
comprovagao da legitimidade dos atestados apresentados, a exemplo de cdpia do contrato que deu suporte a contratagdo e
dados de contato atualizados da contratante (atestante).
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7. A QUALIFICACAO ECONOMICO-FINANCEIRA (cldusula 1, “d”, da Segdo | desta Parte do Edital) devera ser comprovada mediante
apresentagao de:

7.1 Certidao negativa de faléncia expedida pelo distribuidor da sede da licitante, com data de expedi¢do ou revalidagado dos ultimos
90 (noventa) dias anteriores a data da realizacdo da licitagdo, prevista no PREAMBULO, caso o documento n3o consigne prazo de
validade.

7.2 Demonstragdo de patrimonio liquido ou capital social igual ou superior a 5% (cinco por cento) do valor estimado para a licitagao,
admitindo-se a sua atualizagdo com base no INPC do IBGE.

8. Para empresas estrangeiras, as exigéncias de habilitagdo deverdo ser atendidas mediante documentos equivalentes aos exigidos para
as empresas nacionais, inicialmente apresentados com tradugdo livre para o portugués atestada pela licitante, sob pena de inabilitagao,
devendo ser observadas as disposi¢des do art. 116 da Lei Estadual n2 9.433/2005.

8.1 Devera ser apresentado, em conjunto com a documentagdo de habilitagdo, instrumento de mandato conferido a procurador(a)
residente e domiciliado(a) no pais, com poderes para receber citagdo, intimagdo e responder administrativa e judicialmente por seus
atos, sob pena de inabilitagdo da licitante.

8.2 Na hipdtese de o licitante vencedor ser estrangeiro, para fins de assinatura do contrato, os documentos de habilitagdo em idioma
diverso do nacional deverdo ser traduzidos por tradutor juramentado no pais e apostilados nos termos do disposto no Decreto

Federal n2 8.660/2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.2.1 O envio da documentagdo devera ocorrer dentro do prazo de convocagdo para assinatura do contrato, indicado na PARTE
V deste edital, sob pena de decadéncia ao direito a contratagdo.

9. Documentos habilitatérios de qualificagdo técnica emitidos em lingua estrangeira poderdo ser apresentados em idioma diverso do
nacional, desde que acompanhados de tradugdo simples para o portugués atestada pela licitante, sob as penas da lei, inclusive aquelas
relativas a falsidade documental.

10. As certidGes extraidas pela Internet somente terdo validade se confirmada sua autenticidade.

11. Em relagdo a licitante que possua matriz e filial(ais), deverdo ser observadas as seguintes regras:

11.1 Se a licitante for a matriz, todos os documentos devem estar em nome da matriz.

11.2 Se a licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles que a legislacdao permita ou exija a
emissdo apenas em nome da matriz.

11.3 A comprovagado de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas, quantidades e prazos
com o objeto da licitagdo podera ser feita em nome da matriz ou da filial.

SECAO IIl - DA SUBSTITUIGAO DE DOCUMENTOS DE HABILITACAO POR EXTRATO DE REGISTRO CADASTRAL

12. A licitante inscrita em um dos sistemas de cadastro SICAF ou SIMPAS/SAEB-BA, podera ter sua habilitagdo, parcial ou integralmente,
suprida pelo referido cadastro.

12.1 Para que haja a dispensa das documentagdes exigidas nesta PARTE Ill, a respectiva informagdo ou copia digitalizada, apta a
habilitar a licitante (conforme exigéncias da SEGCAO Il desta PARTE Ill), devera constar expressamente no registro/certificado, dentro
do prazo de validade. Caso contrario, devera haver a devida apresentagdo pela licitante, no momento do cadastramento da
habilitagdo em sistema (antes da abertura da sessdo publica), sob pena de inabilitagdo.

12.1.1. Incluem-se no regramento do item 12.1 as informagdes relativas ao quadro societario da licitante (nome completo ou
razdo social de cada sdcio, CPF/CNPJ e quota-parte societaria) no que se refere a documentacgdo exigida para fins de habilitagdo
juridica.
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12.2 Caso exista algum documento/informacdo vencido(a) ou que ndo conste dos referidos cadastros, porém exigidos nesta
licitacdo, a licitante devera apresentar os correspondentes documentos de habilitagdo, sob pena de inabilitagdo.

12.3 A substituicdo dos documentos, ademais, estara condicionada a verificagdo da regularidade do registro/certificado apresentado,
mediante verificagdo em sistema, com consequente emissdo do extrato do fornecedor pelo 6rgdo licitante.
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PARTE IV — DA DEMONSTRAGCAO DE COMPATIBILIDADE

1. NAO sera exigida DEMONSTRAGCAO DE COMPATIBILIDADE para a presente licitagdo, resguardada a hipétese do item 5.1.3 da PARTE
Il deste edital.
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PARTE V — DO PROCEDIMENTO LICITATORIO E DO CONTRATO

SEGCAO | - DA IMPUGNAGAO DO ATO CONVOCATORIO E DA SOLICITAGAO DE ESCLARECIMENTOS

1. Qualquer cidaddo ou licitante podera impugnar o ato convocatério do pregdo, ou solicitar esclarecimentos acerca dos seus termos e
condigGes, no prazo de até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica.

1.1. A peticdo devera ser dirigida a(o) pregoeiro(a) responsavel pela condugdo do certame, podendo ser encaminhada na forma
eletronica, através do e-mail: licitacao@mpba.mp.br, até as 23:59h do ultimo dia do prazo, ou protocolada na Sede do Parquet
situada a 52 Avenida, n2 750, 12 andar, sala n? 104, Centro Administrativo da Bahia Salvador — BA, CEP: 41.745-004, até as 19
(dezenove) horas do ultimo dia do prazo (observado o horario de funcionamento do protocolo do MPBA).

1.1.1. Independentemente da forma, o interessado devera enviar o arquivo da peticdo por e-mail, em formato editavel (ex.:
Microsoft Word, LibreOffice etc.) ou em PDF ndo bloqueado para cdpia, a fim de possibilitar a(o) Pregoeiro(a) inserir os dados no
Portal de Compras do Governo Federal, sitio www.gov.br/compras/pt-br.

1.2. A impugnacao devera ser datada e assinada pelo postulante ou pelo seu representante legal, e conter, obrigatoriamente, os
seguintes requisitos, sob pena de ndo conhecimento:

1.2.1. Para subscritor pessoa fisica:

a) Qualificagdo do postulante, com indicagdo de nome completo, nimero de cadastro junto ao CPF/RFB e domicilio;
b) Indicagdo de cldusula(s)/item(ns) editalicio(s) impugnado(s) e exposi¢do de fatos e fundamentos;

1.2.2. Para subscritor pessoa juridica:

a) Qualificagdo do postulante, com indica¢do de razdo social, nUmero de cadastro junto ao CNPJ/RFB e sede (matriz ou filial);

b) Nome completo e nimero de cadastro junto ao CPF/RFB do representante legal;

c) Copia doinstrumento de mandato ou ato constitutivo, que comprove a competéncia do representante legal para postular
em nome da pessoa juridica;

d) Indicacdo de clausula(s)/item(ns) editalicio(s) impugnado(s) e exposi¢do de fatos e fundamentos;

1.3. O pedido de esclarecimento devera ser datado e assinado pelo postulante ou pelo seu representante legal, e conter,
obrigatoriamente, os seguintes requisitos, sob pena de ndo conhecimento:

1.3.1. Para subscritor pessoa fisica:

a) Identificagdo do postulante, com indicagdo de nome completo e nimero de cadastro junto ao CPF/RFB;
b) Indicagdo de cldusula(s)/item(ns) editalicio(s) sobre o(s) qual(ais) se refira o esclarecimento;

1.3.2. Para subscritor pessoa juridica:
a) Qualificagdo do postulante, com indicagdo de razdo social e nimero de cadastro junto ao CNPJ/RFB;
b) Nome completo e nimero de cadastro junto ao CPF/RFB do representante legal;

¢) Indicacdo de clausula(s)/item(ns) editalicio(s) sobre o(s) qual(ais) se refira o esclarecimento;

2. A impugnagdo ndo possui efeito suspensivo e cabera ao pregoeiro decidir no prazo de 02 (dois) dias Uteis, contado da data de
recebimento da impugnagdo.

2.1. A concessdo de efeito suspensivo a impugnacgdo é medida excepcional, e somente ocorrerd mediante decisdo motivada pelo(a)
pregoeiro(a) nos autos do processo de licitagdo.

3. O(a) pregoeiro(a) respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias Uteis, contado da data de recebimento do
pedido, e suas respostas vinculardo os participantes e a Administragado.
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4. As respostas as impugnacgdes e aos esclarecimentos serdo disponibilizadas em meio eletronico, através do Portal Eletronico deste
Ministério Publico do Estado da Bahia, no endereco www.mpba.mp.br/licitacoes (opcdo de banner PREGAO ELETRONICO e conforme o
nimero deste edital), e do Portal de Compras do Governo Federal, sitio www.gov.br/compras/pt-br (UASG 926302 e conforme o nimero
deste edital).

5. Qualquer modificagdo no edital serd divulgada pelo(s) mesmo(s) instrumento(s) de publicagdo original(ais), com consequente
reabertura do prazo inicialmente estabelecido, exceto se, inquestionavelmente, a alteragdo ndo afetar a formulagdo das propostas.

6. Em caso de eventual disparidade existente entre as especificagGes do objeto descritas no sistema eletronico e as especificagdes
técnicas constantes deste Edital, prevalecerdo as constantes do Edital.

SEGAO Il - DA ABERTURA DA SESSAO DO PREGAO ELETRONICO E DA ETAPA DE LANCES

SUBSEGAO | — DA CLASSIFICACAO INICIAL DAS PROPOSTAS

7. A partir do horario previsto no edital, a sessdo publica na internet sera aberta por comando do(a) pregoeiro(a), o qual analisara as
propostas cadastradas em sistema, sem identificacdo dos respectivos proponentes, para fins de classificagdo/desclassifica¢do inicial.

7.1. Serdo classificadas para a etapa de lances as propostas de pregos recebidas que estejam em consonancia com as especificacdes
e condigOes estabelecidas neste edital.

7.1.1 Serdo consideradas irregulares e desclassificadas, de logo, as propostas que possam identificar a proponente e/ou as que
contrariem as disposi¢des da SECAO | da PARTE Il deste edital.

7.1.2 A desclassificacdo da proposta sera fundamentada e registrada no sistema eletrénico, para acompanhamento por todos os
participantes.

7.2 A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrdrio, levado a efeito na fase de
aceitagdo.

7.3 Durante a sessdo publica, a comunicagdo entre o(a) Pregoeiro(a) e as licitantes ocorrera exclusivamente mediante troca de
mensagens, em campo proprio do sistema eletronico.

8. O sistema ordenard, automaticamente, as propostas classificadas pelo(a) Pregoeiro(a), conforme o critério de julgamento definido no
preambulo deste edital.

8.1 Somente as propostas classificadas pelo(a) Pregoeiro(a) participardo da etapa de envio de lances.

8.2 Havendo apenas uma oferta, esta poderd ser aceita, desde que atenda todas as condigdes do instrumento convocatério e seu
preco seja compativel com o valor estimado para a contratagdo e dentro da realidade do mercado.

SUBSECAO Il - DA DISPUTA DE LANCES

9. Classificadas as propostas que participardo da disputa, o(a) Pregoeiro(a) dara inicio a fase competitiva, quando entdo os licitantes
poderdo encaminhar lances, exclusivamente por meio do sistema eletrdnico.

9.1. E vedada a utilizagdo de sistema robotizado que implique envio automatico de lances, sob pena de ado¢do das eventuais
providéncias administrativas e legais cabiveis.

9.2. As licitantes poderdo oferecer lances sucessivos, observadas as regras de aceitagdo dos mesmos, o horario e o tempo-limite
fixados.

9.2.1. Devera ser observado, quando houver, o intervalo minimo de diferenga de valores ou de percentuais entre os lances, que
incidird tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta.
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9.2.2. Cada licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e registrado pelo sistema eletronico, ainda
que acima do valor do menor lance formulado por quaisquer das demais licitantes.

9.2.2.1 O sistema eletrénico rejeitara automaticamente os lances em valores superiores aos anteriormente apresentados
pela mesma licitante.

9.3 Ndo serdo registrados, para o mesmo item ou lote, 02 (dois) ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado primeiro.

9.4. Durante o transcurso da sessdo publica, a licitante sera informada, em tempo real, do valor do menor lance registrado, vedada
a identificagdo da detentora do lance.

10. A etapa de envio de lances na sessdo publica durard 10 (dez) minutos e, apds isso, serd prorrogada automaticamente pelo sistema
quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo de duragdo da sessdo publica.

10.1. A prorrogagdo automatica da etapa de envio de lances serd de 02 (dois) minutos e ocorrera sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacdo, inclusive quando se tratar de lances intermediarios.

10.2. Na hipotese de ndo haver novos lances, a sessdo publica sera encerrada automaticamente.

10.3. Encerrada a sessdo publica sem prorrogagdo automadtica pelo sistema, o(a) pregoeiro(a) poderd admitir o reinicio da etapa
de envio de lances, em prol da consecugao do melhor preco, mediante justificativa.

11. Na hipdtese de o sistema eletronico desconectar para o(a) Pregoeiro(a) no decorrer da etapa de envio de lances da sessdo publica e
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

12. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo publica sera
suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas apds a comunicacdo do fato aos participantes, no sitio eletrénico
utilizado para divulgagao.

13. Encerrada a etapa de recepgao de lances, o sistema eletronico realizarda automaticamente a ordenagdo das propostas, conforme
critério de julgamento indicado no predmbulo deste edital.

13.1 Os lances apresentados e levados em consideragao para efeito de julgamento serdo de exclusiva e total responsabilidade da
licitante, ndo Ihe cabendo o direito de pleitear qualquer alteragao.

13.1.1 N&o podera haver desisténcia dos lances e/ou das propostas ofertado(a)s, salvo por motivo justo e decorrente de fato
superveniente, aceito pelo(a) Pregoeiro(a).

13.2. Caso ndo sejam ofertados lances, sera verificada a compatibilidade entre a proposta inicial de menor prego e o valor maximo
estimado para a licitagdo, de modo que ndo serdo admitidos valores unitarios e totais superiores aos limites referenciais estabelecidos
pelo MPBA.

13.2.1. Aplica-se o regramento supra informado as licitantes que tenham mantido os seus valores originalmente ofertados,
guando do cadastramento de proposta de pregos em sistema.

14. Na hipdtese de ocorréncia de empate real entre propostas, em razdo da auséncia de disputa de lances, a classificagdo das propostas
ocorrerd mediante sorteio automatico realizado pelo préprio sistema eletrénico, sem qualquer interferéncia do(a) Pregoeiro(a) ou da
Administragdo.

14.1. Ficam as licitantes, desde ja, convocadas a acompanhar todas as etapas da sessdo publica, nestas incluido o eventual sorteio
realizado pelo sistema, sendo este aviso medida suficiente para protegdo ao principio da publicidade.

15. Encerrada a etapa de lances da sessdo publica, o(a) Pregoeiro(a) encaminhara, pelo sistema eletronico, contraproposta a licitante
gue tenha apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, ndo se

admitindo negociar condigGes diferentes daquelas previstas no edital.

15.1 A negociagao serd realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.
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SUBSEGAO Il — DO EMPATE FICTO

16. Finalizada a disputa de lances e definida a ordem de classificagdo das propostas, o sistema eletrénico automaticamente identificara
as microempresas e as empresas de pequeno porte (ME/EPP) participantes sob tal condi¢3o, fazendo a comparagdo entre os valores
por estas ofertados e aqueles classificados como melhor lance, a fim de verificar a ocorréncia da hipétese de empate ficto definida no
art. 44 da Lei Complementar n2 123/2006.

16.1 O disposto neste item somente se aplicara quando a melhor oferta inicial ndo tiver sido apresentada por microempresa ou
empresa de pequeno porte.

16.2 A identificagdo das licitantes ME/EPP ocorrerd em coluna prépria do sistema, apds verificagdo automatica do porte da entidade
empresarial, junto a Receita Federal.

16.3 Estardo enquadradas na situagdo de empate ficto todas as propostas apresentadas pelas ME/EPP que sejam iguais ou até 5%
(cinco por cento) superiores a proposta mais bem classificada.

16.3.1 As propostas das ME/EPP, nesta hipdtese, serdo automaticamente classificadas pela ordem crescente dos seus precos
globais ofertados.

16.3.1.1. Sendo identificadas propostas de ME/EPP com valores idénticos mesmo ap6s o encerramento dos lances, o sistema
fard automaticamente a classificagdo entre elas, a partir do que o sistema procedera na forma do item supra.

16.3.1.1.1. Ficam as licitantes, desde ja, convocadas a acompanhar todas as etapas da sessdo publica, nestas incluido o
eventual sorteio realizado pelo sistema, sendo este aviso medida suficiente para protegdo ao principio da publicidade.

16.3.2 A ME/EPP mais bem classificada sera convocada pelo sistema para apresentar, no prazo de até 5 (cinco) minutos, proposta
de preco inferior aquela inicialmente classificada como menor prego, sob pena de preclusdo.

16.3.2.1 Caso a ME/EPP oferega proposta de preco inferior aquela de menor valor, passard a ser considerada como a melhor
classificada pata o item ou lote sob disputa.

16.3.2.2 Caso a microempresa ou empresa de pequeno porte convocada para apresentar oferta final desista de fazé-lo ou
ndo se manifeste no prazo estabelecido, o sistema convocara as remanescentes classificadas nos dentro da faixa de empate
ficto, na ordem classificatdria, para o exercicio do mesmo direito.

SECAO 11l — DO ENVIO DA PROPOSTA DE PRECOS AJUSTADA E DEMAIS DOCUMENTOS EXIGIVEIS

17. Definida a ordem de classificagdo final, o(a) pregoeiro(a) convocara a licitante melhor classificada em cada lote ou item para envio,
exclusivamente pelo sistema eletrdnico, dos documentos indicados na SEGAO Il da PARTE Il deste edital, a incluir a proposta de precos
ajustada.

17.1. Somente serdo admitidas propostas com valores unitdrios e totais que estejam dentro dos limites maximos estimados pelo
MPBA.

17.1.1 Os critérios de aceitabilidade de valores sdo cumulativos, verificando-se a adequagdo da oferta tanto em relagdo aos
valores totais/globais quanto aos valores unitarios estimativos da licitagdo.

17.2. Somente havera a convocagdo da licitante para envio da proposta ajustada e demais documentos exigidos na PARTE Il caso o(s)
valor(es) ofertado(s) esteja(m) dentro dos limites referenciais estabelecido neste edital. Caso contrério, devera a licitante aceitar a
negociacdo do valor/lance ofertado, adequando-o ao referencial, sob pena de desclassificacdo.

17.3. A proposta de precos ajustada e os documentos correlatos deverdo obedecer aos regramentos contidos na PARTE Il - SECAO
Il deste edital. Ademais, devera a primeira conter pregos unitdrios e totais de valores idénticos ao lance final, ou menores (nas
hipoteses de ajustes necessarios ou negociagdo).
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18. O prazo para envio da proposta de pregos ajustada e demais documentos requeridos pelo(a) Pregoeiro(a) serd de 02 (duas) horas,
contadas a partir da convocagao feita via mensagem em sistema.

18.1 Dentro do prazo assinalado pelo(a) pregoeiro(a), podera a licitante ser convocada para envio de outras documentagdes
complementares, necessarias a analise da adequagdo da oferta as especificagGes técnicas do objeto licitado, nestas abrangidas as
documentagdes referidas no item 5.1 da PARTE Il deste edital.

18.2. A licitante que abandonar o certame, deixando de enviar a documentagdo exigida, sera desclassificada e sujeitar-se-a as
sancgoes previstas neste Edital e nas legislacoes aplicaveis.

19. Documentos enviados apés o final do prazo consignado, ou remetidos por meio diverso do sistema, serdo considerados como nao
apresentados.

SECAO IV — DA ACEITAGAO DE PROPOSTA E DA HABILITACAO

SUBSEGAO | — DA ANALISE DA PROPOSTA DE PRECOS AJUSTADA E DOCUMENTAGAO CORRELATA

20. Recebida a proposta ajustada e demais documentos indicados na PARTE Il, sera iniciada a etapa de aceitacdo de proposta de precos,
de modo que o(a) Pregoeiro(a) examinard a documentagdo apresentada pela licitante classificada provisoriamente em primeiro lugar
para cada item ou lote, conforme o caso.

20.1. O(a) Pregoeiro(a) verificara o envio tempestivo de todos os documentos indicados na SECAO Il da PARTE Il deste edital, sob
pena de desclassificacdo da licitante.

21. O(a) Pregoeiro(a) examinard a proposta mais bem classificada quanto a compatibilidade:
a) dos precos ofertados com os valores maximos estimados para a licitagdo;
b)  do(s) item(ns) ofertado(s) em relagdo as especificagdes técnicas minimas exigidas em edital.
21.1. Caso seja verificada pelo(a) Pregoeiro(a), na proposta de precos apresentada, a ocorréncia de erro formal ou material sanavel
que ndo impacte em majoragdo do valor global ofertado, podera ser concedido um unico prazo, definido pelo(a) pregoeiro(a), para
a licitante realizar os devidos ajustes, com consequente reenvio da proposta de pregos em sistema.
21.1.1 Para fim do quanto disposto neste item, entender-se-a por erro, exemplificativamente, as falhas de grafia referentes a:
modalidade, nUmero do certame ou ano de vigéncia; divergéncia de valores cujo saneamento ndo majore o prego global ofertado
por lote ou item (conforme critério de julgamento informado no predambulo deste edital).

21.1.2 Em quaisquer casos de erro relativo a divergéncia de valores, deverdo prevalecer, sempre, os menores valores informados.

21.1.3 Serd desclassificada a licitante que ndo corrigir eventuais falhas apontadas pelo(a) Pregoeiro(a), ou cuja proposta
apresente erro(s) insandvel(eis).

22. Ademais, verificard o(a) Pregoeiro(a) a regularidade das demais documentagdes apresentadas, em consonancia com os regramentos
correspondentes, constantes na PARTE Il deste edital.

23. A auséncia de envio de quaisquer dos documentos listados na SECAO Il da PARTE Il deste edital, ou o envio com irregularidade frente
as exigéncias editalicias, implicara na desclassificacdo da licitante, a excegdo das seguintes hipdteses:

a) Auséncia de apresentagdo de documento sob a forma exigida na PARTE Il, mas cujo contetdo tenha sido apresentado no bojo
de outro arquivo, desde que presentes todos os requisitos materiais e substanciais correspondentes previstos em edital, e que
o documento ofertado seja juridicamente apto e adequado para atender a finalidade do regramento editalicio;

b) Possibilidade de realizagdo de diligéncia a cargo da licitante para suprir irregularidade sanavel, a exemplo da auséncia parcial
de informagdo em documento apresentado, nos termos da Clausula 27 desta PARTE V;
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c) Possibilidade de realizagdo de diligéncia pela Administragdo, nos termos da Clausula 28 desta PARTE V, desde que esta se
demonstre apta a suprir a informagdo que deveria constar em documento obrigatdrio.

23.1. A possibilidade de saneamento prevista na alinea “b” somente ocorrera se ndo implicar em alteragdo substancial do documento,
e desde que respeitados os ditames do Decreto estadual n® 19.896/2020.

23.2. Na hipétese da alinea “b”, sera desclassificada a licitante que ndo atender a convocagdo para realizagdo de diligéncia, ou cuja
resposta ndo seja apta a sanear eventuais falhas/omissdes apontadas pelo(a) Pregoeiro(a). De igual forma, no que se refere a alinea
“c” havera desclassificagdao caso nao seja possivel a realizagdo de diligéncia pela Administragdo, ou que esta se demonstre infrutifera
ao saneamento da pendéncia verificada.

24. N3o tendo sido verificada hipdtese de desclassificagdo de licitante nos termos dos itens anteriores, a proposta de pregos ajustada e
os documentos técnicos (se houver) serdo encaminhados a area técnica competente do MPBA, a qual realizara analise do objeto
ofertado e emitira parecer conclusivo que orientara a decisdo do(a) Pregoeiro(a) para fins de aceitagdo ou recusa da proposta.

24.1 As caracteristicas técnicas do objeto ofertado deverdo ser passiveis de verificagdo e confirmagdo através da documentagdo
apresentada, sob pena de desclassificacdo, ressalvada a hipotese de realizagdo de diligéncia nos termos deste edital.

SUBSECAO Il —- DA ANALISE DA DOCUMENTAGAO DE HABILITACAO

25. Para fins de habilitacdo, o(a) Pregoeiro(a) examinard a documentacdo de habilitagdo enviada pela licitante classificada
provisoriamente em primeiro lugar para cada item ou lote (conforme o caso).

25.1 A documentacgdo podera ser encaminhada, a critério do(a) Pregoeiro(a), para validagdo por area(s) técnica(s) competente(s) do
MPBA, a(s) qual(is) emitira(30) parecer conclusivo que orientara a decisdo do(a) Pregoeiro(a) para fins de habilitacdo/inabilitacdo de
licitante.

25.2. O(a) Pregoeiro(a) verificara, para além da documentacg&o apresentada pela licitante, o Certificado de Registro (CRC/SIMPAS ou
SICAF) das licitantes.

25.2.1. As informagdes constantes em registro serdao aptas a substituir a apresentagdo da documentacgao correspondente, desde
que respeitados os termos da SECAO Il da PARTE lll deste edital.

25.2.3. No que tange a eventuais informagdes de habilitagdo vencidas no cadastro/registro, constituird meio legal de prova a
verificagdo, pelo(a) Pregoeiro(a), nos sitios eletronicos oficiais de 6rgdos e entidades emissores de certiddes, nos termos dos §§
12 e 22 do art. 30 do Decreto Estadual n? 19.896/2020.

25.2.3.1. Realizada a verificagdo, esta sera publicizada as licitantes na divulgacdo do resultado da andlise documental. Caso
reste comprovada a regularidade, sera considerada suprida a pendéncia.

SUBSECAO 11l — DA REALIZACAO DE DILIGENCIAS

26. O(a) pregoeiro(a) podera, no julgamento das propostas e da habilitagdo, sanar erros ou falhas que ndo alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel aos licitantes, e Ihes
atribuird validade e eficacia para fins de habilitagdo e classificagdo.

27. Na forma de diligéncia, poderao ser solicitados a licitante documentos complementares, a fim de esclarecer ou confirmar situagdo
fatica ou juridica pré-existente, inclusive para esclarecer duvidas ou suprir a auséncia de alguma informagdo na documentagao exigida e
apresentada anteriormente, respeitada a isonomia entre os participantes.

27.1 Nao sera cabivel diligéncia para concessdo de novo prazo para apresentacdao de documento que nao tenha sido enviado no
prazo originalmente exigido, situagdao que configuraria indevida comprovagdo posterior de requisito de aceitacdo de item ofertado

e/ou de condigdo habilitatdria.

27.2 Todos os documentos deverdo ser apresentados em lingua portuguesa, observadas as eventuais ressalvas indicadas neste edital.
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27.3 Solicitada a diligéncia a licitante, o respectivo prazo para cumprimento sera determinado em sessdo pelo(a) Pregoeiro(a),
assegurado o lapso minimo de 02 (duas) horas a contar da solicitagdo.

27.3.1 Os documentos deverdo ser enviados por meio do sistema, preferencialmente em arquivo compactado.
27.3.2 O prazo concedido poderd ser prorrogado, a critério do(a) Pregoeiro(a), mediante solicitagdo escrita e justificada da

licitante, formalizada mediante mensagem em chat (caso disponivel) ou envio de e-mail ao enderego licitacao@mpba.mp.br,
antes do encerramento do prazo concedido.

27.4. A licitante deverd atender a solicitagdo no prazo estipulado, sob pena de desclassificagdo ou inabilitagdo, conforme o caso.
27.5. O Onus da prova da exequibilidade dos pregos ofertados, quando requerida, incumbira exclusivamente a autora da proposta.

27.5.1 N3o se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos de
mercado, exceto quando se referirem a materiais e instalagdes de propriedade da licitante, para os quais ela expressamente
renuncie a parcela ou a totalidade de remuneragdo.

27.5.2 Para o fim de comprovagdo da exequibilidade de prego(s), devera ser demonstrada a viabilidade deste(s) através de
documentacgdo que comprove ou justifique que os custos dos insumos sdo coerentes com os de mercado ou suficientes para o
fiel cumprimento da execuc¢do contratual, e/ou que os coeficientes de produtividade sdo compativeis com a execu¢do do objeto
da licitagdo.

28. Para fins de aceitagdo, ademais, podera a Administracdo realizar quaisquer diligéncias julgadas necessarias a andlise dos documentos
apresentados e/ou itens ofertados, inclusive no tocante a verificagdo da validade e/ou veracidade de documentos e informacdes, analise
de adequagdo técnica de produto e exame sobre a exequibilidade de proposta.

28.1. Constituem meios legais de prova as consultas, pela Administracgdo, a sitios oficiais de 6rgaos, fabricantes e entidades emissores
de certiddes/documentos, bem como as verificagdes junto a pessoas juridicas de direito publico ou privado que tenham fornecido
atestado(s) de capacidade técnica ou outros documentos.

28.2 Realizada a diligéncia, esta sera publicizada as licitantes na divulga¢do do resultado da andlise documental.

28.3 A prerrogativa da Administragcdo ndo exime o 6nus da licitante, de modo a ndo lhe ser cabivel a alegagdo de obrigacdo da
Administragdo para se furtar ao cumprimento das regras editalicias.

29. Nas hipdteses de necessidade de andlise técnica, apresentacdo de demonstragdo de compatibilidade e/ou de realizagdo de
diligéncias, a sessdo podera ser suspensa pelo(a) Pregoeiro(a), mediante comunicagdo as licitantes via chat em sistema.

29.1 Na hipdtese de suspensdo para a realizagdo de diligéncia, o(a) Pregoeiro(a) informara a data e horario previstos para o reinicio
da sessdao mediante aviso prévio no sistema.

29.1.1. Havendo necessidade de suspensao da sessdo publica para a realizagdo de diligéncias com vistas ao saneamento de que
trata a Clausula 26 desta PARTE V, a sessdo publica serd reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte
e quatro) horas de antecedéncia.

29.1.2. Sempre que possivel, o aviso sera realizado durante a sessdo publica de licitagdo.

29.2 Caso haja necessidade de solicitagdo de diligéncia a cargo de licitante apds a suspensdo da sessao, esta sera solicitada através
de convocagao via aviso em sistema e envio de e-mail para o endereco eletronico da licitante consignado em proposta, e a resposta
devera ser remetida via sistema, salvo solicitagdo expressa do(a) pregoeiro(a) de modo diverso.

30. Em eventual necessidade de prorrogacdo ou antecipacdo do prazo de suspensdo, a data de continuidade da sessdo publica sera
remarcada, mediante comunicagao as licitantes através de mensagem em sistema.

30.1 Em se tratando de antecipagdo, a sessdo serd marcada, em regra, para o primeiro dia Util subsequente a decisdo de remarcagdo,
devendo ser comunicada através de aviso a ser inserido no sistema pelo(a) pregoeiro(a).

30.1.1 Na hipdtese acima indicada, respeitar-se-a o prazo de antecedéncia minimo de 24 (vinte e quatro) horas, contadas da
inclusdo da mensagem em chat.
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SUBSECAO IV — DO RESULTADO DOS JULGAMENTOS DE PROPOSTA DE PRECOS E DE HABILITACAO

31. O(a) Pregoeiro(a) comunicara as licitantes, via mensagem em sistema, o resultado da andlise da proposta de precos (e documentos
correlatos) e da documentagdo de habilitagdo da licitante melhor classificada por lote ou item.

32. A proposta de pregos podera ser recusada, com consequente desclassificacdo da proponente, quando a proposta e/ou quaisquer
dos demais documentos exigidos:

a) Estiver(em) em desacordo, ainda que por auséncia ou omissdo insandvel ou ndo saneada, com os requisitos estabelecidos neste
instrumento convocatdrio, especialmente a PARTE II;

b) N3o for(em) apresentado(s) dentro dos prazos e/ou de acordo com as regras estabelecidas;
33. Sera inabilitada a proponente, quando quaisquer dos documentos de habilitagdo exigidos:

a) Estiver(em) em desacordo, ainda que por auséncia ou omissado insandvel ou ndo saneada, com os requisitos estabelecidos neste
instrumento convocatorio, especialmente a PARTE Ill;

b) Ndo for(em) apresentado(s) dentro dos prazos e/ou de acordo com as regras estabelecidas.

34. Toda e qualquer desclassificacdo e/ou inabilitacdo serd sempre fundamentada e registrada em sistema, para acompanhamento por
todas as participantes.

35. Recusada a proposta ou inabilitada a licitante, o(a) Pregoeiro(a) examinara a oferta subsequente, na ordem de classificacdo,
verificando a sua aceitabilidade e procedendo a habilitagdo da proponente, e assim sucessivamente, até a apuragdo de uma proposta
que atenda as condigGes estabelecidas no edital.

35.1 Nestes casos, o(a) pregoeiro(a) verificara a ocorréncia de nova hipdtese de empate ficto, conforme procedimento previsto na
Secdo Il - Subsegao Il desta PARTE V do edital.

35.2 Caso todas as propostas ofertadas sejam desclassificadas ou todos as licitantes sejam inabilitadas, o lote ou item correspondente
sera declarado fracassado.

36. Constatado o pleno atendimento as exigéncias do Edital das documentagdes relativas a proposta e habilitacdo, o(a) Pregoeiro(a) dara
continuidade a sessdo e habilitara a licitante no sistema eletrénico, declarando-a vencedora.

SEGAO V — DA REGULARIZAGAO FISCAL E TRABALHISTA DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

37. Sagrando-se vencedora do certame microempresa ou empresa de pequeno porte beneficidria do regime diferenciado da Lei
Complementar n2 123/2006, e cuja habilitagdo tenha sido procedida com a ressalva de existéncia de restri¢do fiscal e/ou trabalhista, sera
assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que a proponente for declarada a
vencedora do certame.

37.1 O prazo podera ser prorrogado por igual periodo, a critério da Administragdo Publica, para a regularizagdao da documentagao,
pagamento ou parcelamento do débito e emissdo de eventuais certidées negativas ou positivas com efeito de certiddo negativa.

38. A ndo-regularizagdo da documentagdo no prazo previsto implicard decadéncia do direito a contratagdo, sem prejuizo das sangdes
previstas pelo ilicito tipificado no art. 184, VI da Lei estadual n2 9.433/2005, sendo facultado a Administracdo determinar a(o) Pregoeiro(a)
que proceda a convocagao das licitantes remanescentes, na ordem de classificagdo, ou revogar a licitagdo.

SECAO VI - DO RECURSO ADMINISTRATIVO

39. Declarada(s) a(s) vencedora(s), o(a) Pregoeiro(a) abrira prazo, durante o qual qualquer licitante poderd, de forma imediata e
motivada, manifestar sua intengdo de recorrer de decisdo do(a) Pregoeiro(a).
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39.1 A intenc¢do de recurso devera ser manifestada dentro do prazo maximo de 20 (vinte) minutos contados da convocagdo, com o
registro da sintese das razGes, em campo préprio do sistema.

39.1.1 As manifestagOes realizadas apds o prazo estabelecido serdo consideradas intempestivas e ndo serdo aceitas pelo(a)

Pregoeiro(a). Ndo serdo acatadas, ademais, as manifestagdes apresentadas sem motivacao ou realizadas fora do campo prdprio
em sistema.

39.2 A falta de manifestagdo tempestiva, motivada ou adequada de licitante(s) para recorrer da decisdo do(a) Pregoeiro(a) importara
na preclusdo do direito recursal e, consequentemente, na adjudicagdo do objeto da licitagdo a licitante vencedora.

40. Acatada a intengdo de recurso pelo(a) Pregoeiro(a), serd concedido o prazo de 03 (trés) dias Uteis para a apresentagdo das razées do
recurso, ficando os demais licitantes, desde logo, intimados para apresentar contrarrazdes em igual prazo, cuja contagem tera inicio no
primeiro dia util subsequente ao do término do prazo da recorrente.

40.1. As petigcdes (razdo e contrarrazdo) deverdo ser dirigidas a(o) pregoeiro(a) responsavel pela condugdo do certame, e
encaminhadas através de campo préprio no sistema de licitacdo, até as 23:59h do ultimo dia do prazo.

40.2. O requerimento devera atender, obrigatoriamente, aos seguintes requisitos (sob pena de ndao conhecimento):

a) Qualificagdo da pessoa juridica postulante, com indicagdo de: razdo social; nimero de cadastro junto ao CNPJ/RFB; enderego
completo da sede (matriz ou filial); e local e endereco eletrénico para recebimento das comunicagoes;

b) Nome completo e nimero de cadastro junto ao CPF/RFB do representante legal;
c¢) Em se tratando de recurso, a indicagdo de decisdo(6es) combatida(s), exposi¢do de fatos e fundamentos, e pedido(s).

40.3. Durante o prazo de interposi¢do de recurso, sera garantido o acesso das licitantes aos elementos indispensaveis a defesa dos
seus interesses, ou a qualquer outra informagdo processual necessaria a instrugdo do recurso.

41. A n3do interposicdo de recurso dentro do prazo estabelecido importard na preclusdo do direito recursal do recorrente e,
consequentemente, na adjudicagdo do objeto da licitagdo a licitante vencedora.

42. Apresentado recurso em sistema, o(a) Pregoeiro(a) podera:

42.1 N3o conhecer do recurso, quando ausentes os pressupostos recursais.

42.2 Motivadamente, reconsiderar a decisdo.

42.3 Motivadamente, manter a decisdao, encaminhando o recurso para andlise e decisao final da autoridade julgadora.
43. As decisdes dos recursos serdo disponibilizadas em campo préprio no sistema eletrénico de licitagdo.

44. Nas hipdteses de reconsideragdo da decisdo pelo(a) Pregoeiro(a) ou de provimento do recurso pela autoridade julgadora, serdo
invalidados apenas os atos insuscetiveis de aproveitamento.

44.1 Em se tratando de recurso cujo pedido tenha visado a inabilitagdo e/ou desclassificagdo da licitante vencedora, o(a) Pregoeiro(a)
procederd a inabilitagdo da licitante, voltara a fase de aceitagao de proposta e examinard a melhor proposta subsequente, na ordem
de classificagdo, e assim sucessivamente, até a apuragao de uma nova proposta que atenda ao Edital.

SECAO VIl — DA ADJUDICAGAO E DA HOMOLOGAGAO

45. Ndo havendo manifestagdo de intengdo de recurso, ou a respectiva interposi¢cdo tempestiva, o objeto do pregdo serd adjudicado

pelo(a) Pregoeiro(a), que encaminhara os autos para a homologagdo do resultado pela Autoridade Superior, com observancia do disposto
neste Edital.

46. Decididos os recursos (caso apresentados) e constatada a regularidade dos atos praticados, a Autoridade Competente adjudicard o
objeto a licitante vencedora, homologando, em seguida, o procedimento licitatorio.
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47. A homologacdo e a adjudicacdo do objeto desta licitagdo ndo implicardo em direito a contratagdo.

SECAO VIl - DO INSTRUMENTO CONTRATUAL

48. Apds a homologagdo, o Ministério Publico do Estado da Bahia convocara a licitante vencedora para assinatura do instrumento de
contrato, nos termos do Anexo IV — MINUTA DE CONTRATO, através de seu representante legal ou outro mandatédrio com poderes

expressos;

48.1 A convocagado ocorrera mediante envio de e-mail para o endereco eletronico indicado na proposta de precos final ajustada, e o
atendimento pelo fornecedor devera ocorrer no prazo de até 10 (dez) dias, contados da convocagdo, sob pena de decair seu direito
a contratagdo/registro;

48.1.1 O prazo consignado poderd ser prorrogado, a critério da Administracdo, mediante requerimento fundamentado da
adjudicatdria;

48.1.2 A exclusivo critério da Administracdo, a assinatura do contrato se dara por meio do Sistema Eletrénico de Informagdes -
SEIl, por meio fisico ou mediante assinatura digital (com utilizagdo de certificado digital).

48.1.2.1 Para assinatura via SEl, a licitante devera providenciar o cadastramento de seu representante legal ou procurador
junto ao Ministério Publico do Estado da Bahia, conforme orientagdes constantes em https://portalsei.mpba.mp.br/acesso-

externo/.

48.1.2.1.1 A recusa da adjudicatdria em obter o credenciamento ou a subscrever eletronicamente a ata de registro de
pregos implicara na decadéncia ao direito de contratagdo, sem prejuizo das sangGes previstas na legislagdo especifica.

48.1.2.2 Para assinatura em meio fisico, a licitante deverd assinar o contrato em 02 (duas) vias, de igual teor e forma, com
posterior remessa ao enderecgo indicado no Predmbulo deste Edital. Apds envio, deverd a adjudicataria enviar o cédigo de
rastreio da postagem para o enderego contratos@mpba.mp.br.

48.1.2.3 Para assinatura digital, a licitante devera enviar 01 (uma) via do contrato para o enderego contratos@mpba.mp.br.
Em tal hipotese, somente sera aceito o documento apds a verificagdo da validade e autenticidade do certificado digital
correspondente.

48.1.3 Na hipdtese de recusa do fornecedor registrado em assinar o(s) instrumento(s) de contrato, com consequente decadéncia
do direito a contratacdo, a Administracdo podera revogar a licitacdo ou determinar ao(a) Pregoeiro(a) que retorne a fase de
aceitacdo de proposta e examine a melhor proposta subsequente, na ordem de classificagdo, e assim sucessivamente, até a
apuragao de uma nova proposta que atenda ao Edital;

48.1.3.1 A adogdo das providéncias administrativas supra indicadas ocorrerd sem prejuizo da eventual aplicagdo das sancoes
administrativas e legais cabiveis a licitante vencedora originaria, inclusive no que tange ao enquadramento na cominagao
prevista no art. 184, VI, da Lei Estadual n2 9.433/2005;

48.2 Como requisito para a celebragdo do contrato, a licitante devera manter todas as condi¢Ges de habilitagdo exigidas na licitagdo.

49. As demais disposi¢des e condi¢des de execucdo contratual, inclusive aquelas previstas no art. 10 do Decreto Estadual n® 19.252/2019
e no artigo 79 da Lei Estadual n2 9.433/2005, tais como regime e forma de execugdo, recebimento do objeto, gerenciamento, vigéncia
da contratagdo, reajustamento e revisao de pregos, pagamento, fiscalizagdo, penalidades, cancelamento de registro e rescisdo contratual
estdo estabelecidas no Termo de Referéncia — ANEXO Il e na minuta de contrato — ANEXO IV.

50. Podera ser acrescentada a contratagdo qualquer vantagem apresentada pela licitante vencedora em sua proposta, desde que seja
pertinente e compativel com os termos deste Edital, e que ndo importe em 6nus adicional ao Ministério Publico do Estado da Bahia.

SECAO IX — DAS SANCOES
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51. Constituem ilicitos administrativos as condutas previstas nos artigos 184, 185 e 199 da Lei estadual n2 9.433/2005, sujeitando-se os
infratores as cominagdes legais, especialmente as definidas no art. 186 do diploma estadual, garantida a prévia e ampla defesa em
processo administrativo.

51.1 Para a aplicagdo das penalidades serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela advindos para a
Administragdo Publica e a reincidéncia na pratica do ato, observando-se os critérios de dosimetria estabelecidos pelo Decreto
estadual n? 13.967/2012.

52. A fraude de qualquer documento apresentado, ou a inverdade das informagdes nele contidas, implicara a imediata desclassificagdo
do proponente que o tiver apresentado, sem prejuizo das demais sangGes cabiveis.

53. Aquele que, convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato ou receber o instrumento equivalente,
deixar de entregar ou apresentar documentacao falsa exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execugdo do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, estara sujeito
a ser impedido de licitar e contratar com a Administragdo e podera ser descredenciado no SICAF ou no sistema de cadastramento de
fornecedores SIMPAS/SAEB-BA, pelo prazo de até 5 (cinco) anos, sem prejuizo da aplicagdo de multa de 10% (dez por cento) do valor
global da licitagao e das demais cominagdes legais.

54. DA DECLARACAO DE INIDONEIDADE: Serdo punidos com a pena de declaragdo de inidoneidade para licitar e contratar com a
Administragcdo, enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
autoridade competente para aplicar a punigdo, os que incorram nos ilicitos previstos nos incisos | a V do art. 184, nos incisos Il, lll e V do
art. 185 e no art. 199 da Lei estadual n2 9.433/2005.

55. DA SUSPENSAO TEMPORARIA: Serdo punidos com a pena de suspensdo temporaria do direito de cadastrar e licitar e impedimento
de contratar com a Administragdo os que incorram nos ilicitos previstos nos incisos VI e VIl do art. 184 e nos incisos I, IV, VI e VIl do art.
185 da Lei estadual n2 9.433/2005.

56. DA ADVERTENCIA VERBAL: Sera advertido verbalmente a licitante cuja conduta vise perturbar o bom andamento da sessdo, podendo
o responsavel pela licitagdo determinar a sua retirada do recinto, caso persista na conduta faltosa.

57. DO DESCREDENCIAMENTO DO SISTEMA DE REGISTRO CADASTRAL: A licitante ou contratada sera descredenciada do Sistema de
Registro Cadastral quando, em razdo da ocorréncia das faltas previstas na Lei estadual n2 9.433/2005, deixar de satisfazer as exigéncias
relativas a habilitagdo juridica, qualificagdo técnica, qualificacdo econdmico-financeira, ou regularidade fiscal e trabalhista exigidas para
cadastramento.

58. DA MULTA:
58.1 A recusa a assinatura do contrato, pelo adjudicatario, no prazo fixado no instrumento convocatério, ensejard a aplicagao da
pena de multa de mora no percentual de 10% (dez por cento) incidente sobre o valor global da licitagdo, sem prejuizo das demais
sangdes previstas na Lei estadual n2 9.433/2005.
58.2 A inexecugdo contratual, inclusive por atraso injustificado, sujeitard o contratado a multa de mora, na forma prevista na minuta
de contrato constante do instrumento convocatdrio, que serd graduada de acordo com a gravidade da infragdo, observado o disposto

na Lei estadual n2 9.433/2005 e no Decreto estadual n2 13.967/2012;

59. As demais sang¢des por inexecugdo contratual estdo previstas no Anexo IV — MINUTA DO CONTRATO.

SEGAO X — DAS DISPOSICOES FINAIS

60. A apresentac¢do da proposta implicara na plena aceitagdo, por parte da proponente, das condigdes estabelecidas neste Edital e seus
anexos.

61. Os horarios estabelecidos no edital, no aviso e durante a sessdo publica observardo o horario de Brasilia, Distrito Federal, inclusive
para contagem de tempo e registro no sistema eletrénico e na documentacdo relativa ao certame.

62. E facultado a(o) Pregoeiro(a), a autoridade a ele superior e as areas técnicas competentes do Ministério Publico do Estado da Bahia
- MPBA, em qualquer fase da licitagdo, promover diligéncias com vistas a esclarecer ou a complementar a instrugdo do processo.
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62.1 Fica facultado ao MPBA, através da darea técnica competente, realizar diligéncias técnicas necessdarias a validagdo das
documentacgdes, declaragBes e/ou informagdes ofertadas em quaisquer das fases da licitagdo e/ou contratagéo, inclusive junto ao(s)
fabricante(s), quando for o caso.

62.2 A invalidacdo de quaisquer documentacdes, declara¢gdes e/ou informacgGes, pela drea técnica, implicard na exclusdo do
licitante/adjudicatdrio do procedimento licitatorio, de acordo com a fase em que este se encontrar (aceitacdo da proposta,
habilitagdo ou contratagdo).

63. Em caso de desconexdo do(a) Pregoeiro(a) do sistema eletronico que importe prejuizo a continuidade da sessdo, em quaisquer de
suas fases, esta sera suspensa e tera reinicio em data e hordrio por aquele(a) estabelecidos, sobre os quais se dard conhecimento aos
participantes, via sistema.

64. O pregdo poderd ser suspenso temporariamente pelo(a) Pregoeiro(a), quantas vezes forem necessarias, desde que conferida prévia
comunicagdo as licitantes via sistema.

64.1 A publicidade da suspensdo temporaria dos trabalhos sera realizada pelo(a) Pregoeiro(a) via chat em sistema, sendo medida
suficiente para protegdo ao principio da publicidade.

64.2 O(a) Pregoeiro(a) podera antecipar a reabertura da sessdo quando necessario, desde que o faca mediante prévia comunicagédo
via sistema.

65. A(s) proponente(s) intimada(s) para prestar quaisquer esclarecimentos ou realizar quaisquer diligéncias adicionais deverdo fazé-lo no
prazo determinado pelo(a) Pregoeiro(a), sob pena de desclassificagdo/inabilitacdo.

66. O sistema eletronico gera, ao final do certame, a Ata da Sessdo Publica do pregdo, com indicagdo do lance vencedor e demais
informacgdes relativas a Sessdo Publica.

66.1 A ata sera automaticamente disponibilizada no sistema eletronico para acesso livre, imediatamente apds o encerramento da
sessdo publica.

67. Os atos essenciais do pregao, inclusive os decorrentes de meios eletronicos, serdao documentados no processo administrativo
respectivo, com vistas a afericdo de sua regularidade pelos agentes de controle e demais interessados.

68. A homologagdo do resultado da presente licitagdo ndo vincula uma subsequente contratagdo, podendo a Instituicdo revogar o
processo licitatdrio, no todo ou em parte, por razées de interesse publico, derivado de fato superveniente devidamente comprovado, ou
anula-lo, por ilegalidade, de oficio ou por provocagdo mediante ato escrito e fundamentado, publicando o resumo da decisdo no Diario
da Justica Eletrénico do Poder Judicidrio do Estado da Bahia, para conhecimento amplo dos participantes da licitagdo.

69. O objeto da presente licitagdo poderd sofrer acréscimos ou supressdes, conforme previsto no art. 143, §12, da Lei Estadual n?
9.433/2005, mediante prévia comunicagdo formal e expressa por parte do Ministério Publico do Estado da Bahia, e desde que verificada
a existéncia de dotacdo orcamentaria e financeira para os acréscimos que se fizerem necessarios, respeitados os limites legais.

70. Os casos omissos que porventura forem detectados neste Edital, serdo resolvidos pelo(a) Pregoeiro(a) e sua Equipe de Apoio, com
base na legislagdao em vigor.

71. As questOes decorrentes da execugdo deste Instrumento, que ndao possam ser dirimidas administrativamente, serdo processadas e

julgadas na Justica Estadual, no Foro da cidade de Salvador — Bahia, com exclusdo de qualquer outro, por mais privilegiado que seja.

Frederico Welington Silveira Soares
Superintendente de Gestdo Administrativa
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ANEXO | — MODELO DE PROPOSTA

PROPOSTA DE PRECOS

PREGAO ELETRONICO N2 35/2021 - MINISTERIO PUBLICO DO ESTADO DA BAHIA

DADOS DO FORNECEDOR:
RAZAO SOCIAL:
NOME FANTASIA: ‘ CNPJ:
ENDERECO:
MUNICIPIO: UF: ‘ CEP:
REPRESENTANTE LEGAL: ‘ CPF:
INSCRICAO MUNICIPAL: INSCRICAO ESTADUAL:
TELEFONE COMERCIAL: ( ) E-MAIL:
DADOS PARA PAGAMENTO
BANCO: AGENCIA: | N2 CONTA CORRENTE:
PROPOSTA DE PRECOS
. UNIDADE | QUANTIDADE PREFO PRECO TOTAL
ITEM DESCRICAO DO SERVICO DE MEDIDA FABRICANTE UNITARIO (R$)
(RS)
LOTE UNICO
Servigo de gestdo de vulnerabilidade e auditoria
L | haste i Teoncamento, msulagdo o| UNPAE | 1
suporte por 24 meses.
Servigo de analise dinamica de vulnerabilidades
) para 10 aplicagdes Web, incluindo UNIDADE 1

licenciamento, instalagdo e suporte por 24
meses.

Treinamento para uso da solugdo com
3 profissional certificado pelo fabricante, para 03 | UNIDADE 1
(trés) usuarios.

VALOR TOTAL PARA O LOTE

DATA: XX/XX/XXXX

Representante legal

REGRAS/OBSERVAGOES PARA PRECIFICACAO

- Validade da proposta: minima de 90 (noventa) dias, a contar da data de abertura da sessdo publica do pregdo.
- Prazo de entrega/execucdo: CONFORME TR

- Local de entrega/execugdo: CONFORME TR

- Garantia: CONFORME TR
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- A descrigdo dos itens devera abranger todas as caracteristicas do objeto ofertado, respeitadas as exigéncias minimas estabelecidas
no Termo de Referéncia — ANEXO Il

- Somente serdao admitidas propostas com valores unitdrios e totais que estejam dentro dos limites maximos estimados pelo MPBA,
conforme Termo de Referéncia.

- Este é apenas um modelo de documento, apresentado com a finalidade de demostrar as informagées minimas que deverao constar
na proposta comercial do fornecedor, sob pena de desclassificagdo. O fornecedor, portanto, podera utilizar o formato que melhor lhe
convier, desde que todas as informagdes solicitadas estejam claramente disponiveis.

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br

Pagina 32 de 83



mailto:licitacao@mpba.mp.br

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

ANEXO Il - TERMO DE REFERENCIA

1. OBJETO

1.1 DEFINICAO DO OBIJETO

INDICACAO DO ITEM (SE UNICO) OU FAMILIA (SE MULTIPLOS):

Contratagdo de solugdo unificada de gestdo de vulnerabilidade e conformidade de configuragbes para Ativos e
Aplicagdes Web, a englobar licenciamento em modelo de subscrigdo, instalagdo, implantagdo, suporte técnico e
treinamento, conforme detalhamento descrito neste documento de especificagdes técnicas, pelo periodo de 24 meses.

Observacdo: Detalhamento dos itens que compdem o objeto constam na tabela denominada: DETALHAMENTO DOS
ITENS.

1.2 FORMA DE
CONTRATACAO

PRESTAGCAO DE SERVICOS CONTINUADOS: SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA

1.3 PLANILHA DE
COMPOSIGAO DE CUSTOS

NAO SERA EXIGIDA DOS LICITANTES

1.4 JUSTIFICATIVA:

NECESSIDADE DA
CONTRATACAO

O Ministério Publico atualmente é dependente do uso de tecnologias para desempenhar suas atividades diarias. Estas
tecnologias permitem a instituicdo disponibilizar e usufruir de uma gama expressiva de servi¢os que, caso ocorra
alguma parada ndo programada afetara diretamente o negdcio da Instituigdo, atingindo também, o seu publico interno
e externo que depende desses servigos disponibilizados.

Para a utilizacdo destas tecnologias se faz necessario o uso de ativos —computadores, notebooks, maquinas servidoras,
para citar alguns. Todos os servicos, desde as aplicagdes (sistemas), acesso a rede, acesso a arquivo etc., estdo
instalados e sdo suportados nesses computadores chamados servidores que sdo acessados por uma gama de devices,
como computadores, notebooks, celulares, tablets etc.

A protecdo a esses ativos é de suma importancia, pois a depender de qual servigo ele suporte, toda a instituicdo pode
parar e, caso ocorra algum incidente geral nos desktops e notebooks, também pode parar todo o trabalho interno da
Institui¢do.

Em virtude da crescente quantidade de vulnerabilidades e ameagas vistas no panorama atual de ciberseguranga, faz-
se necessario para esse 0rgao a aquisicao de tecnologia que possibilite a priorizagdo inteligente de vulnerabilidades
que possam, ao serem corrigidas, diminuir o grau de risco do ambiente.

Esta contratagdo visa atender com solugdo tecnoldgica ao projeto de Gestdo de Vulnerabilidades para fazer frente a
este gap em termos de Segurancga da Informacgdo.

A Gestdo de Vulnerabilidade tem por principio identificar, categorizar e gerenciar vulnerabilidades. Trazendo como
beneficios: visibilidade das vulnerabilidades que possam estar no parque, mostrando o grau de criticidade de cada uma
delas em relagdo a exposicao e a exploragao, informando como resolver, e quais os patches sao necessarios instalar,
por exemplo.

No decorrer do tempo essa gestdo ajuda a instituicdo a atender as melhores praticas no sentido de conhecimento do
seu parque, de contengao e mitigagdo de incidentes de seguranca digital. Permitindo um maior controle da seguranca
digital em derredor das aplicagGes e ativos que as suportam, alertando, inclusive, quando se deve trocar a tecnologia
envolvida por estar obsoleta.

A solugdo que se pretende contratar ira ajudar as equipes da Coordenagdo de Assessoramento em Seguranc¢a da
Informacgdo e Coordenacdo de Infraestrutura a serem mais assertivas e preventivas em relagdo as vulnerabilidades em
todo o parque do Ministério Publico. Aumentando muito a eficiéncia e eficacia no contexto de Seguranga da
Informacdo.
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1.5 JUSTIFICATIVA:

AGRUPAMENTO DOS ITENS
EM LOTES

JUSTIFICATIVA (licitagdo disputada por lotes):

A solugdo que se pretende contratar ird ajudar as equipes da Coordenagdo de Assessoramento em Seguranga da
Informagdo e Coordenagdo de Infraestrutura a serem mais assertivas e preventivas em relagdo ao tamanho da
infraestrutura do MPBA que conta hoje com mais de 3.500 ativos, incluindo-se desktops, notebooks e maquinas
servidores, além de mais de 100 aplicagdes web, em constante crescimento. A fim de atender as necessidades do
MPBA, faz-se necessario acrescentar os modulos descritos no objeto, visando compor a solugdo que atendera toda
especificagdo técnica detalhada do objeto.

Nesse sentido, a contratagdo dos itens em lote Unico, justifica-se pois os itens precisam ser instrumentalizados de
forma integrada e isto requer que sejam do mesmo fabricante, ndo s6 por questdes de compatibilidade, visando
interoperabilizagdo, como também por questdes de operacionalizacdo e gestdo. A gestdo centralizada em uma Unica
interface permite maior simplicidade também na configuragdo, garantindo, desta forma, maior produtividade.

Por fim, os itens em lote Unico proporcionardo a padronizagdo dos servigos que serdo executados por um Unico
fornecedor que possua conhecimento e aptiddo para implementacgédo e suporte da solugdo.

1.6 JUSTIFICATIVA:

SERVICOS CONTINUADOS

JUSTIFICATIVA:

A Gestdo de Vulnerabilidade tem por principio identificar, categorizar e gerenciar vulnerabilidades no decorrer do
tempo, trazendo como beneficios: visibilidade das vulnerabilidades que possam estar no parque, mostrando o grau de
criticidade de cada uma delas em relagao a exposi¢cdo e a exploragdo, informando como resolver, e quais os patches
sdo necessarios instalar, por exemplo.

No decorrer do tempo essa gestdo ajudard a instituicdo a atender as melhores praticas no sentido de conhecimento
do seu parque, de contengdo e mitigagdo de incidentes de seguranca digital, permitindo um maior controle da
segurangca digital em derredor das aplicagdes e ativos que as suportam, alertando, inclusive, quando se deve trocar a
tecnologia envolvida por ja estar obsoleta.

Além disso, as vulnerabilidades ndo caducam, na verdade evoluem no decorrer do tempo, com melhorias nas técnicas
que visam conseguir acesso de forma indevida a instituicdo e a sua infraestrutura interna de dados e informagao.

Hoje a meta dos ataques é possibilitar o acesso ndo autorizados as entidades, que realizam monitoramento para fins
escusos, dentre outros.

Este tipo de situagdo atinge diretamente o negdcio do MPBA que pode, em caso de sucesso de um ataque, impedi-lo
de desempenhar suas fungbes internas e externas em prol da populagdo.

Por fim, os dados e informagdes sdao os bens mais valiosos da Instituicdo e as ameagas a Seguranca da Informagao sdo
permanentes e, mais que isso, sao evolutivas e requerem estratégias avancadas de seguranga que incluem solugdes
tecnoldgicas para auxiliar nesse processo de prevencdo e mitigagdo de vulnerabilidades, bem como a sua gestdo. Isto
posto, o objeto em comento caracteriza-se como servi¢o continuado, pois a sua auséncia dificulta a identificagdo e
gestdo das vulnerabilidades o que limita a drea de atuagdo da CASI que possui como objetivo capital proteger o ativo
mais valioso da Instituicdo: Dados e Informagodes.

1.7 ENQUADRAMENTO DO
OBJETO

SERVICOS COMUNS
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1.8 INDICACAO DE
CARACTERISTICAS E/OU
ESPECIFICACOES
EXCLUSIVAS

SIM

1.7.1 ESPECIFICACAO DE ITENS E CARACTERISTICAS/ESPECIFICACOES CORRESPONDENTES * (Em caso positivo):

~ CARACTERISTICAS/
ITEM / LOTE INDICAGCAO DO SERVICO ESPECIFICACOES
Requer o moédulo de extensdo/integracdo -
1 Compatibilidade com a solugdo | Forescout eyeExtend - de acordo com a

Fabricante da
vulnerabilidade.

Forescout através de plugin solugdo de gestio de

1.7.2 JUSTIFICATIVA PARA CADA ITEM (Em caso positivo):
Item 1:

O Forescout é uma das principais solugdes de seguranca da informagdo adquirida e implementada no ambiente
computacional do MPBA, inclusive tornou-se case de sucesso da fabricante. Por meio dela foi possivel implantar
importantes controles de seguranca como, por exemplo, permitir acesso a rede institucional somente de computadores
préprios e integrantes do dominio do MPBA; bloquear qualquer ativo de rede de trafegar na rede que ndo atendam
aos requisitos de minimos de seguranga, automatizar a mudanga de v/an de equipamentos que ndo estejam complaince
com as politicas, isolando esses equipamentos em uma rede que ndo afete a rede principal de dados, dentre outros.

Atualmente o Forescout atua de forma integrada com a Solugdo de Antivirus que permitiu a automatizagdo de
atividades como, por exemplo, a instalagdo do antivirus nas maquinas identificadas pelo Forescout que ndo possuem
este software instalado e/ou que estejam com problemas, tirando um overhead de trabalho de suporte para manter o
parquet seguro nesta esfera de seguranca digital.

Nesse sentido, semelhantemente com as integragOes possibilitadas e exemplificadas acima, visando automatizar o
maximo possivel, para se conseguir uma assertividade e velocidade nas mitigagGes dos incidentes, optou-se por
solicitar em especificagdo, ja que a prépria empresa Forescout fornece o plugin especifico para cada uma das solugdes
de mercado que atende ao quanto especificado:

@ Conhega a lista co. Drums

\[ J/ eyeExtend Modules

Carbon Black.

wWow @ Templarius | Grupos

Qutros favorito

NGROWDSTRIKE

@ oualys. I Check Point 12 Check Point
P
L FIREEYE RAPIDF) Q) FIRseYs FZIATINET
J McAfee ) tenable 4 paloalto # paloalto
¥'s
ymantec

Assim entende-se que esta solicitagdo tras excelentes beneficios a instituicdo, sem cercear a competitividade
necessaria ao certame.
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2. INFORMAGOES LICITATORIAS

2.1 PARAMETRO(S) DE
JULGAMENTO DA
PROPOSTA

MENOR PRECO

2.2 ANALISE DOCUMENTAL

UNIDADE ADMINISTRATIVA RESPONSAVEL POR ANALISAR PROPOSTA E DOCUMENTOS TECNICOS:
Diretoria de Tecnologia e Informagdo / CASI

2.3 MODO DE DISPUTA DA | ABERTO
LICITACAO Intervalo minimo de diferenca de valores ou de percentuais entre os lances: 3% (trés por cento), a incidir sobre todos
os itens
2.4 DIVULGAGAO DOS
PRECOS REFERENCIAIS ORCAMENTO DIVULGADO NO EDITAL
PARA AS LICITANTES

2.5 DOCUMENTAGAO A SER
SOLICITADA EM CONJUNTO
COM A PROPOSTA

A) DOCUMENTO TECNICO EMITIDO PELO FABRICANTE, correspondente a cada item de servico ofertado na licitaggo,
que comprove o atendimento deste as especificagGes técnicas exigidas no Termo de Referéncia. Serdo admitidos
documentos de dominio publico emitidos pelo fabricante, tais como catalogos técnicos, folders, manuais, fichas
de especificagdo técnica, link para acesso a sitio oficial (o qual contenha as informagdes técnicas) e paginas da
internet impressas.

» ltens licitados abrangidos pela exigéncia de documento técnico: TODOS OS ITENS

> Indicacdo da fase para a exigéncia: APOS ANALISE PRELIMINAR DE PROPOSTA (SE HOUVER NECESSIDADE
APONTADA PELA AREA TECNICA)

B) OUTRO(S) DOCUMENTO(S) — INDICAR:

> NOME DO DOCUMENTO: Comprovacdo de parceria entre Licitante e Fabricante da solugdo ofertada, dirigida
ao MPBA ou através de documentacdao de dominio publico que comprove a relagdo de parceria entre o
fabricante e o licitante, indicando que este seja revenda autorizada e integrador, capaz de executar os servigos
de instalagdo e suporte técnico.

o EMISSOR(A): Fabricante da Solugdo ofertada

o  ITEM/LOTE LICITADO CORRESPONDENTE: Referente ao lote Unico do objeto

o REQUISITO TECNICO A SER COMPROVADO: comprovar que a licitante tem relacdo de parceria de revenda
autorizada e integrador com o fabricante, tendo condi¢des de executar servigos de instalagdo e suporte
técnico da solugdo.

o JUSTIFICATIVA TECNICA DA NECESSIDADE: Filtrar fornecedores capazes de atender o MPBA tecnicamente
na solugdo ofertada em termos de expertise técnica para implantagdo e suporte, tendo-se ainda em vista
a necessidade de se garantir o suporte do fabricante da solugdo para quaisquer outras necessidades,
principalmente em relagdo ao desenvolvimento de patches de corregdo e adequagdo de funcionamento
normais deste tipo de solugdao em decorréncia do tempo x necessidade de atualizagdo tecnoldgica.

2.6 SOLICITACAO DE
DEMONSTRACAO DE
COMPATIBILIDADE
(AMOSTRA)
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2.7 DOCUMENTAGCAO DE
HABILITACAO -
QUALIFICACAO TECNICA

ATESTADO(S) DE CAPACIDADE TECNICA- Comprovagao de aptiddo para o desempenho de atividade pertinente e
compativel, em caracteristicas, quantidades e prazos, com o objeto da licitagdo.

> DADOS MINIMOS EXIGIDOS: Indica¢do dos servicos executados.
> CRITERIOS DE ACEITACAO DOS DADOS SOLICITADOS:
e CARACTERISTICAS:

2.7.1 A proponente devera apresentar atestado(s) de capacidade técnica, fornecido(s) por pessoa
juridica de direito publico ou privado, comprovando que a licitante forneceu e/ou prestou servicos de
mesma natureza e compativeis em caracteristicas com o objeto, atestando, inclusive, o bom
desempenho e cumprimento a contento das obrigagGes contratuais. O atestado visa esclarecer que o
proponente ja tenha instalado a solugdo ofertada de gestdo de vulnerabilidade e conformidade de
configuragOes para Ativos e Aplicagdes Web.

2.7.2 Os atestados poderdo ser objetos de diligéncia a fim de se esclarecer quaisquer duvidas quanto
ao seu conteudo, inclusive com solicitagdo dos respectivos contratos que lhe deram origem, visitas ao
local etc.

2.7.3 Ndo serdo considerados atestados de capacidade técnica emitidos por pessoas juridicas
integrantes do mesmo grupo comercial, industrial ou de qualquer atividade econémica de que faca
parte a preponente.

2.8 DOCUMENTAGAO DE
HABILITACAO -
QUALIFICACAO

ECONOMICO-FINANCEIRA

A) CERTIDAO NEGATIVA DE FALENCIA OU RECUPERAGAO JUDICIAL

B) DEMONSTRACAO DE PATRIMONIO LiQUIDO OU CAPITAL SOCIAL, igual ou superior a 5% do valor da licitacdo
(limite legal: 10%);

> Justificar opcdo “B” (Em caso positivo): E o maximo que a lei permite solicitar. Visando garantir que o contratado
tenha capacidade financeira para entregar o servigo contratado em sua totalidade até o momento da fase de
pagamento do processo.

2.9 PRAZO(S) PARA
ASSINATURA DE ATA DE
REGISTRO DE PRECOS
E/OU DO CONTRATO

HAVERA SOMENTE CELEBRAGAO DE CONTRATO

Prazo: 10 dias corridos
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3. REGRAS DE CONTRATAGCAO

3.1.1 REGIME DE EXECUGAO: O regime de execugio serd por preco global.

3.1.2 PRAZO PARA RETIRADA DA NOTA DE EMPENHO:
» 5dias Corridos

3.1.1.1 As comprovacdes da convocacgdo e da entrega/retirada da nota de empenho poderio ocorrer por quaisquer dos
seguintes meios: por meio eletronico (através de confirmagdo de recebimento de e-mail), aposi¢do de assinatura (para
retirada presencial) ou por Aviso de Recebimento dos correios (quando a entrega for via postal).

3.1.1.2 O Fornecedor podera solicitar a prorrogacdo do prazo para retirada/recebimento da nota de empenho, por igual
periodo ao original, por motivo justo e aceito pela Administragdo, nos termos do art. 124, § 49, da Lei Estadual — BA n?
9433/2005.

3.1.3

1.1.
1.2.
1.3.
1.4.
1.5.

3.1 REGRAS DE

EXECUGAO
CONTRATUAL 1.6.

2.1

2.2.

2.3.
2.4.

2.5.

2.6.

2.7.

2.8.

Resumo:

FORMA E PRAZOS DE EXECUGAO DOS SERVICOS:

1. Prazos de Fornecimento

A CONTRATADA estard sujeita a penalidades, caso ocorra atrasos sem justificativas aceitas pelo MPBA para
instalagdo e configuragdo da solugao.

A efetivacao e aceite de quaisquer servigos sé podera acontecer mediante aprovagdo formal do CONTRATANTE.
Apds a Nota de Empenho a CONTRATADA terd um prazo de 10 (dez) dias para execugdo dos servigos de
implantagdo, momento em que a solugdo ird ser instalada e configurada em atendimento as especificagées
técnicas detalhadas;

Ap0s o servigo de implantagdo a CONTRATADA tera um prazo de 5 (cinco) dias para o treinamento;

Apds a conclusdo dos servicos de implantagdo e treinamento a CONTRATANTE tem um prazo de 5 (cinco) dias para
emitir o Termo de recebimento provisério informando que a solugdo foi devidamente implantada e a equipe
treinada;

Todas as tarefas administrativas estdo previstas para ocorrerem em horario comercial, de segunda-feira a sexta-
feira das 08:00 h as 18:00 h, podendo ocorrer atividades fora do hordrio comercial mediante autorizagdao do
CONTRATANTE.

2. Treinamento

A CONTRATADA iniciara a fase de treinamento logo apds a fase de implantagdo, em um prazo de até 5 (cinco) dias
corridos.

Treinamento da equipe técnica do CONTRATANTE em formato tedrico e pratico (HANDS ON) para 3 (trés) técnicos,
nas tecnologias da solugdo especificada neste edital;

O treinamento sera realizado de forma remota, estilo EAD, ministrado no periodo acordado entre as partes;

O treinamento abrangerd todas as caracteristicas da solugdo ofertada conforme entendimento prévio entre a
equipe da Coordenagdo em Assessoramento em Seguranca da Informagdo e a empresa contratada visando para
que sejam capacitados a realizar a implementag3do, configuragdo, diagndstico de problemas e de desempenho da
solugdo;

O treinamento devera possuir carga horaria minima de 20 (vinte) horas, e sera ministrado em dias Uteis, em meio
periodo (matutino ou vespertino) a ser escolhido pelo CONTRATANTE.

O conteldo programatico do curso deverd ser previamente aprovado pela CONTRATANTE. Eventuais modificagdes
do conteldo a ser ministrado, deverdo ser aprovadas pelo CONTRATANTE, e deverd abranger todas as
funcionalidades nativas da solugdo, assim como as customizdveis a serem implantadas.

O treinamento sera ministrado por profissional certificado pelo fabricante da solugdo, devendo o mesmo ser
disponibilizado diretamente pelo fabricante, ou que integre o quadro de funcionarios da CONTRATADA;

Todos os detalhes acerca do treinamento estdo descritos detalhadamente no documento “Anexo IlI-
Especificagdes Técnicas Detalhadas”.

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br

Pagina 38 de 83


mailto:licitacao@mpba.mp.br

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

Prazo de Implantagdo da Solugdo sera de 10 dias a partir da nota de empenho;
Prazo de treinamento sera de 5 dias apds o prazo final da implantagdo;

YV VYV V

apos o prazo de implantagdo e treinamento;

» 0O termo de Recebimento Definitivo sera entregue apds 10 (dias) contados a partir do prazo do Recebimento

Provisério.

3. Instalagao completa da solugao e seus componentes

3.1. A CONTRATADA sera responsavel por projetar, instalar e configurar a solugdo ofertada, incluindo a instalagdo e

configuragdo do plug-in de integragdo com solugdo Forescout ja instalada no MPBA.

3.2. A CONTRATADA devera elaborar um cronograma de instalagdo, contendo planejamento detalhado para permitir

uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

3.3. Caso seja identificado defeito ou falha sistematica em determinado produto/servigo entregue pela CONTRATADA,
ou ainda, se forem constatados itens em desacordo com as especificagcGes técnicas, o MPBA pode exigir a

substituicdo, total ou parcial, do referido produto.

3.4. Ainstalagdo e configuragdo da solugdo devera ser realizada de acordo com o horario de funcionamento do MPBA,
de segunda a sexta-feira, das 8:00 as 18:00h, em horario e dia a serem combinados entre o MPBA e a contratada.
3.5. Ainstalagdo e configuragdo da solugdo sera executada na Sede Principal do MPBA, localizada em Salvador (BA),

podendo ser realizada de forma remota.

3.2 EXIGENCIA DE
GARANTIA PARA O
OBJETO

GARANTIA - Regras:

EXECUTOR DA GARANTIA: CONTRATADA e FABRICANTE

o Justificar a exigéncia de garantia do fabricante (Em caso positivo):
Por ser subscrigcdo o fabricante presta os servigos inerentes a ele, que s6 ele pode executar, tais como:

Atualizagdo da solugdo, a nivel de funcionalidades e atualizagdo tecnoldgica
Patches de corregdo

Corregdo de bugs

Suporte técnico aos parceiros comerciais e aos clientes

YV VYV

o Os fabricantes de solugdes tecnoldgicas desta natureza ndo entram em disputas de licitagdo, contando
assim com a figura dos parceiros comerciais que comercializam seus produtos. Assim, neste caso

especifico, a subcontratagdo, em nosso entendimento, ndo se aplica.

DURACGAO: A solugio unificada de gestdo de vulnerabilidade e conformidade de configuragdes estard garantida pelo

prazo de licenciamento em modelo de subscrigdo por 24 meses.

PRAZO MAXIMO PARA RESOLUCAO DO CHAMADO, contado a partir da abertura pelo MPBA: A descrigdo detalhada

encontra-se no Item 2 e Item 3 do ANEXO Il — ESPECIFICACOES TECNICAS DETALHADAS.
NECESSIDADE DE ASSISTENCIA TECNICA: NAO
FORMA DE EXECUCAO DA ASSISTENCIA TECNICA: NAO SE APLICA

DEMAIS REGRAMENTOS: NAO SE APLICA

3.3 CONDIGOES E
RESPONSAVEIS PELO
RECEBIMENTO

3.3.1 PRAZO PARA RECEBIMENTO PROVISORIO: 5 dias corridos.

3.3.2 PRAZO PARA RECEBIMENTO DEFINITIVO: 10 dias corridos.

3.3.3 UNIDADE RESPONSAVEL PELO RECEBIMENTO: Coordenacio de Assessoramento em Seguranca da Informacao

3.3.4 PRAZO PARA ADEQUAGAO OU SUBSTITUICAO DE SERVICO(S) REJEITADO(S): NAO SE APLICA
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DEMAIS REGRAMENTOS:

3.3.5 O recebimento dos servigos ocorrerd mediante conferéncia destes, confrontando com as especificagdes contidas no
Edital de Licitagdo (inclusive anexos, como o termo de referéncia) e na proposta de pregos, bem como a regras, condigdes
e quantitativos definidos na ordem de servigos.

3.3.6 O recebimento definitivo do objeto deste contrato sé sera concretizado depois de adotados, pelo Ministério Publico
do Estado da Bahia, todos os procedimentos contidos nos Ato Normativos internos relativos ao tema, respeitadas as
exigéncias contidas do art. 161 da Lei Estadual- BA n2 9.433/2005;

3.3.7 O aceite ou aprovagdo do objeto pelo Ministério Publico do Estado da Bahia ndo exclui a responsabilidade do
fornecedor por vicios, defeitos ou disparidades com as especificagdes estabelecidas neste Contrato e no processo de
Licitagdo que o originou, verificadas posteriormente, garantindo-se ao Ministério Publico do Estado da Bahia, inclusive, as
faculdades previstas na Lei Federal n.2 8.078/90 — Cddigo de Defesa do Consumidor.

3.4 POSSIBILIDADE
OU NAO DE
SUBCONTRATACAO

ADMITIDA A SUBCONTRATAGAO
» Indicar parcela(s) subcontratéavel(eis):
Por ser subscrigcdo o fabricante presta os servigos inerentes a ele, que sé ele pode executar, tais como:
e  Atualizagdo da solugdo, a nivel de funcionalidades e atualizagdo tecnoldgica
e  Patches de corregao
e  Corregao de bugs
e  Suporte técnico aos parceiros comerciais e aos clientes

» Indicar regras/condi¢des para subcontratagdo:

Os fabricantes de solugdes tecnoldgicas desta natureza ndo entram em disputas de licitagdo, contando assim com a
figura dos parceiros comerciais que comercializam seus produtos.

3.5 CONDIGOES DE
PAGAMENTO

3.5.1 PERIODICIDADE DE PAGAMENTO:

e 0O pagamento sera feito integralmente apds a implantagao e treinamento da solugdo contratada.

3.5.2 CONDIGOES ESPECIAIS PARA EFETIVAGAO DO PAGAMENTO: NAO SE APLICA
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PRECOS PASSIVEIS DE REAJUSTAMENTO - Regras:
> indice oficial para o célculo da variacdo de precos: INPC/IBGE

» Considerando-se as especificidades da presente contrata¢do, de modo que o valor pago pelo contratante
contempla o valor global para o prazo de 24 meses de duragdo do licenciamento, a concessdo de
reajustamento deverd observar o seguinte:

3.6 POSSIBILIDADE - I s oA
o O valor contratado € irreajustavel durante a vigéncia inicial do contrato;

OU NAO DE R , o . A
o Apenas serd cabivel na hipdtese de prorrogacdo do prazo de vigéncia do contrato, nos termos
REAJUSTAMENTO, . ) . . >
~ dispostos na cldusula oitava, mediante requerimento da CONTRATADA;
COM INDICACAO DE ) . , .
iNDICE OFICIAL o Seréa calculado com base na aplicagdo do INPC/IBGE acumulado no periodo compreendido entre a

data da apresentagdo da proposta e a data do 22 aniversario da mesma, observadas as disposi¢coes
legais;

o A variagdo do valor contratual para fazer face ao reajuste de pregos ndo caracteriza alteragao do
mesmo, podendo ser registrada por simples apostila, dispensando a celebragdo de aditamento;

o Quando, antes da data do reajustamento, tiver ocorrido revisdo do contrato para manutengdo do seu
equilibrio econdmico-financeiro, exceto nas hipdteses de forca maior, caso fortuito, agravagdo
imprevista, fato da administragdo ou fato do principe, sera a revisdo considerada a ocasido do reajuste,
para evitar acumulacao injustificada.

3.7.1 VIGENCIA DA ATA DE REGISTRO DE PRECOS (ARP): NAO SE APLICA (N3o se trata de registro de pregos)

3.7.2 DEFINICAO DE VIGENCIA DA CONTRATAGAO:

CONTRATAGCOES COM INSTRUMENTO FORMAL DE CONTRATO
» 25 meses contados a partir da data da publicagdo do resumo do contrato no Diario da Justica Eletrénico
»  JUSTIFICATIVA:
Como resultado da pesquisa, optou-se pelo prazo de contratagdo por 25 meses diante da vantajosidade financeira
observada. Isto porque os valores obtidos nas propostas de licenciamento para 24 meses demonstraram percentuais de

desconto significativos em relagdo aos valores apresentados nas propostas de licenciamento para 12 meses, quando
projetados para os mesmos 24 meses. Esses percentuais atingiram uma economia de até 28,18% a instituigdo (orgamentos

em anexo).
3.7 DEFINICAO DE
\[|GENC|AS Contratagdo Solugdo unificada de Gestéio de Vulnerabilidades para 12 meses
Valores
Valor Média
ftemn Descricio Quantidade
XSITE Netcomm Gen3Tl
Total
ContratacSo dz solugo unificada de gestio de
vulnerabilidade & RS 416 500,00 | RS 572170,00| RS 171359388 | RS 802 754,63
Ativos e Aplica
TOTAL RS 416500,00 | RS 572 170,00 | RS 171959389 | RS 902 754,63
Contratagdo Solugo unificada de Gestao de Vulnerabilidades para 24 meses
. Nelores Valor Médio
ftern Descrigdo. Quantidade XSITE Doy GenaTl

Total

S0 unificada de gestdo de.
idade de configuragdes parz 1 RS 726 796,65 | RS 1005 410,00 RS2 157 450,33 RS 129655568

TOTAL RS 726796,65 | RS 1005 410,00 | R

2157 460,39

2

1296 555,68 |

3.7.3 POSSIBILIDADE DE PRORROGAGAO DE PRAZO DE VIGENCIA:
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SIM. Justificativa: O prazo de contratagdo do objeto deste Termo de Referéncia sera de 25 (vinte e cinco) meses, contados
a partir da data de recebimento definitivo, podendo ser renovado mediante manifestacdo expressa da CONTRATANTE e
concordancia da CONTRATADA pelo prazo maximo de 48 meses.

3.8 OBRIGACOES DA
CONTRATADA*

10.

11.

12.

13.

14.

15.

16.

17.

A CONTRATADA obriga-se a efetuar a entrega do servigo de acordo com o disposto neste termo de referéncia, no
prazo e quantidade estabelecidos.

Prestar os servigos o objeto deste Termo de Referéncia com qualidade, eficiéncia, presteza, pontualidade e de
forma ininterrupta, em conformidade com os termos e prazos estabelecidos.

Utilizar copias legais de software, sistemas operacionais e outros necessarios para a realizagdo dos servigcos em
suas instalagdes.

Atender as solicitagdes de servicos de acordo com as especificagBes técnicas, cronogramas e condigdes
especificadas.

Garantir o atendimento dos prazos previstos nos Acordos de Nivel de Servigo, sem prejuizo aos demais servigos,
sempre que houver a necessidade de execugdo de corregGes em servigos ja entregues.

Prestar os servigos com pessoal adequadamente capacitado de acordo com as orientagdes constantes neste TR.
N&o veicular publicidade ou qualquer outra informagdo acerca das atividades objeto deste contrato, sem prévia
autorizacdo da CONTRATANTE.

Transferir conhecimento a equipe de Tl do MPBA, para que esta possa compreender as particularidades técnicas
dos itens fornecidos.

Dar ciéncia a CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade identificada na execugdo
dos servigos, bem como as providéncias tomadas para a sua solugdo.

Acompanhar e informar sobre as atualizagBes tecnoldgicas necessarias nos produtos e/ou servicos adquiridos,
realizando as agBes necessarias para a implantagdo dessas atualizagdes em comum acordo com o CONTRATANTE,
até o final do contrato, sem 6nus para o CONTRATANTE.

A CONTRATADA fornecerd, por sua conta, a instalagdo, configuracdo de todos os softwares que se fizerem
necessarios para a execugao contratual da prestagdo de servigos decorrentes deste Termo de Referéncia.

A Contratada entregard a Contratante toda e qualquer documentagdo gerada em fungdo da prestagdo de servigos
decorrente deste Termo de Referéncia.

A Contratada concorda que os direitos patrimoniais autorais relativos aos resultados produzidos durante a
vigéncia do Contrato sdo de propriedade exclusiva da Contratante, devidamente amparada pela Lei n29.610/1998,
de Diretos Autorais, respeitados os direitos morais do autor. Entendem-se por resultados quaisquer estudos,
relatdrios, especificagdes, descri¢cbes técnicas, protétipos, dados, esquemas, plantas, desenhos, diagramas,
paginas na Intranet e Internet e documentagao didatica em papel ou em midia eletrénica.

Assumir total responsabilidade pelo sigilo das informacg&es, dados, contidos em quaisquer midias e documentos
que seus empregados ou prepostos vierem a obter em fungdo dos servigos prestados, mesmo apds o término do
prazo de vigéncia ou eventual rescisdo do Contrato, respondendo pelos danos que eventual vazamento de
informagdo, decorrentes de agdo danosa ou culposa, nas formas de negligéncia, imprudéncia ou impericia, venha
a ocasionar ao MPBA ou a terceiros.

A Contratada fica proibida de veicular e comercializar todos e quaisquer produtos e informagdes geradas ou
conhecidas relativas ao objeto da prestagdo dos servigos, salvo se houver a prévia autorizagdo por escrito da
Contratante.

Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissGes e quaisquer irregularidades
verificadas na oferta de servigos, bem como responsabilizar-se por qualquer dano ou prejuizo dai decorrente;
Assinar Termo de Confidencialidade detalhado, conforme modelo no “APENSO Il - Termo de sigilo e
confidencialidade”.
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3.9 OBRIGAGOES DO
CONTRATANTE*

10.

11.

A CONTRATANTE obriga-se a acompanhar, fiscalizar, conferir e avaliar o objeto do Contrato através de fiscais
devidamente designados.

A proporcionar todas as condi¢Ges necessarias para que a CONTRATADA possa cumprir as obrigagGes assumidas
no contrato.

A fornecer acesso aos ambientes para implantagdo das solugdes.

Disponibilizar todas as informagGes necessdrias para o desenvolvimento dos trabalhos.

Comunicar a CONTRATADA, por escrito, sobre imperfeigdes, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido.

Acompanhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA, através de comissdo/servidor
especialmente designado.

Notificar formalmente a CONTRATADA quanto a defeitos ou irregularidades observadas na execugdo dos servigos
e sobre a aplicagdo de penalidades, assegurada sua prévia defesa.

Convocar, realizar e registrar reunides junto a CONTRATADA.

Prestar as informagdes e os esclarecimentos pertinentes que venham a ser solicitados pelos profissionais da
CONTRATADA ou o seu Preposto.

Validar, aprovar e realizar os pagamentos referentes aos servigos prestados, nos termos do contrato firmado entre
as partes.

Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de resolugao do problema,
para a continuidade de solugdo de um problema, ndo deverd representar qualquer 6nus adicional a
CONTRATANTE.

3.10 INDICACAO
SOBRE A
NECESSIDADE DE
GARANTIA
CONTRATUAL, COM
PERCENTUAL

SERA EXIGIDA GARANTIA CONTRATUAL. Regras:

>

>

Percentual exigido: 5% (cinco por cento);

Prazo para apresentagdo: 5 dias apds assinatura do contrato.
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VALOR GLOBAL MAXIMO ESTIMADO PARA A LICITACAO (somatdrio de todos os itens dos lotes)

DO ESTADO DA BAHIA
DETALHAMENTO DOS ITENS
Quantid
- - Unidade | Quantida ?c!e Unidad i Valor total -
Ite Descri¢ao Codigo minima e Valor unitario .. Requisito de
m (EspecificagBes técnicas) CATSER de de por Solicita maximo maximo por participagdo
Medida - item
solicitag nte
do
LICITACAO POR LOTE UNICO
Servico de gestdo de
vulnerabilidade e auditoria
de configuragdo de ativos Integralmente
DTI- R$602.529,7 destinada a
1 Fie rgde para.l 1590 hosts, 27502 UND 1 1 CAsI R$602.529,72 5 ampla
incluindo licenciamento, N
. = concorréncia.
instalagdo e suporte por 24
meses.
Servigo de andlise dinamica
de vulnerabilidades para Integralmente
10  aplicacBes ~ Web, DTI- RS R$389.620,0 destinada a
2 incluindo licenciamento, 27502 UND 1 1 CASI 389.620,00 0 ampla
instalagdo e suporte por 24 concorréncia.
meses.
Treinamento para uso da Integralmente
solu.g.jao com prof|.55|ona| 3840 UND 1 1 DTI- RS 17.600,00 RS 17.600,00 destinada a
3 certificado pelo fabricante, CASI ampla
para 03 (trés) usuarios. concorréncia.
R$

1.009.749,72
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ANEXO Il — ESPECIFICACOES TECNICAS DETALHADAS

1.

Especificacdes Técnicas

1.1. Caracteristicas gerais

1.1.1. A solugdo deve realizar varreduras (scans) de vulnerabilidades, avaliagdo de
configuragdo e conformidade (baseline e compliance);

1.1.2. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os
alvos (ativos) através da rede;

1.1.3. A solugdo deve ser licenciada pelo numero de enderecos IP ou dispositivos (assets);

1.1.4. A solugdo deve fornecer um modelo de armazenamento integrado que nao dependa de
um banco de dados externos ou de terceiros;

1.1.5. Caso a solucdo dependa de banco de dados de terceiros, todas as licencas deverdo ser
fornecidas pela contratante.

1.1.6. A solugdo deve ter uma APl abrangente para automagao de processos e integragdo com
aplicagdes terceiras.

1.1.7. A solugdo deve incluir a op¢do para agentes instalados em estagdes de trabalho e
servidores, para varredura diretamente no sistema operacional;

1.1.8. Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de
gestdo de vulnerabilidades;

1.1.9. A solugdo deve permitir o agrupamento de scanners para facilitar o gerenciamento e
aplicagdo de politicas.

1.1.10. A solucdo deve realizar a varredura tanto de dispositivos na rede interna, dispositivos
expostos a demais redes externas, tanto quanto dispositivos em nuvens publicas como Azure,
AWS ou GCP.

1.1.11. A plataforma de gestdo de vulnerabilidades deve ser responsavel pelas atualiza¢des de
padrées e parametros de vulnerabilidades, configuracdes, atualizagdes de sistema operacional
da solugdo e sensores;

1.1.12. O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usuarios
simultaneos;

1.1.13. A solucdo deve ser capaz de se integrar e enviar insumos para solugdes de correlagdo de
eventos externa (SIEM);

1.1.14. A solucdo deve ser fornecida com “plugin” de integra¢do com a solugdo da Forescout ja

existente no ambiente da CONTRATANTE para:
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1.1.14.1. Permitir o compartilhamento de informacgGes de vulnerabilidades do ambiente
1.1.14.2. Permitir a execugdo de agBes automaticas de varredura comandadas pela

plataforma da Forescout.

1.1.15. A solugdo deve apresentar, para cada vulnerabilidade encontrada, a descrigdo e passos

que devem ser tomados para corregdo;

1.1.16. A solugdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da

vulnerabilidade através de saidas das verificagGes (outputs);

1.1.17. Todas as solugdes, exceto o plug-in de integragdo Forescout, ofertadas devem pertencer

ao mesmo fabricante;

1.1.18. A solucdo deve realizar varreduras de vulnerabilidades em aplicag6es Web, cobrindo no

minimo, mas nao limitando-se a base de ameagas apontadas pelo OWASP Top 10;

1.1.19. Caso a solugdo, exceto o plug-in de integragdo Forescout, ofertada seja composta por

mais de um produto, todos devem pertencer ao mesmo fabricante. Este requisito tem por
objetivo assegurar a total integracdo entre as solugdes, sem a necessidade de adaptacGes ou

desenvolvimento de integragdes entre solugdes distintas.

1.1.20. A solugdo deve avaliar continuamente, usando politicas de seguranga definidas pelo

Administrator, indicadores permitindo que as equipes de seguranca identifiquem lacunas em que

as politicas estdo falhando em atender aos objetivos de negdcios;

1.1.21. A solucdo deve parametrizar dados de segurancga e postura com o objetivo de atingir um

nivel de conformidade delimitado pelo administrador utilizando como validador de conformidade
o parametro pass ou fail.
1.1.21.1. A solugdo deve indicar a ndo-conformidade destacando o item de postura e
sinalizando que o objetivo nado foi alcangado.
1.1.21.2. A solucdo deve possibilitar drill down da informacdo para identificacdo dos

ativos que deram falha na verificagao de postura.

1.1.22. A solugdo deve possuir relatoria de garantia de postura e seguranca de rede,

parametrizavel, indicando o percentual de conformidade.

1.1.23. Dos requisitos e relatdrios e painéis gerenciais

1.1.23.1. A solucdo devera possuir painéis gerenciais (dashboards) pré-definidos para
rapida visualizagdo dos resultados, permitindo ainda a criagdo de painéis personalizados.
1.1.23.2. Os painéis gerenciais deverdo ser apresentados em diversos formatos,
incluindo graficos e tabelas, possibilitando a exibicdo de informagbes em diferentes

niveis de detalhamento.
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1.1.23.3. Deve possuir relatérios e painéis pré-configurados que possam ser utilizados
sem a necessidade de customizacdo. Destinados a reportar informagdes gerenciais,
visando a tomada de decisdo.

1.1.23.4. A solugdo deve permitir a customizagao de relatérios.

1.1.23.5. A solugdo deve concentrar todos os relatérios na plataforma central de
gerenciamento, ndo sendo aceitas solugdes fragmentadas;

1.1.23.6. A solucdo deve ser capaz de produzir relatorios, pelo menos, nos seguintes
formatos: PDF e CSV;

1.1.23.7. A solugdo deve possibilitar a criagdo de relatdrios baseado nos seguintes alvos:
Todos os ativos e Alvos especificos;

1.1.23.8. A solugdo deve suportar o envio automatico de relatérios para destinatarios
especificos;

1.1.23.9. Deve ser possivel definir a frequéncia na geracdo dos relatdrios para no
minimo: Diario, Mensal, Semanal e Anual;

1.1.23.10.  Permitir especificar niveis de permissdao nos relatdrios para usuarios e grupos

especificos;

1.2. ITEM 1 - Servigo de gestdo de vulnerabilidade e auditoria de configuragdo de ativos de rede.

1.2.1.

Caracteristicas gerais
1.2.1.1. A solucdo deve fornecer controle de acesso baseado em fung¢do (RBAC- Role

Based Access Control) para controlar o acesso do usudrio a conjuntos de dados e
funcionalidades;

1.2.1.2. A solucdo deve ser capaz de definir e gerenciar grupos de usuarios, incluindo
limitagdo de fungdes de varreduras e acesso a relatérios e dashboards;

1.2.1.3. A solugdo deve ter a capacidade de excluir determinados enderegos IP do
escopo de qualquer varredura ou scan;

1.2.1.4. A solugdo deve criptografar todos resultados de varreduras obtidos e
informagdes inseridas tanto em descanso quanto em transito;

1.2.1.5. A solucdo deve suportar métodos de autenticagdo usando bases de
autenticacdo local, LDAP (Microsoft Active Directory) ou SAML (Security Assertion

Markup Language) para uso de SSO (Single Sign-On);

1.2.1.6. A solugdo deve permitir a customizacdo de dashboards;

1.2.1.7. Os relatérios devem ser disponibilizados sob demanda no console de geréncia
da solugdo;

1.2.1.8. Os relatdrios devem conter informagdes da vulnerabilidade, severidade, se

existe um exploit disponivel e informacgdes do ativo.
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1.2.2.

1.2.1.9. A solugdo deve ser capaz de orquestrar scanners ilimitados dentro da
infraestrutura;
1.2.1.10. A solugdo ndo deve impor nenhum limite de quantidade de scanners

implementados dentro da infraestrutura;
1.2.1.11. A solugdo deve possuir sistema de alertas com agdes definidas para cada alerta,
entre elas:
a. Envio de e-mail;
b. Notificar usudrios na plataforma de gestao;
1.2.1.12. A solucdo deve oferecer capacidade de configuragdo dinamica de grupos de
ativos através de no minimo as seguintes caracteristicas:
a. Sistema Operacional, Endereco IP, DNS, Porta TCP e/ou UDP, Dias desde a

descoberta do ativo, Exploit disponivel, Hosts com Antivirus Desatualizado;

Das varreduras
1.2.2.1. A solugdo deve realizar varreduras em uma variedade de sistemas operacionais,

incluindo no minimo Windows, Linux e Mac OS, bem como appliances virtuais;

1.2.2.2. A solugdo deve suportar varredura com e sem agente, distribuidas em
diferentes localidades e regides e gerenciar todos por uma console central;

1.2.2.3. A solucdo deve fornecer agentes instalaveis em sistemas operacionais distintos
para monitoramento continuo de configuragdes e vulnerabilidades;

1.2.2.4. Tais agentes devem realizar conexdes para o sistema centralizado de
gerenciamento de agentes e scanners, dentro do ambiente do 6rgdo;

1.2.2.5. A solucgdo deve incluir a capacidade de programar periodos de tempo e data
onde varreduras ndo podem ser executadas, como por exemplo em determinados dias
do més ou determinados horarios do dia;

1.2.2.6. A solucdo deve ser configuravel para permitir a otimizacdo das configuragdes
de varredura.

1.2.2.7. A solucdo deve fornecer a capacidade de dar suporte a varredura off-line e
importar os resultados para a plataforma.

1.2.2.8. A solucdo deve permitir a entrada e o armazenamento seguro de credenciais
do usudrio, incluindo contas locais, de dominio (LDAP e Active Directory) e root para
sistemas Linux;

1.2.2.9. A solucdo deve fornecer a capacidade de escalar privilégios nos destinos, do

acesso de usudrio padrdo até acesso de sistema ou administrativo;
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1.2.2.10. A solugdo deve suportar o agendamento de scans personalizados, incluindo a
capacidade de executar varreduras em tempos designados, com frequéncia pré-

determinada;

1.2.3. Da analise e priorizagdo de vulnerabilidades

1.2.3.1. A solugdo deve ser capaz de exibir, pelo menos, severidade e/ou pontuacio,
com base em CVSS (Common Vulnerability Scoring System) e inteligéncia de ameagas;
1.2.3.2. A solu¢do deve utilizar sistema de pontuacdo e/ou priorizagdo das
vulnerabilidades que utilize no minimo:
a. CVSS Impact Score;
b. Idade da Vulnerabilidade;
¢. Maturidade de cédigos de exploragdo da vulnerabilidade encontrada;
d. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;
e. Existéncia de codigo de exploragdo da vulnerabilidade;
f.  Disponibilidade publica de cddigo de exploragao da vulnerabilidade;
1.2.3.3. O mecanismo de priorizagdo deve ser sujeito a modificagcdes e atualizagGes
diadrias com base em inteligéncia de ameacas e observacdo de tendéncias na Internet;
1.2.3.4. A solugao deve prover visdo em dashboards ou relatérios sobre quais agdes de
remediacdo reduzem o maior nivel de risco do ambiente;
1.2.3.5. A solucdo deve também permitir a visualizacdo de ac¢Ges de remediagdo

agregadas para visao consolidada de redugao de risco;

1.2.4. Da Analise de Risco do Ambiente

1.2.4.1. A solugdo deve ser capaz de priorizar as vulnerabilidades baseado no contexto
selecionado, considerando multiplas opgdes de indicadores de ameacgas, informagées
das vulnerabilidades e configuragdes dos hosts;

1.2.4.2. A priorizacdo deve ser gerada automaticamente por meio de algoritmos de
inteligéncia artificial (Machine Learning);

1.2.4.3. Deve fornecer uma lista com as principais recomendag¢des para o ambiente com
foco na reducgdo da exposicdo cibernética da organizacdo;

1.2.4.4. Deve ser capaz de informar quais patches devem ser instalados, considerando
as ultimas versGes disponiveis, para patches de sistema operacional e aplicagdes;

1.2.4.5. A solucdo devera apresentar indicadores especificos referentes a remediacéo,
possuindo no minimo informacdes referentes ao tempo entre remediacdo e o tempo o

qual a vulnerabilidade foi descoberta no ambiente, tempo entre a remediacdo e a data
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1.2.5.

1.2.6.

de publicagdo da vulnerabilidade, quantidade média de vulnerabilidades criticas por
ativo e a comparagdo da quantidade de vulnerabilidades corrigidas por criticidade.
1.2.4.6. A solugdo deve permitir a segregacao ldgica entre areas distintas da Instituicdo
afim de obter a priorizagdo das vulnerabilidades por area.
1.2.4.7. A solugdo deve permitir a segregacdo ldgica entre aplicagdes distintas da

Instituicdo afim de obter a priorizagdo das vulnerabilidades por aplicacdo.

Da Descoberta de ativos

1.2.5.1. A solucdo deve ser capaz de detectar servicos em execu¢do em portas ndo
padrao;
1.2.5.2. A solugdo deve ser capaz de testar varias instancias do mesmo servigo em

execucdo em diferentes portas.

1.2.5.3. A solucdo deve ser capaz de verificar hosts mortos (dispositivos que ndo
respondem a ICMP);

1.2.5.4. A solugdo deve suportar o uso de SMB e WMI para verificagdo de sistemas

Microsoft Windows;

1.2.5.5. A solucdo deve ser capaz de varrer o registro, para verificacgdo em sistemas
Microsoft Windows;
1.2.5.6. O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de

escalar privilégios para varredura de vulnerabilidades e auditorias de configuracdo em

sistemas Unix.

Da avaliagao de vulnerabilidade

1.2.6.1. A solugdo deve ser capaz de realizar testes sem a necessidade de agentes
instalados no dispositivo destino para detec¢do de vulnerabilidades.

1.2.6.2. A solucdo deve detectar e classificar problemas, riscos e vulnerabilidades;

1.2.6.3. A solugdo deve também fornecer informagdes detalhadas sobre a natureza da
vulnerabilidade, evidéncias da existéncia da vulnerabilidade e recomendag¢des para
mitiga-los;

1.2.6.4. A solugdo deve incluir uma saida detalhada das vulnerabilidades descobertas
como versdes de DLL esperadas e encontradas;

1.2.6.5. A solucdo deve ser compativel com CVE e fornecer pelo menos 10 anos de
cobertura CVE;

1.2.6.6. A solugdo deve fornecer auditoria de patch para as principais versdes de

Windows
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1.2.6.7. A solucdo deve fornecer auditoria de patch para todos os principais sistemas
operacionais Unix incluindo Mac OS, Linux, Solaris, IBM AIX e HP-UX.

1.2.6.8. A solugdo deve fornecer varredura para aplicativos comerciais diversos e
proprietarios, incluindo, mas ndo limitando-se a: Java, Adobe, Oracle, Apple, Microsoft,
Check Point, Palo Alto Networks, Cisco, Fortinet, Fireeye, McAfee, etc;

1.2.6.9. A solugdo deve incluir classificagdo de severidades de acordo com o padrao
Sistema Comum de Pontuacgdo de Vulnerabilidade Versao (CVSS);

1.2.6.10. A solucdo deve fornecer informagdes acerca da disponibilidade de cédigos de
exploragdo das vulnerabilidades encontradas em frameworks de exploragao para, pelo
menos, as plataformas baseadas em Exploit-DB;

1.2.6.11. A solucdo deve selecionar de forma inteligente os testes a serem executados
com base nas informagbes obtidas em varreduras de descoberta, dessa forma usando
mecanismos apropriados apenas para o sistema operacional e aplicacGes do alvo em
questao;

1.2.6.12. A solugdo ndo deve depender da capacidade do sistema operacional de
programar tarefas;

1.2.6.13. Rastrear com precisdo os ativos e suas vulnerabilidades, incluindo ativos de Tl
altamente dinamicos como dispositivos moveis;

1.2.6.14. Deve ser capaz de identificar e classificar vulnerabilidades e conformidade de
configuracGes de maquinas virtuais em nuvem publica em infraestruturas como servico

nas plataformas AWS, Microsoft Azure e Google Cloud.

1.2.7. Da auditoria de Configuragdo

1.2.7.1. A solucdo deve ser capaz de realizar auditoria de conformidade sem a
necessidade de agente instalado no dispositivo de destino;
1.2.7.2. A solugao deve fornecer benchmarks de auditoria de seguranca e configuragao
para conformidade regulatoria e outros padrdes de praticas recomendadas pela area ou
fabricantes.
1.2.7.3. A solucdo deve fornecer dashboards visuais, em formato de placar, contendo
as verificagOes e controles de seguranca verificados com indicagdo de sucesso ou falha,
com base nos principais frameworks de seguranca reconhecidos pela industria, tais
como:
a. SANS 20 Critical Security Controls;
b. 1SO 27000;

c. NIST Cybersecurity Framework;
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d. PCI Data Security Standard;
e. CISBenchmarklleL2;
1.2.7.4. A solucdo deve fornecer auditoria de programas antivirus para determinagdo
de presenca para, no minimo, os seguintes produtos: TrendMicro Office Scan, McAfee
VirusScan, Microsoft Endpoint Protection e Kaspersky;
1.2.7.5. A solugdo deve fornecer auditorias de configuragdao com base benchmarks em
CIS (Center for Internet Security) L1 e L2, para ambos os sistemas operacionais Microsoft
Windows e Linux;
1.2.7.6. A solugdo deve permitir auditoria de conformidade em servidores Windows,
Linux, Bancos de Dados SQL Server, a fim de determinar se estdo configurados de acordo
com os principais Framework de seguranga como, por exemplo, NIST, NSA, SOX e PCl;
1.2.7.7. A solugdo deve oferecer validagdo e suporte a SCAP (Security Content

Automation Protocol) para dashboards e relatérios;

1.3. ITEM 2 - Servico de andlise dindmica de vulnerabilidades para aplicaces Web

1.3.1. A solugdo de gestdo de vulnerabilidades deve ser capaz de analisar, testar e reportar
falhas de seguranca em aplicag6es Web como parte dos ativos a serem inspecionados;

1.3.2. A solugdo devera capaz de executar varreduras em sistemas web através de seus
enderecos IP ou FQDN (DNS);

1.3.3. A plataforma devera avaliar no minimo os padrdes de seguranga OWASP Top 10 e PCI

(payment card industry data security standard);

1.3.4. Deve possui templates prontos de varreduras entre simples e extensos;
1.3.5. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:
1.3.5.1. Cookies, Headers, Formularios e Links;
1.3.5.2. Nomes e valores de parametros da aplicagdo;
1.3.5.3. Elementos JSON e XML;
1.3.5.4. Elementos DOM;
1.3.6. Devera também permitir somente a execugdo da funcdo crawler, que consiste na

navegacgao para descoberta das URLs existentes na aplicagao;

1.3.7. Deve ser capaz de utilizar scripts customizados de crawler com parametros definidos
pelo usuario;

1.3.8. Deve ser capaz de excluir determinadas URLs da varredura através de expressoes
regulares;

1.3.9. Deve ser capaz de excluir determinados tipos de arquivos através de suas extensoes;
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1.3.10. Deve ser capaz de instituir no minimo os seguintes limites:
1.3.10.1. Numero méaximo de URLs para crawl e navegacao;
1.3.10.2. Tempo maximo para a varredura;
1.3.10.3. Numero maximo de conex&es HTTP ao servidor hospedando a aplicagdo Web;
1.3.10.4. Numero maximo de requisi¢des HTTP por segundo;

1.3.11. A solugdo deve ser capaz de detectar congestionamento de rede e limitar os seguintes

aspectos da varredura:

1.3.11.1. Limite em segundos para timeout de requisigdes de rede;
1.3.11.2. Numero maximo de timeouts antes que a varredura seja abortada;
1.3.12. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica

vez, diaria, semanal, mensal e anual;
1.3.13. Deve ser capaz de enviar notificagdes através de, no minimo, E-mail;
1.3.14. Deve possuir a flexibilidade de selecionar quais testes serdo realizados de forma
granular, através da sele¢do de testes, plug-ins ou ataques;
1.3.15. Devera avaliar sistemas web utilizando protocolos HTTP e HTTPs;
1.3.16. Devera possibilitar a definigdo de atributos no cabegalho (HEADER) da requisicdo HTTP
de forma personalizado a ser enviada durante os testes;
1.3.17. Devera ser compativel com avaliagdo de web services REST e SOAP;
1.3.18. Devera suportar no minimo os seguintes esquemas de autenticagao:
1.3.18.1. Autenticacdo basica (digest);
1.3.18.2. NTLM;
1.3.18.3. Form de login;
1.3.18.4. Autenticagdo de Cookies;
1.3.18.5. Autenticacdo através de Selenium;
1.3.19. Deve ser capaz de importar scripts de autenticagao selenium previamente configurados
pelo usuario;
1.3.20. Deve ser capaz de customizar parametros Selenium como delay de exibicdo da pagina,
delay de execu¢do de comandos e delay de comandos para recep¢dao de novos comandos;
1.3.21. Deve ser capaz de exibir os resultados das varreduras em tendéncia temporal para
acompanhamento de correg¢des e introdu¢do de novas vulnerabilidades;
1.3.22. Deve ser capaz de exibir os resultados agregados de acordo com as categorias do OWASP

Top 10 (https://www.owasp.org/index.php/Category:OWASP_Top Ten_Project).

1.3.23. Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicagdes;

1.3.24. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em seus
detalhes;
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1.3.25. Para vulnerabilidades de injegdo de cédigo (SQL, XSS, XSRF, etc), deve evidenciar nos
detalhes do evento encontrado:
1.3.25.1. Payload injetado;
1.3.25.2. Evidéncia em forma de resposta da aplicacdo;
1.3.25.3. Detalhes da requisicdao HTTP;
1.3.25.4. Detalhes da resposta HTTP;
1.3.26. Os detalhes das vulnerabilidades devem conter descri¢do da falha e referéncias didaticas
para a revisdo dos analistas;
1.3.27. Cada vulnerabilidade encontrada deve conter também solugdes propostas para
mitigacdo ou remedia¢ao das mesmas;
1.3.28. A solugdo deve possuir suporte a varreduras de componentes para no minimo:
1.3.28.1. Wordpress, Blog Designer Plugin for Wordpress, Event Calendar Plugin for
Wordpress, Convert Plus Plugin for Wordpress, AngularlS, Apache, Apache Tomcat,
Apache Tomcat JK connecto, ASP.NET, Bootstrap, Drupal, Joomla!, jQuery, Lighttpd,
Nginx, PHP, AJAX ;

1.4. ITEM 3 - Servigo de Treinamento

1.4.1. A CONTRATADA devera oferecer treinamento ministrado por profissional certificado
pelo fabricante da solucdo a equipe designada pela CONTRATANTE, que serd composta por 03
(trés) profissionais;

1.4.2. O treinamento deverd ser composto de parte tedrica e parte pratica (hands on) e
apresentar conteudo suficiente para que os profissionais designados pela CONTRATANTE sejam
capacitados a realizar a implementagdo, configuracdo, diagndstico de problemas e de
desempenho da solugdo;

1.4.3. O treinamento devera ser realizado através de EAD (Ensino a Distdncia), ou por video
conferéncia, desde que mantenha inalterados o cronograma e conteddo do treinamento

presencial;

2. Do suporte técnico, manutengao e atualizagGes da solugdo

2.1. CondigOes gerais:

2.1.1. O servico de suporte técnico, sera prestado a fim de atender as necessidades do MPBA
para suporte técnico a solugdo unificada de gestdo de vulnerabilidade e conformidade de
configuragBes para Ativos e Aplicacdes Web visando aumentar o nivel de conformidade com a

politica de seguranca.
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2.1.2. A abertura de chamados para suporte técnico deve ser realizada mediante os seguintes
canais: telefone, e-mail e web site, os quais deverdo estar disponiveis no regime 8 x 5 (oito horas
e cinco dias por semana) e deverdo ser informados ao CONTRATANTE.

2.1.3. Eventuais atrasos que comprometam o prazo de resolugdo dos problemas deverdo ser
renegociados com o CONTRATANTE. Caso o CONTRATANTE entenda que os motivos expostos nao
justificam os atrasos, a CONTRATADA estarad sujeita as sangdes legais previstas.

2.1.4. Sempre que for solicitado, a CONTRATADA deve fornecer uma relagdo dos chamados
técnicos gerados pela CONTRATANTE, os quais constardo, pelo menos: status do chamado,
descricdo do problema, datas e prazos de atendimento, descricdo da solugdo e responsavel
técnico.

2.1.5. Ap0s o inicio do atendimento técnico, a CONTRATADA so podera dar por encerrado o
chamado mediante a inspegao dos servigcos e o respectivo aceite da CONTRATANTE.

2.1.6. Em todas as atividades de assisténcia ou suporte, os técnicos deverdo empregar a Lingua
Portuguesa, exceto no uso de termos técnicos e na utilizacdo de textos técnicos, que poderdo
estar redigidos em Lingua Inglesa.

2.2. Equipe Técnica
2.2.1. A CONTRATADA devera possuir equipe de técnicos certificados pelo fabricante do
software fornecido, e preparada para dar todo o suporte técnico e ajuda necessaria para
maximizar os beneficios oferecidos pelo software, aumentando a sua performance.

2.3. Suporte técnico
2.3.1. A empresa contratada devera preservar todo ambiente computacional existente, de

forma a manter a integridade dos dados, aplicativos e sistemas operacionais em funcionamento.
2.3.2. Todo suporte deve ser prestado por técnicos certificados pelo fabricante.
2.3.3. Caberda ao MPBA requisitar o suporte técnico, ficando a Contratada obrigada a realiza-

lo, de acordo com o nivel de severidade e nos prazos maximos estabelecidos.

2.4. Acordo de Nivel de Servigo (ANS)
2.4.1. A Contratada devera possuir Central de Atendimento (contato telefonico, sitio na

Internet e e-mail) para consultas, aberturas de chamados técnicos e envio de arquivos para
analise, durante 08 (oito) horas por dia, 5 (cinco) dias por semana.

2.4.2. A Contratada deverd prestar servigos de suporte técnico 08 (oito) horas por dia, 5 (cinco)
dias por semana, sem 6nus para a Contratante.

2.4.3. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de
severidade e respectivos prazos maximos fixados abaixo.

2.4.4, Todos os chamados, inclusive os que podem resultar em manutencdo de natureza

corretiva, bem como o fluxo de resolu¢do de problemas, deverdo ser documentados. Esta

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br

Pagina 55 de 83


mailto:licitacao@mpba.mp.br

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

documentagdo, bem como outras geradas em processos de atendimento, auditorias,
manutengdo ou configuragdes, deverd ser entregue a CONTRATANTE através de relatdrios
(impressos ou em midia digital) mediante solicitagdo.
2.4.5. A CONTRATADA devera fazer analises dos chamados e enviar recomendagbes de
possiveis treinamentos necessarios ao desenvolvimento da equipe da CONTRATANTE.
2.4.6. A CONTRATADA devera apresentar relatério contendo as agdes adotadas para a solugdo
do problema.
2.4.7. O marco inicial para contagem do prazo de inicio de atendimento é a abertura do
chamado registrada através dos meios exigidos neste termo de referéncia.
2.4.8. Niveis de Servico e Tempo Esperados:
2.4.8.1. Canais de atendimento uso ilimitado, no periodo de 8 (oito) horas por dia, 5
(cinco) dias por semana.
2.4.8.2. A CONTRATADA mantera registro de todas as ordens de servico abertas,

disponibilizando, para cada uma, no minimo as seguintes informacGes:

2.4.8.3. Numero sequencial da ordem;

2.484. Data e hora de abertura;

2.4.8.5. Severidade;

2.4.8.6. Descri¢do do problema;

2.4.8.7. Data e hora do inicio do atendimento;

2.4.8.8. Data e hora de término do atendimento (solucdo).

2.4.8.9. A solucdo de problemas devera atender no minimo os niveis de servico abaixo:

Tabela de Prazos de Atendimento ao Software

Modalidade Prazos vae;s de Sevze fidade 3

Inicio atendimento 2 horas | 4 horas | 24 horas
Término atendimento | 4 horas | 8 horas | 72 horas

Telefone, e-mail e web

2.4.9. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de
severidade e respectivos prazos maximos fixados abaixo:

Niveis de Severidade dos Chamados
Nivel Descricao
1 [Servicos totalmente indisponiveis.
Servicos parcialmente indisponiveis ou com degradacao de tempo de

2 resposta no acesso aos aplicativos.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas
sobre problemas, dividas gerais sobre o equipamento fornecido.
2.4.10. Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo

poderd interrompé-lo, devendo continuar até sua finalizagdo, ou a interrup¢cdo do mesmo pela
Diretoria de Tecnologia da Informac¢do/CASI. Todo o chamado somente serd caracterizado como
“encerrado” mediante concordancia da Diretoria de Tecnologia da Informagdo/CASI.
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2.4.11. Para as situagGes em que a solucdo definitiva de problemas no ambiente demande
reimplanta¢do, reestruturacdo ou reinstalagdo do produto, este devera ser programado e
planejado, com a antecedéncia necessaria, de modo a nao prejudicar a opera¢do dos demais
sistemas da CONTRATANTE.

2.4.12. A CONTRATADA devera disponibilizar a CONTRATANTE um servigo preventivo de
verificagdo e atualizagdo de versdes ou corregdes (patches) que se fizerem necessarios,
especificos para a solugdo ofertada, sem 6nus para a CONTRATANTE.

2.4.13. No caso de necessidade de a¢Ges preventivas ou corretivas a CONTRATANTE agendara
com antecedéncia junto a CONTRATADA as implementagOes das corregdes, fora do horario
comercial, preferencialmente em feriados e finais de semana, sem 6nus para a CONTRATANTE.

2.4.14. A CONTRATADA deverad prestar suporte a todos os componentes de software fornecidos
que forem necessarios para a implementa¢do e utilizacdo da solugdo, sem Onus para a
CONTRATANTE durante 24 (vinte e quatro) meses.

3. Garantia da Solugdo

3.1. Os periodos de garantia serdo exigidos conforme abaixo:

3.1.1. O periodo de uso da solucdo de gestdo de vulnerabilidade e conformidade de
configuragBes que inclui analise e varreduras de ativos, auditoria de configuracdo e andlise de
vulnerabilidades em aplicagdes Web sera de 24 (vinte e quatro) meses.

3.1.2. Durante o periodo de uso, o fabricante deverd garantir o funcionamento da solugdo,
com suporte técnico prestado em caso de falha.

3.1.3. Devera garantir durante o periodo de uso, a atualizacdo de versdes, releases,
componentes (bibliotecas, filtros etc.) e demais itens que se fagcam necessarios ao pleno

funcionamento da solugdo.
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ANEXO IV — MINUTA DE CONTRATO

CONTRATO DE PRESTAGAO DE SERVIGCOS QUE, ENTRE SI, CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA BAHIA E A
EMPRESA XXXXXXXXXXXXXXXXXXXXXXX, NA FORMA ABAIXO:

CONTRATO N2 XXX/20Xx — SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, pessoa juridica de direito publico, com sede na 52 Avenida, 750, Centro
Administrativo da Bahia, inscrita no CNPJ sob o N2 04.142.491/0001-66, doravante denominado CONTRATANTE, neste ato
representado, mediante Ato de Delegacdo n? 70/2014, pelo seu Superintendente de Gestdo Administrativa, Frederico
Welington Silveira Soares, e a EMPRESA XXXXXXXXXXXXXXXXXX, CNPJ n2. xxxxxxxxx, doravante denominada

CONTRATADA, estabelecida a , representada por seu , CPF/MF
ne. , CELEBRAM o presente Contrato, com supedaneo no quanto disposto na Le| Estadual-BA n2 9.433/2005, e,
ainda, observado o constante no Edital de Licitagdo do tipo xxxxxxxxxx, modalidade ne /2020, protocolado

sob o n2 SEI 19.09.02684.0007250/2020-58, o qual integra este instrumento independentemente de transcricdo, mediante
as cldusulas e condigdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO
1.1 Constitui objeto do presente contrato a prestacdo de servicos de gestdo de vulnerabilidades e conformidade de

configuragdo para Ativos e Aplicagdes Web, por meio de solugdo unificada, a englobar licenciamento em modelo de
subscricdo, instalacdo, implantagdo, suporte técnico e treinamento.

CLAUSULA SEGUNDA — DA FORMA DE FORNECIMENTO, DA ENTREGA E DO RECEBIMENTO
2.1 O Regime de execucdo do presente instrumento é de Empreitada por Preco Global;

2.2 A CONTRATADA devera retirar a nota de empenho no prazo de 05 (cinco) dias corridos, contados da data da convocacdo
do CONTRATANTE;

2.2.1 ACONTRATADA sera convocada, preferencialmente por meio eletrénico, para recebimento da nota de
empenho, cuja comprovacdo de entrega/retirada devera ocorrer também por meio eletronico (através de
confirmacgdo de recebimento de e-mail).

2.2.2 O Fornecedor poderd solicitar a prorrogacdo do prazo para retirada/recebimento da nota de empenho, por até
10 (dez) dias, por motivo justo e aceito pela Administracdo, nos termos do art. 124, § 49, da Lei Estadual — BA n?
9433/2005.

2.3 A CONTRATADA devera diligenciar a implantagdo (com a respectiva instalagdo e configuragdo) da solugao no prazo de
10 (dez) dias contados da data da entrega da Nota de Empenho acompanhada do instrumento contratual;

2.3.1 A CONTRATADA sera responsavel por projetar, instalar e configurar a solucdo ofertada, incluindo a instalagcdo
e configuracdo do plug-in de integracdo com solugdo Forescout ja instalada no MPBA,;

2.3.2 A CONTRATADA devera elaborar um cronograma de instalagdo, contendo planejamento detalhado para
permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;
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2.3.3 A instalagdo e configuracdo da solugdo devera ser realizada de acordo com o horario de funcionamento do
MPBA, de segunda a sexta-feira, das 8:00 as 18:00h, em horario e dia a serem combinados entre a MPBA e a
CONTRATADA;

2.3.4 A instalagdo e configuracdo a solugdo sera executada na sede principal do CONTRATANTE, localizada em
Salvador/BA, podendo ser realizada de forma remota;

2.3.5 Caso seja identificado defeito ou falha sistematica em determinado produto/servico entregue pela
CONTRATADA, ou ainda, se forem constatados itens em desacordo com as especificagdes técnicas, o CONTRATANTE
podera exigir a substitui¢do, total ou parcial, do referido produto;

2.4 A CONTRATADA realizara o treinamento nas tecnologias da solugdo especificada neste instrumento para 03 (trés)
técnicos da equipe do CONTRATANTE, em formato tedrico e pratico (HANDS ON), no prazo de 05 (cinco) dias contados da
data da implantac¢do da solucdo, atendendo aos seguintes critérios:

2.4.1 O treinamento sera realizado de forma remota (EAD), ministrado no periodo acordado entre as partes;

2.4.2 O treinamento abrangera todas as caracteristicas da solugdao ofertada conforme entendimento prévio entre a
equipe da Coordenagdao em Assessoramento em Seguranca da Informagdo e a empresa CONTRATADA de modo que
sejam capacitados a realizar a implementacgdo, configuragdo, diagndstico de problemas e de desempenho da
solucdo;

2.4.3 O treinamento devera possuir carga horaria minima de 20 (vinte) horas, e serd ministrado em dias Uteis, em
meio periodo (matutino ou vespertino) a ser escolhido pelo CONTRATANTE;

2.4.4 O conteudo programatico do curso devera ser previamente aprovado pelo CONTRATANTE;

2.4.4.1 Eventuais altera¢cdes no contelddo a ser ministrado deverdo ser aprovadas previamente pelo
CONTRATANTE, respeitando-se, minimamente, a abrangéncia de todas as funcionalidades nativas da solugdo
assim como as customizaveis a serem implantadas.

2.4.5 O treinamento serd ministrado por profissional certificado pelo fabricante da solugdo, devendo ser o mesmo
disponibilizado diretamente pelo fabricante ou compor o quadro de funcionarios da CONTRATADA, a critério desta;

2.5 Todas as tarefas administrativas estdo previstas para ocorrerem em horario comercial, de segunda-feira a sexta-feira
das 08:00 h as 18:00 h, podendo ocorrer atividades fora do horario comercial mediante autorizagdo do CONTRATANTE.

2.7 O CONTRATANTE rejeitard, no todo ou em parte, o objeto contratual em desacordo com as condi¢des pactuadas,
podendo, entretanto, se Ihe convier, decidir pelo recebimento, neste caso com as dedugdes cabiveis;

2.8 O recebimento provisdrio do objeto contratual se dard no prazo de 05 (cinco) dias subsequentes contados da realizagdo
do treinamento;

2.10 O recebimento definitivo do objeto deste contrato se dara no prazo de 10 (dez) dias e s6 sera concretizado depois de
adotados, pelo CONTRATANTE, todos os procedimentos administrativos cabiveis, observados os termos do art. 161 da Lei
Estadual n2 9.433/2005.

2.10.1 O recebimento definitivo far-se-4 mediante termo circunstanciado, no prazo de até 30 (trinta) dias, e ficara
sob a responsabilidade do fiscal do contrato em conjunto com Comissdo de Recebimento do CONTRATANTE
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designada pela Portaria n2 284/2019-SGA, ou por instrumento que eventualmente a substitua, na hipdtese de o
valor contratual exceder o limite legal previsto para a realizagdo de licitagGes na modalidade convite;

2.11 O aceite ou aprovagdo do objeto pelo CONTRATANTE ndo exclui a responsabilidade civil e/ou administrativa da
CONTRATADA por vicios, defeitos ou disparidades com as especificagdes estabelecidas neste Contrato e no processo de
Licitagdo que o originou, verificadas posteriormente, garantindo-se ao CONTRATANTE, inclusive, as faculdades previstas na
Lei Federal n.2 8.078/90 — Cddigo de Defesa do Consumidor.

CLAUSULA TERCEIRA - DA DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da Dotagdo Orgamentaria a seguir
especificada:

5d. Uni Destinacs N
Céd L’Jn.ldade estinacao de Acio (P/A/OE) Regido atureza da

Or¢amentaria/Gestora Recursos (Fonte) 2002 9900 Despesa
40.601.0003 100 33.90.40

CLAUSULA QUARTA - DO PRECO

4.1 Da-se ao presente contrato o valor total de RS xxxxxxx (xxxxxxxxxx), composto pelos seguintes itens:

ITEM INDICAGAO RESUMIDA DO ITEM QUANTIDADE | Valor Total

Servico de gestdo de vulnerabilidade e
auditoria de configuragao de ativos de

1 rede para 1500 hosts, incluindo 1 RS xxxx
licenciamento, instalagdo e suporte por
24 meses.

Servico de andlise dindmica de
vulnerabilidades para 10 aplicagdes
Web, incluindo licenciamento,
instalagdo e suporte por 24 meses.

Treinamento para uso da solugdo com
3 profissional certificado pelo fabricante, 1 RS xxxx
para 03 (trés) usuarios.

1 RS XXxX

4.2 Nos precos computados neste Contrato estdo inclusos todos e quaisquer custos necessarios ao fiel cumprimento deste
instrumento, inclusive todos aqueles relativos a remuneragGes, encargos sociais, previdencidrios e trabalhistas de todo o
pessoal disponibilizado pela CONTRATADA para a execugdo do objeto contratado, implantagdo, ativacao, instalacdo,
configuragdo, customizagdo, transportes de qualquer natureza, deslocamentos, viagens, embalagem, ferramentas,
materiais e insumos empregados, depreciacdo, aluguéis, administracdo, tributos e emolumentos.

CLAUSULA QUINTA - DOS ACRESCIMOS E SUPRESSOES
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5.1 A CONTRATADA se obriga a aceitar, quando solicitado e devidamente motivado pela Administragdo, nas mesmas
condi¢Ges estabelecidas neste instrumento, os acréscimos ou supressées de até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato, na forma do § 12 do art. 143 da Lei Estadual-BA n2 9.433/2005;

5.2 As supressdes poderdo ser superiores a 25% (vinte e cinco por cento), desde que haja resultado de acordo entre os
contratantes.

CLAUSULA SEXTA - DAS CONDICOES DE PAGAMENTO E DA RETENGAO DE TRIBUTOS

6.1 O faturamento referente ao objeto deste contrato sera efetuado em parcela Unica, apds o recebimento definitivo do
objeto, e o pagamento serda processado mediante apresentacdo, pela CONTRATADA, da Nota Fiscal, devidamente
acompanhada do ACEITE pelo CONTRATANTE e das certiddes cabiveis, e se concluird no prazo de 08 (oito) dias Uteis a
contar da data de apresenta¢do da documentacgao, desde que nao haja pendéncia a ser regularizada;

6.1.1 Verificando-se qualquer pendéncia impeditiva do pagamento, sera considerada como data de apresentacgdo
da documentacgdo aquela na qual foi realizada a respectiva regularizagdo;

6.2 As notas fiscais far-se-do acompanhar da documentagao probatdria relativa ao recolhimento dos tributos que tenham
como fato gerador o objeto consignado na CLAUSULA PRIMEIRA;

6.3 O CONTRATANTE realizara a retencgdo de impostos ou outras obriga¢des de natureza tributdria, nas hipdteses em que
figurar como substituto tributario;

6.4 Os pagamentos serdo efetuados através de ordem bancaria, para crédito em conta corrente e agéncia indicadas pela
empresa contratada, preferencialmente em banco de movimentagdo oficial de recursos do Estado da Bahia;

6.5 A atualizagdo monetdria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, serd calculada considerando
a data do vencimento da obrigacdo e do seu efetivo pagamento, de acordo com a variagao do INPC do IBGE pro rata
tempore, observado, sempre, o disposto no item 6.1.1.

6.5.1 Para efeito de caracterizagcdo de mora imputavel ao CONTRATANTE, ndo serdo considerados eventuais atrasos de
pagamento no periodo de fechamento do exercicio financeiro do Estado da Bahia, compreendido entre o final do més
de dezembro e o més de janeiro do exercicio subsequente, decorrentes de circunstancias alheias a vontade das partes,
isto é, por forga de bloqueio de rotinas no sistema estadual obrigatoriamente utilizado para a execu¢do dos pagamentos
devidos pelo CONTRATANTE.

CLAUSULA SETIMA — DA MANUTENCAO DAS CONDICOES DA PROPOSTA, DO REAJUSTAMENTO E DA REVISAO DE PRECOS

7.1 Considerando-se as especificidades da presente contratagdo, de modo que o valor pago pelo CONTRATANTE contempla
o valor global para o prazo de 24 meses, a concessdo de reajustamento devera observar o seguinte:

7.1.1 O valor contratado é irreajustavel durante a vigéncia inicial do contrato;

7.1.2 Apenas sera cabivel na hipdtese de prorrogacdo do prazo de vigéncia do contrato, nos termos dispostos na
clausula oitava, mediante requerimento da CONTRATADA;

7.1.3 Sera calculado com base na aplicagdo do INPC/IBGE acumulado no periodo compreendido entre a data da
apresentacdo da proposta, qual seja, __/  /20xx e a data do 22 aniversario da mesma, observadas as disposi¢des
legais;
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7.1.4 A variagdo do valor contratual para fazer face ao reajuste de precos nao caracteriza alteragdo do mesmo,
podendo ser registrada por simples apostila, dispensando a celebragdo de aditamento;

7.1.5 Quando, antes da data do reajustamento, tiver ocorrido revisdao do contrato para manutengdo do seu equilibrio
econdmico-financeiro, exceto nas hipoteses de forga maior, caso fortuito, agravagao imprevista, fato da
administragdo ou fato do principe, sera a revisdo considerada a ocasido do reajuste, para evitar acumulagdo
injustificada.

7.2 A revisdo de pregos nos termos do inc. XXVI do art. 82 da Lei Estadual n2. 9.433/2005, por interesse da CONTRATADA,
dependera de requerimento formal, instruido com a documentagdo que comprove o desequilibrio econémico-financeiro
do Contrato. Devera ser instaurada pelo CONTRATANTE, entretanto, quando este pretender recompor o prego que se
tornou excessivo;

7.2.1 A revisdo de pregos, se ocorrer, devera ser formalizada através de celebragado de Aditivo Contratual.

CLAUSULA OITAVA - DA VIGENCIA

8.1 O presente contrato vigera por 25 (vinte e cinco) meses, a contar da data da sua publicagdo no Diario da Justica
Eletronico, admitindo-se a sua prorrogagdo, por até 48 (quarenta e oito) meses, nos termos do artigo 140, I, da Lei
Estadual/BA n2 9.433/2005, e desde que formalizada mediante termo aditivo.

8.2 Caso o prazo de validade do licenciamento objeto deste contrato ultrapasse a vigéncia do ajuste, as obrigacGes
contratualmente estabelecidas permanecem validas e eficazes, inclusive no que toca as prerrogativas administrativas ora
estabelecidas em favor do CONTRATANTE, ainda que encerrado o lapso temporal de vigéncia do instrumento contratual.

CLAUSULA NONA - DA GARANTIA, SUPORTE TECNICO E NiVEIS DE SERVICO (SLA)
9.0 A CONTRATADA fornecera os objetos deste contrato com garantia minima de 24 (vinte e quatro) meses, contados a
partir do recebimento do objeto, conforme CLAUSULA SEGUNDA deste instrumento, de acordo com as condi¢des a seguir

especificadas:

9.1 Durante o periodo de uso, o fabricante devera garantir o funcionamento da solugao, com suporte técnico prestado em
caso de falha;

9.2 Deverd ser garantido, durante o periodo de uso da solucdo, a atualizacdo de versGes, releases, componentes
(bibliotecas, filtros etc.) e demais itens que se facam necessarios ao pleno funcionamento da mesma;

9.3 A CONTRATADA deverd possuir equipe de técnicos certificados pelo fabricante do software fornecido, e preparada para
dar todo o suporte técnico e ajuda necessdria para maximizar os beneficios oferecidos pelo software, aumentando a sua
performance;

9.3.1Todo suporte deve ser prestado por técnicos certificados pelo fabricante.

9.4 A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos que forem necessarios para a
implementacdo e utilizagdo da solugdo, sem 6nus para o CONTRATANTE durante 24 (vinte e quatro) meses.

9.5 A CONTRATADA devera preservar todo ambiente computacional existente, de forma a manter a integridade dos dados,
aplicativos e sistemas operacionais em funcionamento.
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9.6 O servigco de suporte técnico sera prestado a fim de atender as necessidades do CONTRATANTE para suporte técnico
da solugdo unificada de vulnerabilidade e conformidade de configuragGes para Ativos e Aplicagdes Web, visando aumentar
o nivel de conformidade com a politica de seguranga;

9.6.1 A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na Internet e e-mail) para
consultas, aberturas de chamados técnicos e envio de arquivos para anadlise, durante 08 (oito) horas por dia, 5 (cinco)
dias por semana.

9.6.2 A CONTRATADA deverad prestar servigos de suporte técnico 08 (oito) horas por dia, 5 (cinco) dias por semana,
sem Onus para o CONTRATANTE.

9.6.3 A abertura de chamados para suporte técnico deve ser realizada mediante os seguintes canais: telefone, e-
mail e web site, os quais deverdo estar disponiveis no regime 8 x 5 (oito horas e cinco dias por semana) e deverdo
ser informados ao CONTRATANTE.

9.6.4 Cabera ao CONTRATANTE requisitar o suporte técnico por meio da abertura de chamados mediante os canais
disponibilizados pela CONTRATADA, conforme discriminado no item 9.9.2, ficando a mesma obrigada a presta-lo de
acordo como nivel de severidade e nos prazos maximos estabelecidos;

9.6.5 Eventuais atrasos que comprometam o prazo de resolu¢dao dos problemas deverao ser renegociados com o
CONTRATANTE. Caso o CONTRATANTE entenda que os motivos expostos ndo justificam os atrasos, a CONTRATADA
estard sujeita as sangdes legais previstas;

9.6.6 Sempre que for solicitado, a CONTRATADA deve fornecer uma relagdo dos chamados técnicos gerados pela
CONTRATANTE, os quais constardo, pelo menos: status do chamado, descricdo do problema, datas e prazos de
atendimento, descrigao da solugdo e responsavel técnico.

9.6.7 O marco inicial para contagem do prazo de inicio de atendimento é a abertura do chamado registrada através
dos meios exigidos neste instrumento;

9.6.8 Todos os chamados, inclusive os que possam resultar em manutencdo de natureza corretiva, bem como o fluxo
de resolugdo de problemas, deverdao ser documentados. Esta documentagao, bem como outras geradas em
processos de atendimento, auditorias, manutengdo ou configuracGes, devera ser entregue ao CONTRATANTE por

meio de relatérios (impressos ou em midia digital) mediante solicitagao;

9.6.9 Apds o inicio do atendimento técnico, a CONTRATADA s6 podera dar por encerrado o chamado mediante a
inspecdo dos servigos e o respectivo aceite do CONTRATANTE.

9.6.10 Em todas as atividades de assisténcia ou suporte, os técnicos deverdo empregar a Lingua Portuguesa, exceto
no uso de termos técnicos e na utilizacdo de textos técnicos, que poderdo estar redigidos em Lingua Inglesa.

9.6.11 A CONTRATADA deverd fazer analises dos chamados e enviar recomendag¢des de possiveis treinamentos
necessarios ao desenvolvimento da equipe da CONTRATANTE;

9.6.12 A CONTRATADA deverd apresentar relatério contendo as agGes adotadas para a solugédo do problema;

9.7 Para efeito dos atendimentos técnicos, a CONTRATADA deverd observar os seguintes niveis de servicos e tempos
esperados:

9.7.1 Canais de atendimento de uso ilimitado, no periodo de 8 (oito) horas por dia, 5 (cinco) dias por semana;
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9.7.2 Manutencao de registro de todas as ordens de servigo abertas, disponibilizando, para cada uma, no minimo as
seguintes informagdes: nimero sequencial da ordem; data e hora de abertura; nivel de severidade; descrigdo do
problema; data e hora do inicio do atendimento; data e hora de término do atendimento (solugdo).

9.7.3 A solugdo de problemas devera atender no minimo os niveis de servigo abaixo:

Tabela de Prazos de Atendimento ao Software

Modalidade Prazos NIVTS de Sevze ridade 3

Inicio atendimento 2 horas | 4 horas | 24 horas
ITérmino atendimento 4 horas | 8 horas | 72 horas

Telefone, e-mail e web

9.7.4 Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos
prazos maximos fixados abaixo:

Niveis de Severidade dos Chamados

Nivel [Descrigao

1 Servigcos totalmente indisponiveis.

Servicos parcialmente indisponiveis ou com degradagdo de tempo de
resposta no acesso aos aplicativos.

Servicos disponiveis com ocorréncia de alarmes de avisos, consultas
sobre problemas, duvidas gerais sobre o equipamento fornecido.

2

3

9.7.4.1 Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo podera
interrompé-lo, devendo continuar até sua finalizacdo, ou a interrup¢cdo do mesmo pela Coordenagdo de
Tecnologia e Gestdo da Informagdo. Todo o chamado somente sera caracterizado como “encerrado” mediante
concordancia da Coordenacdo de Tecnologia e Gestdo da Informacao.

9.7.4.2 Para as situagGes em que a solucdo definitiva de problemas no ambiente demande reimplantacéo,
reestruturacdo ou reinstalagdo do produto, este deverd ser programado e planejado, com a antecedéncia
necessaria, de modo a ndo prejudicar a operagao dos demais sistemas do CONTRATANTE.

9.7.4.3 A CONTRATADA devera disponibilizar ao CONTRATANTE um servico preventivo de verificacdo e
atualizacdo de versdes ou corregdes (patches) que se fizerem necessarios, especificos para a solugdo ofertada,
sem Onus para o CONTRATANTE.

9.7.4.4 No caso de necessidade de agOes preventivas ou corretivas, o CONTRATANTE agendara com
antecedéncia junto a CONTRATADA as implementa¢Oes das corregdes, fora do hordrio comercial,
preferencialmente em feriados e finais de semana, sem 6nus para o CONTRATANTE.

9.8 A Eventuais despesas com deslocamento de técnicos aos locais de execugdo dos servicos, bem como todas as despesas
de transporte, diarias, tributos, seguros ou qualquer despesa envolvida na execucdo contratual sdo de responsabilidade
exclusiva da CONTRATADA;

9.8.1 A permanéncia do técnico além do tempo de resolugdo do problema, para a continuidade da solugdo do
mesmo, ainda quando admitido pelo CONTRATANTE, n3o representard qualquer 6nus adicional a contratagdo.

CLAUSULA DECIMA — DAS OBRIGACOES DA CONTRATADA
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10 Além das determinagBes contidas no instrumento convocatdrio e no presente contrato, bem como daquelas decorrentes
de lei, a CONTRATADA, obriga-se a:

10.1 Fornecer e implantar a solugdo contratada de acordo com as especificagdes técnicas constantes no instrumento
convocatdrio e no presente contrato, no local determinado, nos dias e nos turnos e hordrios de expediente do
CONTRATANTE, respeitando todos os prazos estipulados, ndo podendo eximir-se da obrigacdo, ainda que parcialmente,
sob a alegacdo de falhas, defeitos ou falta de materiais, pessoal e/ou pegas;

10.2 Transferir conhecimento a equipe de TI do CONTRATANTE, para que esta possa compreender as particularidades
técnicas dos itens fornecidos e prestar assessoramento aos usuarios finais;

10.3 Prestar os servicos com pessoal adequadamente capacitado em locais e instalagdes de acordo com as orientagdes
constantes neste instrumento;

10. Utilizar cdpias legais de software, sistemas operacionais e outros necessarios para a realizacdo dos servicos em suas
instalagGes.

10.5 Acompanhar e informar sobre as atualizagcBes tecnoldgicas necessarias nos produtos e/ou servigos adquiridos,
realizando as agdes necessdrias para a implantagdo dessas atualizagdes em comum acordo com o CONTRATANTE, até o
final do contrato, sem 6nus para o CONTRATANTE;

10.6 Entregar ao CONTRTANTE toda e qualquer documentacdo gerada em func¢do da prestacdo de servicos decorrente
desta contratagao;

10.7 Atender as solicitacGes de servigos de acordo com as especificagGes técnicas, cronogramas e condi¢des especificados
neste instrumento;

10.8 Garantir o atendimento dos prazos previstos nos Acordos de Nivel de Servigo, sem prejuizo aos demais servigos,
sempre que houver a necessidade de execugao de corregdes em servicos ja entregues;

10.9 Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pelos técnicos do CONTRATANTE;

10.10 Reportar imediatamente ao CONTRATANTE quaisquer problemas, anormalidades, erros e irregularidades que
possam comprometer a execugdo dos servigos;

10.11 Manter durante toda a execugao do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes
de habilitacdo e qualificacdo exigidas na licitacdo;

10.12 Respeitar e fazer com que seus empregados respeitem as normas gerais de seguranca do trabalho, identificacdo,
disciplina e outros regulamentos instituidos pelo CONTRATANTE, bem como atentar para as regras de cortesia no local
onde serdo entregues e implantados os bens objeto deste Contrato;

10.13 Promover o imediato afastamento, da execugdo do objeto contratual, de empregados e/ou prepostos cuja
permanéncia se demonstre em desacordo com este instrumento, ou, ainda, com a moralidade e a ética, correndo, por
exclusiva conta da CONTRATADA, quaisquer 6nus decorrentes das leis trabalhistas e previdenciarias, bem como qualquer
outra que tal fato imponha;

10.14 Responsabilizar-se pelo cumprimento das exigéncias previstas na legislagao profissional especifica e pelos encargos
fiscais e comerciais resultantes da execuc¢do do contrato;

10.134.1 A eventual retencdo de tributos pelo CONTRATANTE n3do implicara na responsabilizacdo deste, em hipdtese
alguma, por quaisquer penalidades ou gravames futuros, decorrentes de inadimplemento(s) de tributos pela
CONTRATADA;
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10.15 Emitir notas fiscais/faturas de acordo com a legislagdo, contendo descri¢do dos bens e servigos (quando couber),
indicacdo de quantidades, pregos unitarios e valor total;

10.16 Arcar, quando da execugao do objeto contratual, com todo e qualquer dano ou prejuizo, independentemente da
natureza, causado ao CONTRATANTE e/ou a terceiros, ainda que por sua culpa, em consequéncia de erros, impericia
propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir ao CONTRATANTE todos os custos
decorrentes de paralisagdo ou interrupcdo da execucdo do objeto contratado, exceto quando isto ocorrer por sua
solicitagdo, ou ainda por caso fortuito ou forca maior, desde que tais circunstancias sejam formalmente comunicadas ao
CONTRATANTE no prazo de até 48 (quarenta e oito) horas apds a sua ocorréncia;

10.17 Providenciar e manter atualizadas todas as licengas e alvards junto as reparticdes competentes que, porventura,
sejam necessarios a execugao do contrato;

10.18 Nao introduzir, seja a que titulo for, nenhuma modificagdo na especificacgio do objeto contratado, sem o
consentimento prévio, e por escrito, do CONTRATANTE;

10.19 Atender com presteza as reclamagbes sobre a qualidade dos bens e servigos e/ou inexecugdo do contrato,
providenciando sua imediata reparagao, substituicdo e/ou realizagdo, sem 6nus para 0 CONTRATANTE;

10.20 Permitir e oferecer condigdes para a mais ampla e completa fiscalizacdo durante a vigéncia deste contrato,
fornecendo informacGes, propiciando o acesso a documentacdo pertinente e a execugdo contratual, e atendendo as
observacgdes e exigéncias apresentadas pela fiscalizacdo;

10.21 Assumir total responsabilidade pelo sigilo das informacgdes, dados, contidos em quaisquer midias e documentos que
seus empregados ou prepostos vierem a obter em fungao da execugdo do objeto contratual, mesmo apds o término do
prazo de vigéncia ou eventual rescisdao do Contrato, respondendo pelos danos que eventual vazamento de informacgao,
decorrentes de a¢do danosa ou culposa, sob pena de responsabilizagdo civil, administrativa e/ou penal, nos termos da
legislacdo vigente,

10.21.1 Devera a CONTRATADA, como condicdo para assinatura deste instrumento, firmar o TERMO DE
COMPROMISSO, SIGILO E CONFIDENCIALIDADE constante no APENSO Il deste contrato.

10.21.2 A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos e informagGes geradas
ou conhecidas relativas ao objeto da presta¢do dos servigos, salvo se houver a prévia autorizagdo por escrito do
CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DO CONTRATANTE

11 O CONTRATANTE, além das obrigacGes contidas neste contrato por determinagdo legal, obriga-se a:

11.1 Fornecer, no prazo de 10 (dez) dias a contar da data da assinatura do contrato, as informagGes necessarias para que a
CONTRATADA possa executar plenamente o objeto contratado;

11.2 Realizar os pagamentos devidos pela execucdo do contrato, nos termos e condicdes previstos nas CLAUSULAS QUARTA
E SEXTA;

11.3 Proporcionar todas as condigdes necessarias para que a CONTRATADA possa cumprir as obrigagGes assumidas no
contrato.

11.4 A fornecer acesso aos ambientes para implantacdo das solugdes;
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11.5 Disponibilizar todas as informagdes necessarias para o desenvolvimento dos trabalhos;

11.6 Comunicar a CONTRATADA, por escrito, sobre imperfei¢Ges, falhas ou irregularidades verificadas no objeto fornecido,
para que seja substituido, reparado ou corrigido.

11.7 Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condigdes de realizagdo do presente contrato, notificando
a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades constatadas na execugdo do objeto, para que
sejam adotadas as medidas corretivas necessarias;

11.7 Notificar formalmente a CONTRATADA quanto a defeitos ou irregularidades observadas na execu¢do dos servigos e
sobre a aplicagdo de penalidades, assegurada sua prévia defesa.

11.8 Convocar, realizar e registrar reunides junto a CONTRATADA.

11.9 Fornecer a CONTRATADA, mediante solicitacdo, atestado de capacidade técnica, quando o fornecimento do objeto
atender satisfatoriamente os prazos de entrega, qualidade e demais condicBes previstas neste Contrato.

CLAUSULA DECIMA SEGUNDA - DA FISCALIZACAO DO CONTRATO

12.1 Na forma das disposi¢Bes estabelecidas na Lei Estadual-BA n2 9.433/2005, o CONTRATANTE designara servidor(es),
por meio de Portaria especifica para tal fim, para a fiscalizacdo deste contrato, tendo poderes, entre outros, para notificar
a CONTRATADA sobre as irregularidades ou falhas que porventura venham a ser encontradas na execu¢do deste
instrumento;

12.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execugdo do contrato, em todas as suas fases, competindo-
Ihe, primordialmente:

12.2.1 Acompanhar o cumprimento dos prazos de execugdo descritos neste instrumento, e anotar, em registro
proprio, as ocorréncias relativas a execu¢do do contrato, determinando as providéncias necessarias a correcdo de
falhas, irregularidades e/ou defeitos, podendo ainda suspender-lhes a execugdo, sem prejuizos das sancdes
contratuais legais;

12.2.2 Transmitir a CONTRATADA instrugdes, e comunicar alteracSes de prazos, cronogramas de execuc¢do e
especificages do projeto, quando for o caso;

12.2.3 Dar imediata ciéncia a seus superiores dos incidentes e ocorréncias da execugdo que possam acarretar a
imposicdo de san¢bes ou a rescisdo contratual;

12.2.4 Adotar, junto a terceiros, as providéncias necessarias para a regularidade da execu¢do do contrato;

12.2.5 Promover, com a presenca de preposto da CONTRATADA, a verificacdo do fornecimento/servico ja efetuados,
emitindo a competente habilitagdo para o recebimento de pagamentos;

12.2.6 Esclarecer prontamente as duvidas da CONTRATADA, solicitando ao setor competente do CONTRATANTE, se
necessario, parecer de especialistas;

12.2.7 Fiscalizar a obrigagdo da CONTRATADA de manter, durante toda a execugao do contrato, em compatibilidade
com as obriga¢Oes assumidas, as condi¢Ges de habilitacdo e qualificagdo exigidas para a contratagdo, bem como o
regular cumprimento das obrigacdes trabalhistas, previdenciarias, fiscais e comerciais resultantes da execuc¢do do
contrato;
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12.3 A fiscalizagdo, pelo CONTRATANTE, ndo desobriga a CONTRATADA de sua responsabilidade quanto a perfeita
execugao do objeto contratual;

12.3.1 A auséncia de comunicagdo, por parte do CONTRATANTE, sobre irregularidades ou falhas, ndo exime a
CONTRATADA das responsabilidades determinadas neste contrato;

12.4 O CONTRATANTE poderd recusar, sustar e/ou determinar a substituicdo de bens ou refazimento de servigos que ndo
estejam sendo ou n3o tenham sido fornecidos ou executados de acordo com as Normas Técnicas e/ou em conformidade
com as condi¢Oes deste contrato ou do procedimento licitatdrio que o originou, ou ainda que atentem contra a seguranga
de terceiros ou de bens;

12.4.1 Qualquer bem ou servigo considerado ndo aceitavel, no todo ou em parte, deverd ser refeito, reparado ou
substituido pela CONTRATADA, as suas expensas;

12.4.2 A ndo aceitagdo de algum bem ou servico, no todo ou em parte, ndo implicara na dilagdo do prazo de execugdo,
salvo expressa concordancia do CONTRATANTE.

12.5 Para fins de fiscalizagdo, o CONTRATANTE podera solicitar a CONTRATADA, a qualquer tempo, os documentos
relacionados com a execugdo do presente contrato.
CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES
13.1 A CONTRATADA sujeitar-se-a as san¢des administrativas previstas na Lei Estadual-BA n2. 9.433/2005, as quais poderdo
vir a ser aplicadas apds o prévio e devido processo administrativo, assegurando-lhe, sempre, o contraditdrio e a ampla

defesa.

13.2 - Em caso de inadimplemento parcial ou total de obrigaces pela CONTRATADA, e ndo sendo suas justificativas aceitas
pelo CONTRATANTE, aquela poderao ser aplicadas, observado o disposto no item anterior, as seguintes penalidades:

13.2.1 Multa;

13.2.2 Suspensdo tempordria de participacdo em licitagdo e impedimento de contratar com a Administragao pelo
prazo de até 05 (cinco) anos;

13.2.3 Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os
motivos determinantes desta punicdo e até que seja promovida sua reabilitagdo perante a Administracdo Publica
Estadual;

13.2.4 Descredenciamento do sistema de registro cadastral.

13.3 Nas hipdteses de aplicagdo das sangOes previstas nos itens 13.2.2 a 13.2.4, estas serdao impostas a CONTRATADA
cumulativamente com multa.

13.4 A inexecucdo contratual, inclusive por atraso injustificado na execuc¢do do contrato, sujeitara o CONTRATADA a multa
de mora, que sera que serd apurada por infracdo e graduada de acordo com a gravidade da infracdo, obedecidos os
seguintes limites maximos:

13.4.1 Para hipdtese de inexecugao relacionada ao cumprimento de obrigagao principal:

13.4.1.1 - 10% (dez por cento) sobre o valor da nota de empenho ou do Contrato, em caso de descumprimento total
da obrigacao;
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13.4.1.2 - 0,3% (trés décimos por cento) ao dia, até o 302 (trigésimo) dia de atraso, sobre o valor total da parte do
servigo ndo realizado;

13.4.1.3 - 0,7% (sete décimos por cento) por cada dia de atraso subsequente ao 302 (trigésimo), sobre o valor da
parte do servi¢o ndo realizado;

13.4.2 Para hipdtese de inexecugdo relacionada ao cumprimento de obrigacdo acessdria, assim consideradas aquelas
que coadjuvam com a principal:

13.4.2.1 - 0,2% (dois décimos por cento) ao dia, até o 309 (trigésimo) dia de atraso, sobre o valor do contrato;

13.4.2.2 - 0,6% (seis décimos por cento) por cada dia de atraso subsequente ao 302 (trigésimo), sobre o valor do
contrato;

13.4.2.3 - Para cada obrigacdo acesséria descumprida, a aplicacdo dos percentuais definidos nos subitens
13.4.2.1 e 13.4.2.2, estara limitada ao montante global de 10% (dez por cento) do valor do contrato;

13.5. A aplicagdo de multa a CONTRATADA ndo impede que a Administragdo rescinda unilateralmente o contrato e aplique
as demais sancdes previstas na Lei Estadual-BA n? 9.433/2005;

13.6 Quando aplicadas, as multas deverdo ser pagas espontaneamente no prazo maximo de 05 (cinco) dias Uteis, ou serem
deduzidas do pagamento a ser efetuado pelo CONTRATANTE, caso este deva ocorrer dentro daquele prazo;

13.6.1 Na hipdtese de auséncia de adimplemento voluntario e impossibilidade de deducdo, as multas poderdo ser
cobradas judicialmente, a critério do CONTRATANTE;

13.7 A aplicagdo de multas ndo tem cardter compensatorio, e o seu pagamento ndao eximird a CONTRATADA da
responsabilidade por perdas e/ou danos decorrentes das infragdes cometidas;

13.8 Os custos correspondentes a danos e/ou prejuizos causados por culpa ou dolo da CONTRATADA deverdo ser
ressarcidos ao CONTRATANTE no prazo maximo de 05 (cinco) dias Uteis, contados da notificagdo administrativa, sob pena
de, sem prejuizo do ressarcimento, serem considerados como hipdtese de inadimplemento contratual, sujeita, portanto, a
aplicagdo das sangdes administrativas previstas nesta Clausula.

CLAUSULA DECIMA QUARTA - DA RESCISAO

14.1 A inexecucdo total ou parcial do Contrato ensejard a sua rescisdo, com as consequéncias contratuais previstas no
Capitulo IX, Secdo VIII - Da Inexecugdo e da Rescisdo dos Contratos, da Lei Estadual-BA n2 9.433/2005;

14.2 O CONTRATANTE podera rescindir unilateral e administrativamente o presente Contrato, nas hipdteses previstas nos
incisos | a XVI, XX e XXI do art. 167 da Lei Estadual-BA n2 9.433/2005.

14.3 Havendo rescisdo administrativa do presente contrato, baseada em alguma das hipdteses previstas nos incisos Il a XlI
do art. 167 da Lei Estadual-BA n2 9.433/2005, o CONTRATANTE podera adotar, no que couber, as medidas que vio a seguir

discriminadas:

14.3.1 Assunc¢do imediata do objeto do Contrato, no estado e local em que se encontrar, por ato préprio do
CONTRATANTE;

14.3.2 Ocupacado e utilizagdo de locais, instalages, equipamentos, materiais e pessoal empregados na execugao do
Contrato, necessarios a sua continuidade, na forma prevista na legislagcdo em vigor;

14.3.3 Cobranga dos valores das multas e das indenizag¢des, para ressarcimento da Administragao;
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14.3.4 Retencgdo dos créditos decorrentes do contrato até o limite dos prejuizos causados ao CONTRATANTE.

CLAUSULA DECIMA QUINTA - DA AUSENCIA DE VINCULO EMPREGATICIO

15.1 A utilizagdo de mdo de obra, pela CONTRATADA, para execucdo do presente contrato ndo ensejara, em nenhuma
hipdtese, vinculo empregaticio com o CONTRATANTE.

15.2 Fica garantido o direito de regresso do CONTRATANTE, perante a CONTRATADA, para ressarcimento de toda e
qualquer despesa trabalhista, previdencidria ou correlata que venha a ser condenado a pagar, na eventual hipdtese de vir
a ser demandado judicialmente por qualquer empregado ou preposto da CONTRATADA relativamente a execugao do objeto
contratual.

CLAUSULA DECIMA SEXTA — DA PROPRIEDADE INTELECTUAL

16.1 A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos resultados produzidos em decorréncia
da execugdo do objeto contratual sdo de propriedade exclusiva do CONTRATANTE, devidamente amparada pela Lei n?
9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor.

16.2 Entendem-se por resultados quaisquer estudos, relatérios, especificacdes, descricdes técnicas, protétipos, dados,
esquemas, plantas, desenhos, diagramas, paginas na Intranet e Internet e documentacgdo didatica em papel ou em midia
eletronica, e-mails.

16.3 A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos e informagdes geradas ou
conhecidas relativas ao objeto da prestacdo dos servigos, salvo se houver a prévia autorizagdo por escrito do
CONTRATANTE.

CLAUSULA DECIMA SETIMA - DA VINCULACAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as cldusulas e condigdes estabelecidas no edital
constante no processo licitatorio que o originou, referido no preambulo deste instrumento, bem como na proposta da
CONTRATADA apresentada na referida licitagao, naquilo em que nao divirja deste instrumento.

CLAUSULA DECIMA OITAVA — DA GARANTIA CONTRATUAL

18.1 A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 05 (cinco) dias contados da assinatura do
contrato, garantia de 5% (cinco por cento) do valor do contrato, podendo optar por uma das modalidades previstas no
paragrafo 12 do art. 136 da Lei Estadual n® 9.433/2005.
18.1.2 A auséncia de apresentagdo da garantia e respectivo comprovante de quitagdo (conforme o caso) pela
CONTRATADA, no prazo estipulado nesta clausula, se configura como hipdétese de pendéncia impeditiva do
pagamento, nos termos da CLAUSULA SEXTA deste instrumento, sem prejuizos das sancdes contratuais e legais
aplicaveis a matéria, em especial o artigo 167, incisos Ill e X da Lei Estadual/BA n2 9.433/2005;

18.2 A garantia, em qualquer das modalidades, respondera pelo inadimplemento das obrigagGes contratuais e pelas multas
impostas, independentemente de outras cominagdes legais;

18.2.1 A CONTRATADA fica obrigada a, durante toda a vigéncia do contrato, reforcar o valor vigente da garantia
sempre que esta for utilizada para o adimplemento de obriga¢es e/ou multas;
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18.3 Caso haja a celebragdo de aditivo/apostilamento contratual que enseje acréscimo ao valor contratado, a CONTRATADA
fica obrigada a complementar a garantia, em igual propor¢do, antes da consagracdo do aditamento/apostila;

18.3.1 Nos termos do art. 20 do Decreto Estadual n? 13.967/2012, na hipdtese de a CONTRATADA se negar a efetuar
o reforgo da garantia, dentro de 10 (dez) dias contados da data de sua convocagdo, sera aplicada multa no percentual
de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato;
18.4 A garantia, quando prestada nas modalidades seguro-garantia ou fianga bancaria, devera ser emitida por instituicdo
devidamente habilitada/credenciada pelo Banco Central para tal mister, e contemplar todo o periodo de execugdo do
contrato, desde o inicio de sua vigéncia até o exaurimento completo do periodo de 24 (vinte e quatro) meses de

licenciamento/atualizag&o contratado;

18.4.1 A garantia prestada em quaisquer das modalidades descritas neste item somente sera aceita se contemplar
todos os eventos indicados no item 18.6;

18.5 A garantia, quando prestada na modalidade caugdo, somente sera restituida a CONTRATADA, no montante a que esta
fizer jus, apos a finalizagdo total da execugdo do contrato, observadas as regras impeditivas de pagamento constantes na

CLAUSULA OITAVA;

18.5.1 A garantia, quando prestada em dinheiro, sera atualizada monetariamente na oportunidade de sua devolugdo
pelo CONTRATANTE, segundo critérios da instituicdo bancdria onde se procedeu ao depésito;

18.6 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:
18.6.1 Prejuizos advindos do ndo cumprimento do objeto do contrato;
18.6.2 Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante a execugao do contrato;
18.6.3 Multas moratdrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;
18.6.4 ObrigacGes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA, quando
couber;

CLAUSULA DECIMA NONA — DA PUBLICIDADE

O CONTRATANTE sera responsavel pela publicacdo do resumo deste instrumento no Didrio da Justica Eletrénico (DJ-e), do
Poder Judicidrio do Estado da Bahia, no prazo de 10 (dez) dias corridos, contados a partir da sua assinatura.

CLAUSULA VIGESIMA - DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para
dirimir quaisquer duvidas oriundas do presente Contrato.

CLAUSULA VIGESIMA PRIMEIRA - DAS DISPOSICOES GERAIS

21.1 O CONTRATANTE ndo respondera por quaisquer compromissos assumidos perante terceiros pela CONTRATADA, ou
seus prepostos, ainda que vinculados a execuc¢do do presente contrato;

21.2 A inadimpléncia da CONTRATADA, com relacdo a quaisquer custos, despesas, tributos, exigéncias ou encargos
previstos neste contrato, ndo transfere ao CONTRATANTE a responsabilidade pelo seu pagamento, nem podera onerar o
objeto do contrato.
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21.3 Aplicar-se-a a Lei Estadual n2 9.433/2005 para dirimir toda e qualquer questdo legal relativa a execugdo deste contrato,
em especial 0s casos omissos.

21.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o contrato, mediante justificagdo expressa, nas
hipéteses previstas no inciso | do art. 143 da Lei Estadual n2 9.433/2005, para melhor adequagéo as finalidades de interesse
publico, desde que mantido o equilibrio econémico-financeiro original do contrato e respeitados os demais direitos da
CONTRATADA.

21.5 N&o caracterizam novagdo eventuais variagdes do valor contratual resultantes de reajustamento e/ou revisdo de
pregos, de compensagdes financeiras decorrentes das condigdes de pagamento nele previstas ou, ainda, de alteragdes de
valor em razdo da aplicagdo de penalidades.

21.6 Inexistindo disposi¢do especifica, as obrigagdes contratuais devem ser praticadas no prazo de 05 (cinco) dias.

E, por assim estarem justos e contratados, firmam o presente Contrato em 02 (duas) vias de igual teor e forma, para que
produza seus efeitos legais, apds a publicagdo na Imprensa Oficial.

Salvador, de de 20xx.
Ministério Publico do Estado da Bahia Empresa
Frederico Welington Silveira Soares Representante legal
Superintendente de Gestdo Administrativa Cargo
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APENSO |

4. Especificagdes Técnicas

4.1. Caracteristicas gerais
4.1.1. Asolugdo deve realizar varreduras (scans) de vulnerabilidades, avaliagdo de configuragdo e conformidade

(baseline e compliance);

4.1.2. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos)
através da rede;

4.1.3. Asolugdo deve ser licenciada pelo nimero de enderegos IP ou dispositivos (assets);

4.1.4. A solugdo deve fornecer um modelo de armazenamento integrado que ndo dependa de um banco de
dados externos ou de terceiros;

4.1.5. Caso a solugdo dependa de banco de dados de terceiros, todas as licengas deverdo ser fornecidas pela
contratante.

4.1.6. A solugdo deve ter uma AP| abrangente para automacgdo de processos e integracdo com aplicagGes
terceiras.

4.1.7. A solugdo deve incluir a opgdo para agentes instalados em estagGes de trabalho e servidores, para
varredura diretamente no sistema operacional;

4.1.8. Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de gestdo de
vulnerabilidades;

4.1.9. A solugdo deve permitir o agrupamento de scanners para facilitar o gerenciamento e aplicacdo de
politicas.

4.1.10. A solugdo deve realizar a varredura tanto de dispositivos na rede interna, dispositivos expostos a demais
redes externas, tanto quanto dispositivos em nuvens publicas como Azure, AWS ou GCP.

4.1.11. A plataforma de gestdo de vulnerabilidades deve ser responsavel pelas atualizacbes de padrdes e
parametros de vulnerabilidades, configuragdes, atualizagdes de sistema operacional da solugao e sensores;

4.1.12. 0O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usudrios simultaneos;

4.1.13. A solugdo deve ser capaz de se integrar e enviar insumos para solugdes de correlagao de eventos externa
(SIEM);

4.1.14. A solugdo deve ser fornecida com “plugin” de integragdo com a solugdo da Forescout ja existente no
ambiente da CONTRATANTE para:

4.1.14.1. Permitir o compartilhamento de informac¢des de vulnerabilidades do ambiente
4.1.14.2. Permitir a execu¢do de ac¢Oes automadticas de varredura comandadas pela plataforma da
Forescout.
4.1.15. A solucdo deve apresentar, para cada vulnerabilidade encontrada, a descricdo e passos que devem ser

tomados para corre¢ao;
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4.1.16. A solugdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da vulnerabilidade através
de saidas das verificages (outputs);

4.1.17. Todas as solugdes, exceto o plug-in de integracdo Forescout, ofertadas devem pertencer ao mesmo
fabricante;

4.1.18. Asolugdo deve realizar varreduras de vulnerabilidades em aplicagdes Web, cobrindo no minimo, mas nao
limitando-se a base de ameagas apontadas pelo OWASP Top 10;

4.1.19. Casoasolugdo, exceto o plug-in de integragdo Forescout, ofertada seja composta por mais de um produto,
todos devem pertencer ao mesmo fabricante. Este requisito tem por objetivo assegurar a total integragdo entre
as solugdes, sem a necessidade de adaptagdes ou desenvolvimento de integragdes entre solugdes distintas.

4.1.20. A solucdo deve avaliar continuamente, usando politicas de seguranca definidas pelo Administrator,
indicadores permitindo que as equipes de seguranca identifiquem lacunas em que as politicas estdo falhando em
atender aos objetivos de negdcios;

4.1.21. A solucdo deve parametrizar dados de segurancga e postura com o objetivo de atingir um nivel de
conformidade delimitado pelo administrador utilizando como validador de conformidade o pardmetro pass ou
fail.

4.1.21.1. A solugdo deve indicar a ndo-conformidade destacando o item de postura e sinalizando que o
objetivo nado foi alcangado.

4.1.21.2. A solugdo deve possibilitar drill down da informacdo para identificacdo dos ativos que deram
falha na verificagdo de postura.

4.1.22. Asolugdo deve possuir relatoria de garantia de postura e seguranca de rede, parametrizavel, indicando o

percentual de conformidade.

4.1.23. Dos requisitos e relatdrios e painéis gerenciais

4.1.23.1. A solucdo devera possuir painéis gerenciais (dashboards) pré-definidos para rapida visualizacdo
dos resultados, permitindo ainda a criagdo de painéis personalizados.

4.1.23.2. Os painéis gerenciais deverdo ser apresentados em diversos formatos, incluindo graficos e
tabelas, possibilitando a exibicdo de informacgdes em diferentes niveis de detalhamento.

4.1.23.3.  Deve possuir relatérios e painéis pré-configurados que possam ser utilizados sem a necessidade
de customizagdo. Destinados a reportar informagdes gerenciais, visando a tomada de decisdo.

4.1.23.4. A solugdo deve permitir a customizacgdo de relatoérios.

4.1.23.5. A solugdo deve concentrar todos os relatérios na plataforma central de gerenciamento, nido
sendo aceitas solugdes fragmentadas;

4.1.23.6. A solugdo deve ser capaz de produzir relatdrios, pelo menos, nos seguintes formatos: PDF e CSV;

4.1.23.7. Asolugdo deve possibilitar a criacdo de relatdrios baseado nos seguintes alvos: Todos os ativos e
Alvos especificos;

4.1.23.8. A solugdo deve suportar o envio automatico de relatérios para destinatdrios especificos;
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4.1.23.9. Deve ser possivel definir a frequéncia na geragao dos relatdrios para no minimo: Didrio, Mensal,
Semanal e Anual;

4.1.23.10. Permitir especificar niveis de permissdo nos relatérios para usuarios e grupos especificos;

4.2. ITEM 1-Servico de gestao de vulnerabilidade e auditoria de configuracdo de ativos de rede.
4.2.1. Caracteristicas gerais

4.2.1.1. A solucdo deve fornecer controle de acesso baseado em fungdo (RBAC- Role Based Access
Control) para controlar o acesso do usuario a conjuntos de dados e funcionalidades;

4.2.1.2. A solugdo deve ser capaz de definir e gerenciar grupos de usuarios, incluindo limitacdo de fungdes
de varreduras e acesso a relatdrios e dashboards;

4.2.1.3. A solucgdo deve ter a capacidade de excluir determinados enderecos IP do escopo de qualquer
varredura ou scan;

4.2.1.4. A solugdo deve criptografar todos resultados de varreduras obtidos e informagGes inseridas tanto
em descanso quanto em transito;

4.2.1.5. A solugdo deve suportar métodos de autenticacdo usando bases de autenticacdo local, LDAP

(Microsoft Active Directory) ou SAML (Security Assertion Markup Language) para uso de SSO (Single Sign-

On);
4.2.1.6. A solugdo deve permitir a customizac¢do de dashboards;
4.2.1.7. Os relatoérios devem ser disponibilizados sob demanda no console de geréncia da solugao;
4.2.1.8. Os relatérios devem conter informagGes da vulnerabilidade, severidade, se existe um exploit

disponivel e informagdes do ativo.
4.2.1.9. A solugdo deve ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;
4.2.1.10. A solugdo ndo deve impor nenhum limite de quantidade de scanners implementados dentro da
infraestrutura;
4.2.1.11. A solugdo deve possuir sistema de alertas com agGes definidas para cada alerta, entre elas:
a. Envio de e-mail;
b. Notificar usuarios na plataforma de gestao;
4.2.1.12. Asolugdo deve oferecer capacidade de configuragdo dindmica de grupos de ativos através de no
minimo as seguintes caracteristicas:
a. Sistema Operacional, Enderego IP, DNS, Porta TCP e/ou UDP, Dias desde a descoberta do ativo,

Exploit disponivel, Hosts com Antivirus Desatualizado;

4.2.2. Das varreduras
4.2.2.1. A solugdo deve realizar varreduras em uma variedade de sistemas operacionais, incluindo no

minimo Windows, Linux e Mac OS, bem como appliances virtuais;
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4.2.2.2. A solugdo deve suportar varredura com e sem agente, distribuidas em diferentes localidades e
regides e gerenciar todos por uma console central;

4.2.2.3. A solugdo deve fornecer agentes instalaveis em sistemas operacionais distintos para
monitoramento continuo de configuragdes e vulnerabilidades;

4224, Tais agentes devem realizar conexdes para o sistema centralizado de gerenciamento de agentes
e scanners, dentro do ambiente do 6rgdo;

4.2.2.5. A solucdo deve incluir a capacidade de programar periodos de tempo e data onde varreduras ndo

podem ser executadas, como por exemplo em determinados dias do més ou determinados horarios do

dia;
4.2.2.6. A solugdo deve ser configuravel para permitir a otimizagdo das configuragdes de varredura.
4.2.2.7. A solucdo deve fornecer a capacidade de dar suporte a varredura off-line e importar os resultados

para a plataforma.

4.2.2.8. A solucdo deve permitir a entrada e o armazenamento seguro de credenciais do usuario,
incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;

4.2.2.9. A solucdo deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usudario
padrdo até acesso de sistema ou administrativo;

4.2.2.10. A solugdo deve suportar o agendamento de scans personalizados, incluindo a capacidade de

executar varreduras em tempos designados, com frequéncia pré-determinada;

4.2.3. Da analise e priorizacao de vulnerabilidades

4.2.3.1. A solugdo deve ser capaz de exibir, pelo menos, severidade e/ou pontuagdo, com base em CVSS
(Common Vulnerability Scoring System) e inteligéncia de ameagas;
4.2.3.2. A solugdo deve utilizar sistema de pontuacdo e/ou priorizagdo das vulnerabilidades que utilize no
minimo:
a. CVSS Impact Score;
b. Idade da Vulnerabilidade;
c. Maturidade de cédigos de exploragdo da vulnerabilidade encontrada;
d. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;
e. Existéncia de codigo de exploragdo da vulnerabilidade;
f.  Disponibilidade publica de codigo de exploragdo da vulnerabilidade;
4.2.3.3. O mecanismo de priorizacdo deve ser sujeito a modificagdes e atualizacGes diarias com base em
inteligéncia de ameacas e observacgdo de tendéncias na Internet;
4.2.3.4. A solugdo deve prover visdo em dashboards ou relatérios sobre quais a¢gdes de remediagdo

reduzem o maior nivel de risco do ambiente;
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4.2.3.5. A solugdo deve também permitir a visualizagdo de a¢des de remediacdo agregadas para visdo

consolidada de redugdo de risco;
4.2.4. Da Analise de Risco do Ambiente

4.2.4.1. A solucdo deve ser capaz de priorizar as vulnerabilidades baseado no contexto selecionado,
considerando multiplas opgdes de indicadores de ameagas, informagdes das vulnerabilidades e
configuragdes dos hosts;

4.2.4.2. A priorizacdo deve ser gerada automaticamente por meio de algoritmos de inteligéncia artificial
(Machine Learning);

4.2.4.3. Deve fornecer uma lista com as principais recomendagdes para o ambiente com foco na redugdo
da exposicdo cibernética da organizacgdo;

4.2.4.4. Deve ser capaz de informar quais patches devem ser instalados, considerando as ultimas versdes
disponiveis, para patches de sistema operacional e aplicagGes;

4.2.4.5. A solugcdo devera apresentar indicadores especificos referentes a remediagdo, possuindo no
minimo informacGes referentes ao tempo entre remediacdo e o tempo o qual a vulnerabilidade foi
descoberta no ambiente, tempo entre a remediacdo e a data de publicacio da vulnerabilidade,
quantidade média de vulnerabilidades criticas por ativo e a comparagdo da quantidade de
vulnerabilidades corrigidas por criticidade.

4.2.4.6. A solucdo deve permitir a segregacdo légica entre areas distintas da Instituicdo afim de obter a
priorizagdo das vulnerabilidades por area.

4.2.4.7. A solucdo deve permitir a segregacdo ldgica entre aplicagOes distintas da Instituicdo afim de obter

a priorizagdo das vulnerabilidades por aplicagado.

4.2.5. Da Descoberta de ativos

4.2.5.1. A solugdo deve ser capaz de detectar servigos em execug¢ao em portas nao padrao;
4.2.5.2. A solucdo deve ser capaz de testar varias instdncias do mesmo servico em execugdo em

diferentes portas.

4.2.5.3. A solucdo deve ser capaz de verificar hosts mortos (dispositivos que ndo respondem a ICMP);
4.2.5.4. A solucdo deve suportar o uso de SMB e WMI para verificagao de sistemas Microsoft Windows;
4.2.5.5. A solugdo deve ser capaz de varrer o registro, para verificagdo em sistemas Microsoft Windows;
4.2.5.6. O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de escalar privilégios

para varredura de vulnerabilidades e auditorias de configuracdao em sistemas Unix.

4.2.6. Da avaliagao de vulnerabilidade
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4.2.6.1. A solucdo deve ser capaz de realizar testes sem a necessidade de agentes instalados no
dispositivo destino para detec¢do de vulnerabilidades.

4.2.6.2. A solugdo deve detectar e classificar problemas, riscos e vulnerabilidades;

4.2.6.3. A solugdo deve também fornecer informag6es detalhadas sobre a natureza da vulnerabilidade,
evidéncias da existéncia da vulnerabilidade e recomendagdes para mitiga-los;

4.2.6.4. A solugdo deve incluir uma saida detalhada das vulnerabilidades descobertas como versGes de

DLL esperadas e encontradas;

4.2.6.5. A solugdo deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura CVE;
4.2.6.6. A solugdo deve fornecer auditoria de patch para as principais versées de Windows
4.2.6.7. A solugdo deve fornecer auditoria de patch para todos os principais sistemas operacionais Unix

incluindo Mac OS, Linux, Solaris, IBM AIX e HP-UX.

4.2.6.8. A solucdo deve fornecer varredura para aplicativos comerciais diversos e proprietarios, incluindo,
mas ndo limitando-se a: Java, Adobe, Oracle, Apple, Microsoft, Check Point, Palo Alto Networks, Cisco,
Fortinet, Fireeye, McAfee, etc;

4.2.6.9. A solugdo deve incluir classificacdo de severidades de acordo com o padrdo Sistema Comum de
Pontuacdo de Vulnerabilidade Versao (CVSS);

4.2.6.10. A solugdo deve fornecer informagdes acerca da disponibilidade de cédigos de exploragdo das
vulnerabilidades encontradas em frameworks de explora¢do para, pelo menos, as plataformas baseadas
em Exploit-DB;

4.2.6.11. A solugdo deve selecionar de forma inteligente os testes a serem executados com base nas
informacdes obtidas em varreduras de descoberta, dessa forma usando mecanismos apropriados apenas
para o sistema operacional e aplica¢des do alvo em questao;

4.2.6.12. A solugdo ndo deve depender da capacidade do sistema operacional de programar tarefas;

4.2.6.13. Rastrear com precisdo os ativos e suas vulnerabilidades, incluindo ativos de TI altamente
dindmicos como dispositivos moéveis;

4.2.6.14. Deve ser capaz de identificar e classificar vulnerabilidades e conformidade de configuracbes de
mdquinas virtuais em nuvem publica em infraestruturas como servigo nas plataformas AWS, Microsoft

Azure e Google Cloud.

4.2.7. Da auditoria de Configuragdo

4.2.7.1. A solucdo deve ser capaz de realizar auditoria de conformidade sem a necessidade de agente
instalado no dispositivo de destino;
4.2.7.2. A solucdo deve fornecer benchmarks de auditoria de seguranca e configuracdo para

conformidade regulatdria e outros padrdes de praticas recomendadas pela area ou fabricantes.
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4.2.7.3. A solugdo deve fornecer dashboards visuais, em formato de placar, contendo as verificagOes e
controles de seguranca verificados com indicagdo de sucesso ou falha, com base nos principais
frameworks de seguranca reconhecidos pela industria, tais como:

a. SANS 20 Critical Security Controls;
b. 1SO 27000;

c. NIST Cybersecurity Framework;
d. PCl Data Security Standard;

e. CISBenchmarklle L2;

4.2.7.4. A solugdo deve fornecer auditoria de programas antivirus para determinag¢do de presenca para,
no minimo, os seguintes produtos: TrendMicro Office Scan, McAfee VirusScan, Microsoft Endpoint
Protection e Kaspersky;

4.2.7.5. A solugdo deve fornecer auditorias de configuragdo com base benchmarks em CIS (Center for
Internet Security) L1 e L2, para ambos os sistemas operacionais Microsoft Windows e Linux;

4.2.7.6. A solugdo deve permitir auditoria de conformidade em servidores Windows, Linux, Bancos de
Dados SQL Server, a fim de determinar se estdao configurados de acordo com os principais Framework de
seguranga como, por exemplo, NIST, NSA, SOX e PCl;

4.2.7.7. A solucdo deve oferecer validagdo e suporte a SCAP (Security Content Automation Protocol) para

dashboards e relatorios;

4.3. ITEM 2 - Servico de analise dinamica de vulnerabilidades para aplicacées Web

4.3.1. Asolugdo de gestdo de vulnerabilidades deve ser capaz de analisar, testar e reportar falhas de seguranca
em aplicagdes Web como parte dos ativos a serem inspecionados;
4.3.2. Asolugdo deverd capaz de executar varreduras em sistemas web através de seus enderegos IP ou FQDN
(DNS);
4.3.3. A plataforma devera avaliar no minimo os padrdes de seguranca OWASP Top 10 e PCl (payment card
industry data security standard);
4.3.4. Deve possui templates prontos de varreduras entre simples e extensos;
4.3.5. Paravarreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:
4.3.5.1. Cookies, Headers, Formularios e Links;
4.3.5.2. Nomes e valores de parametros da aplicagdo;
4.3.5.3. Elementos JSON e XML;
4.3.5.4. Elementos DOM;
4.3.6. Devera também permitir somente a execugdo da funcdo crawler, que consiste na navegac¢do para
descoberta das URLs existentes na aplicag¢do;

4.3.7. Deve ser capaz de utilizar scripts customizados de crawler com pardmetros definidos pelo usuario;
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4.3.8. Deve ser capaz de excluir determinadas URLs da varredura através de expressées regulares;
4.3.9. Deve ser capaz de excluir determinados tipos de arquivos através de suas extensdes;
4.3.10. Deve ser capaz de instituir no minimo os seguintes limites:
4.3.10.1. Numero maximo de URLs para crawl e navegacao;
4.3.10.2. Tempo maximo para a varredura;
4.3.10.3. Numero maximo de conexdes HTTP ao servidor hospedando a aplicagdo Web;
4.3.10.4. Numero maximo de requisicdes HTTP por segundo;
4.3.11. A solugdo deve ser capaz de detectar congestionamento de rede e limitar os seguintes aspectos da
varredura:
4.3.11.1. Limite em segundos para timeout de requisicdes de rede;
4.3.11.2. Numero maximo de timeouts antes que a varredura seja abortada;
4.3.12. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica vez, didria, semanal,
mensal e anual;
4.3.13. Deve ser capaz de enviar notificagdes através de, no minimo, E-mail;
4.3.14. Deve possuir a flexibilidade de selecionar quais testes serdo realizados de forma granular, através da
selecdo de testes, plug-ins ou ataques;
4.3.15. Devera avaliar sistemas web utilizando protocolos HTTP e HTTPs;
4.3.16. Devera possibilitar a definicdo de atributos no cabecalho (HEADER) da requisicdo HTTP de forma
personalizado a ser enviada durante os testes;
4.3.17. Devera ser compativel com avaliagdo de web services REST e SOAP;
4.3.18. Devera suportar no minimo os seguintes esquemas de autenticacao:
4.3.18.1. Autenticagdo basica (digest);
4.3.18.2. NTLM;
4.3.18.3. Form de login;
4.3.18.4. Autenticagdo de Cookies;
4.3.18.5. Autenticagdo através de Selenium;
4.3.19. Deve ser capaz de importar scripts de autenticacdo selenium previamente configurados pelo usuario;
4.3.20. Deve ser capaz de customizar parametros Selenium como delay de exibi¢do da pagina, delay de execucdo
de comandos e delay de comandos para recepgao de novos comandos;
4.3.21. Deve ser capaz de exibir os resultados das varreduras em tendéncia temporal para acompanhamento de
corregdes e introdugdo de novas vulnerabilidades;
4.3.22. Deve ser capaz de exibir os resultados agregados de acordo com as categorias do OWASP Top 10
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project).
4.3.23. Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes;

4.3.24. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em seus detalhes;
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4.3.25. Para vulnerabilidades de injecdo de cddigo (SQL, XSS, XSRF, etc), deve evidenciar nos detalhes do evento
encontrado:
4.3.25.1.  Payload injetado;
4.3.25.2.  Evidéncia em forma de resposta da aplicagdo;
4.3.25.3. Detalhes da requisicao HTTP;
4.3.25.4.  Detalhes da resposta HTTP;
4.3.26. Os detalhes das vulnerabilidades devem conter descrigdo da falha e referéncias didaticas para a revisao
dos analistas;
4.3.27. Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitigagdo ou remediagdo
das mesmas;
4.3.28. A solugdo deve possuir suporte a varreduras de componentes para no minimo:
4.3.28.1. Wordpress, Blog Designer Plugin for Wordpress, Event Calendar Plugin for Wordpress, Convert
Plus Plugin for Wordpress, AngularlS, Apache, Apache Tomcat, Apache Tomcat JK connecto, ASP.NET,
Bootstrap, Drupal, Joomla!, jQuery, Lighttpd, Nginx, PHP, AJAX ;
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APENSO I

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado o MINISTERIO PUBLICO DO ESTADO DA BAHIA, CNPJ n2 04.142.491/0001-66, situado na
cidade de Salvador, a 52 Avenida, 750 — Centro Administrativo da Bahia, doravante denominado CONTRATANTE, e de outro
lado XXXXXXXXXXXXX, CNPJ n? xxxxxxxxxxX, situada na cidade de xxxxxx, a xxxxxxxxxxx, doravante denominada
CONTRATADA, tem entre si justa e acertada, a celebragdo do presente TERMO DE COMPROMISSO, SIGILO E
CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar sem autorizagdo prévia e formal segredos e
informagdes sensiveis de propriedade do CONTRATANTE e se compromete a praticar procedimentos de seguranga da
informagdo, em conformidade com as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA — A CONTRATADA reconhece que, em razio das suas atividades profissionais, estabelece contato
com informacgdes confidenciais, que devem ser tratadas, indispensavelmente, com o sigilo necessario, ndo podendo ser
divulgadas a terceiros ndo autorizados, inclusive aos préprios Colaboradores da CONTRATADA, sem a expressa e escrita
autorizacdao do CONTRATANTE.

CLAUSULA SEGUNDA - As informacBes, exemplificadas abaixo, devem receber o tratamento de confidencialidade
adequado, de acordo com o seu nivel de classificagdo.

1. Programas de computador, suas listagens, documentacgao, artefatos diversos, codigo fonte e cddigo objeto;

2. Toda a informacdo relacionada a programas existentes ou em fase de desenvolvimento no dmbito do
CONTRATANTE, inclusive fluxogramas, estatisticas, especificacdes, avaliagGes, resultados de testes, arquivos de
dados, artefatos diversos e versdes “beta” de quaisquer programas;

3. Documentos, informagGes e dados armazenados de atuagdo consultiva e contenciosa, de estratégias ou demais
dados e/ou informacdes de carater sigiloso ou restrito a;

4. Metodologia, projetos e servigos utilizados;
5. Numeros e valores financeiros;
6. Demais informacgdes trafegadas no ambiente de rede da CONTRATANTE, como arquivos e e-mails.

CLAUSULA TERCEIRA — A CONTRATADA reconhece que, além da lista acima, outras hipdteses de confidencialidade que ja
existam, ou que venham a surgir no futuro, devem ser mantidas sob sigilo. Em caso de duvida acerca da confidencialidade
de determinada informacdo, a CONTRATADA deve tratar a mesma como se sigilosa fosse até que seja autorizado,
formalmente, a trata-la de forma diferente pelo CONTRATANTE.

CLAUSULA QUARTA — A CONTRATADA reconhece que, reconhece que, no seu desligamento definitivo do contrato, devera
entregar ao CONTRATANTE todo e qualquer material de propriedade desta, inclusive notas pessoais envolvendo matérias
sigilosas relacionadas com a atividade, registros de documentos de qualquer natureza que tenham sido usados, criados ou
estado sob seu controle. A CONTRATADA também assume o compromisso de ndo utilizar qualquer informacdo adquirida
guando de suas atividades para o CONTRATANTE.

CLAUSULA QUINTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as
informagOes que porventura tiverem acesso, mediante o ciente de seus colaboradores em Termo prdprio a ser firmado
entre a CONTRATADA e seus colaboradores, e que os mesmos comprometer-se-do a informar, imediatamente, ao seu
superior hierarquico, qualquer violacdo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de
violagdo ndo intencional.
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§12 A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por violagdo
das regras por parte de seus contratados.

§22 A CONTRATADA devera fornecer copia de todos os termos firmados com seus colaboradores quando do inicio
dos trabalhos.

§32 Sempre que um colaborador for admitido, a CONTRATADA devera fornecer cépia do respectivo termo de sigilo
por aquele firmado, no prazo de 2 (dois) dias apds a contratagao.

CLAUSULA SEXTA - A CONTRATADA devera seguir a Politica de Seguranca da Informag&o definida pelo CONTRATANTE.

CLAUSULA SETIMA - O ndo cumprimento de quaisquer das clausulas deste Termo implicard em responsabilizacdo
administrativa, civil e criminal, de acordo com a legislagdo vigente.

Em, de de 20XX.

Ministério Publico do Estado da Bahia
Frederico Welington Silveira Soares
Superintendente de Gestdao Administrativa

CONTRATADA
Nome
Cargo

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br

Pagina 83 de 83


mailto:licitacao@mpba.mp.br

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

DESPACHO
A

Assessoria Técnico-Juridica da SGA.

Encaminhamos, para analise e manifestacdo, minuta de edital do Pregdo Eletronico n® 35/2021 e demais documentos que compdem a fase interna do
procedimento licitatorio em epigrafe.

Atenciosamente,

Sell YB Documento assinado eletronicamente por Monica Fabiane da Silva Sobrinho em 06/12/2021, as 08:45, conforme art. 1°, lll, "b", da Lei
assinatura 11.419/2006.

eletrénica

! A autenticidade do documento pode ser conferida no site https:/sei.sistemas.mpba.mp.br/sei/controlador_externo.php?
i acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 0251511 e o cdédigo CRC 7A57CD23.

19.09.02684.0008789/2021-64 0251511v2
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DESPACHO

Considerando que os itens 2.10 e 2.10.1 da minuta contratual estabelecem prazos divergentes para o recebimento definitivo do objeto da
presente licitagdo, encaminhe-se o expediente a Diretoria de Contratos, Convénios e Licitacdes, para que proceda as necessarias retificacoes.

Ato continuo, a Coordenagao de Licitagdes, para os devidos ajustes no instrumento convocatorio.
Ap0s, retorne-se.

Em 10 de dezembro de 2021.

Bel®. Maria Paula Simdes Silva
Assessora/SGA
Matricula 351.869

Bel. Gliaucio Matos Santos de Cerqueira
Assistente de Gestao IT
Apoio Processual ATJ/SGA
Matricula 352.748

Sel! (B Documento assinado eletronicamente por Maria Paula Simoes Silva em 10/12/2021, as 14:45, conforme art. 1°, Ill, "b", da Lei 11.419/2006.

assinatura
eletrénica

Sel! (B Documento assinado eletronicamente por Glaucio Matos Santos Cerqueira em 10/12/2021, as 15:09, conforme art. 1°, Ill, "b", da Lei 11.419/2006.

assinatura

eletrénica
ElEATE
i : ! A autenticidade do documento pode ser conferida no site : i i ?
i acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 0256793 e o cddigo CRC F6BD8538.

19.09.02684.0008789/2021-64 0256793v2
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DESPACHO

Em ateng@o ao despacho da Assessoria Juridica (doc 0256793), procedemos a retificacdo da minuta, de modo a contemplar o prazo de 10 (dez)
dias para o recebimento definitivo (em ambos os itens 2.10 e 2.10.1), conforme consta no Termo de Referéncia.

Deste modo, encaminhamos o procedimento a Coordenagéo de Licitagao, acompanhado de minuta retificada, para os ajustes cabiveis no Edital
do certame.

L]
és!'!a (B Documento assinado eletronicamente por Paula Souza de Paula em 10/12/2021, as 15:19, conforme art. 1°, lll, "b", da Lei 11.419/2006.

eletrénica

! A autenticidade do documento pode ser conferida no site https:/sei.sistemas.mpba.mp.br/sei/controlador_externo.php?
) = men nferir&id_or: xterno=0 informando o cédigo verificador 0256889 e o cddigo CRC DF5DA68F.

19.09.02684.0008789/2021-64 0256889v2
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CONTRATO DE P,RESTAC_;I"\O DE SERVICOS QUE, ENTRE SI, CELEBRAM O
MINISTERIO PUBLICO DO ESTADO DA BAHIA E A EMPRESA
OO XAKXAXXAXXXXXXXXXXX, NA FORMA ABAIXO:

CONTRATO N° XXX/20Xx — SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, pessoa juridica de direito
publico, com sede na 52 Avenida, 750, Centro Administrativo da Bahia, inscrita no
CNPJ sob o NO© 04.142.491/0001-66, doravante denominado CONTRATANTE,
neste ato representado, mediante Ato de Delegacdo n°© 70/2014, pelo seu
Superintendente de Gestao Administrativa, Frederico Welington Silveira
Soares, € a EMPRESA XXXXXXXXXXXXXXXXXX, CNPJ nO. xxxxxxxxx, doravante
denominada CONTRATADA, estabelecida a , representada
por seu , , CPF/MF no, ,
CELEBRAM o presente Contrato, com supedaneo no quanto disposto na Lei
Estadual-BA n° 9.433/2005, e, ainda, observado o constante no Edital de Licitacao
do tipo xxxxxxxxxx, modalidade no /2020, protocolado sob o n°
SEI  19.09.02684.0007250/2020-58, o qual integra este instrumento
independentemente de transcrigdo, mediante as clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto do presente contrato a prestagcao de servicos de gestao de
vulnerabilidades e conformidade de configuracdo para Ativos e Aplicacdes Web, por
meio de solugdo unificada, a englobar licenciamento em modelo de subscrigao,
instalagdo, implantagdo, suporte técnico e treinamento.

CLAUSULA SEGUNDA - DA FORMA DE FORNECIMENTO, DA ENTREGA E DO
RECEBIMENTO

2.1 O Regime de execucdo do presente instrumento é de Empreitada por Prego
Global;

2.2 A CONTRATADA devera retirar a nota de empenho no prazo de 05 (cinco) dias
corridos, contados da data da convocacao do CONTRATANTE;

2.2.1 A CONTRATADA serd convocada, preferencialmente por meio
eletronico, para recebimento da nota de empenho, cuja comprovacdo de
entrega/retirada devera ocorrer também por meio eletronico (através de
confirmacao de recebimento de e-mail).

2.2.2 O Fornecedor poderd solicitar a prorrogacdo do prazo para
retirada/recebimento da nota de empenho, por até 10 (dez) dias, por motivo
justo e aceito pela Administracdo, nos termos do art. 124, § 49, da Lei
Estadual - BA n° 9433/2005.

1/ 32



MINUTA
CONTRATO N© XXX/201x

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

2.3 A CONTRATADA devera diligenciar a implantacdo (com a respectiva instalagdo
e configuracao) da solugdo no prazo de 10 (dez) dias contados da data da entrega
da Nota de Empenho acompanhada do instrumento contratual;

2.3.1 A CONTRATADA serd responsavel por projetar, instalar e configurar a
solucao ofertada, incluindo a instalacdo e configuracdo do plug-in de
integracdo com solugdo Forescout ja instalada no MPBA;

2.3.2 A CONTRATADA devera elaborar um cronograma de instalacdo,
contendo planejamento detalhado para permitir uma instalacdo com o menor
risco de impacto possivel, detalhando o passo a passo dos servicos;

2.3.3 A instalagcdo e configuragdo da solucdo devera ser realizada de acordo
com o horario de funcionamento do MPBA, de segunda a sexta-feira, das 8:00
as 18:00h, em horario e dia a serem combinados entre a MPBA e a
CONTRATADA;

2.3.4 A instalacdo e configuracdo a solugdo sera executada na sede principal
do CONTRATANTE, localizada em Salvador/BA, podendo ser realizada de
forma remota;

2.3.5 Caso seja identificado defeito ou falha sistematica em determinado
produto/servico entregue pela CONTRATADA, ou ainda, se forem
constatados itens em desacordo com as especificagdes técnicas, o
CONTRATANTE poderd exigir a substituicdo, total ou parcial, do referido
produto;

2.4 A CONTRATADA realizard o treinamento nas tecnologias da solugdo
especificada neste instrumento para 03 (trés) técnicos da equipe do
CONTRATANTE, em formato tedrico e pratico (HANDS ON), no prazo de 05
(cinco) dias contados da data da implantagdo da solugdao, atendendo aos seguintes
critérios:

2.4.1 O treinamento sera realizado de forma remota (EAD), ministrado no
periodo acordado entre as partes;

2.4.2 O treinamento abrangera todas as caracteristicas da solucdo ofertada
conforme entendimento prévio entre a equipe da Coordenacdo em
Assessoramento em Seguranca da Informacdo e a empresa CONTRATADA
de modo que sejam capacitados a realizar a implementagao, configuracao,
diagnostico de problemas e de desempenho da solugdo;

2.4.3 O treinamento devera possuir carga horaria minima de 20 (vinte) horas,
e serd ministrado em dias Uteis, em meio periodo (matutino ou vespertino) a
ser escolhido pelo CONTRATANTE;
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2.4.4 O conteudo programatico do curso devera ser previamente aprovado
pelo CONTRATANTE;

2.4.4.1 Eventuais alteracdes no conteldo a ser ministrado deverdo ser
aprovadas previamente pelo CONTRATANTE, respeitando-se,
minimamente, a abrangéncia de todas as funcionalidades nativas da
solucdo assim como as customizaveis a serem implantadas.

2.4.5 O treinamento sera ministrado por profissional -certificado pelo
fabricante da solugdo, devendo ser o mesmo disponibilizado diretamente pelo
fabricante ou compor o quadro de funcionarios da CONTRATADA, a critério
desta;

2.5 Todas as tarefas administrativas estdo previstas para ocorrerem em horario
comercial, de segunda-feira a sexta-feira das 08:00 h as 18:00 h, podendo ocorrer
atividades fora do horario comercial mediante autorizagdo do CONTRATANTE.

2.7 O CONTRATANTE rejeitara, no todo ou em parte, o objeto contratual em
desacordo com as condicdes pactuadas, podendo, entretanto, se lhe convier,
decidir pelo recebimento, neste caso com as dedugdes cabiveis;

2.8 O recebimento provisdrio do objeto contratual se dara no prazo de 05 (cinco)
dias subsequentes contados da realizacdo do treinamento;

2.10 O recebimento definitivo do objeto deste contrato se dara no prazo de 10
(dez) dias e s sera concretizado depois de adotados, pelo CONTRATANTE, todos
os procedimentos administrativos cabiveis, observados os termos do art. 161 da Lei
Estadual n© 9.433/2005.

2.10.1 O recebimento definitivo far-se-& mediante termo circunstanciado, no
prazo de até 10 (dez) dias, e ficara sob a responsabilidade do fiscal do
contrato em conjunto com Comissao de Recebimento do CONTRATANTE
designada pela Portaria n° 284/2019-SGA, ou por instrumento que
eventualmente a substitua, na hipétese de o valor contratual exceder o limite
legal previsto para a realizacao de licitacdes na modalidade convite;

2.11 O aceite ou aprovacao do objeto pelo CONTRATANTE ndo exclui a
responsabilidade civil e/ou administrativa da CONTRATADA por vicios, defeitos ou
disparidades com as especificagdes estabelecidas neste Contrato e no processo de
Licitacdo que o originou, verificadas posteriormente, garantindo-se ao
CONTRATANTE, inclusive, as faculdades previstas na Lei Federal n.© 8.078/90 -
Codigo de Defesa do Consumidor.

CLAUSULA TERCEIRA - DA DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da
Dotacao Orcamentaria a seguir especificada:
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Cod. Unidade Destinacao de Acio Natureza
Orcamentaria/Ge Recursos (P/;\;/OE) Regiao da
stora (Fonte) 2002 9900 Despesa
40.601.0003 100 33.90.40

CLAUSULA QUARTA - DO PRECO

4.1 Da-se ao presente contrato o valor total de R$ XXXXXXX (XXXXXXXXXX),
composto pelos seguintes itens:

ITEM INDICACAO RESUMIDA DO | QUANTID | Valor
ITEM ADE Total
Servico de gestao de
vulnerabilidade e auditoria de
configuracdao de ativos de rede

1 para 1500 hosts, incluindo 1 R$ xxxx
licenciamento, instalacdo e
suporte por 24 meses.

Servico de analise dinamica de
vulnerabilidades para 10

2 aplicacoes Web, incluindo 1 R$ xxxx
licenciamento, instalacdo e
suporte por 24 meses.

Treinamento para uso da

3 solugao com profissional
certificado pelo fabricante, para 1 R$ XxxX
03 (trés) usuarios.

4.2 Nos precos computados neste Contrato estdo inclusos todos e quaisquer custos
necessarios ao fiel cumprimento deste instrumento, inclusive todos aqueles
relativos a remuneragodes, encargos sociais, previdenciarios e trabalhistas de todo o
pessoal disponibilizado pela CONTRATADA para a execucdo do objeto contratado,
implantagdo, ativacdo, instalagao, configuracdo, customizagdo, transportes de
qualquer natureza, deslocamentos, viagens, embalagem, ferramentas, materiais e
insumos empregados, depreciacdo, aluguéis, administragdo, tributos e
emolumentos.

CLAUSULA QUINTA - DOS ACRESCIMOS E SUPRESSOES

5.1 A CONTRATADA se obriga a aceitar, quando solicitado e devidamente
motivado pela Administracdo, nas mesmas condicdes estabelecidas neste
instrumento, os acréscimos ou supressoes de até 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato, na forma do § 1° do art. 143 da Lei Estadual-
BA n© 9.433/2005;
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5.2 As supressoes poderdo ser superiores a 25% (vinte e cinco por cento), desde
que haja resultado de acordo entre os contratantes.

CLAUSULA SEXTA - DAS CONDICOES DE PAGAMENTO E DA RETENCAO DE
TRIBUTOS

6.1 O faturamento referente ao objeto deste contrato serd efetuado em parcela
Unica, apds o recebimento definitivo do objeto, e o pagamento serda processado
mediante apresentacdo, pela CONTRATADA, da Nota Fiscal, devidamente
acompanhada do ACEITE pelo CONTRATANTE e das certiddoes cabiveis, e se
concluird no prazo de 08 (oito) dias Uteis a contar da data de apresentacdo da
documentacgdo, desde que nao haja pendéncia a ser regularizada;

6.1.1 Verificando-se qualquer pendéncia impeditiva do pagamento, sera
considerada como data de apresentacao da documentacao aquela na qual foi
realizada a respectiva regularizacao;

6.2 As notas fiscais far-se-do0 acompanhar da documentagao probatoria relativa ao
recolhimento dos tributos que tenham como fato gerador o objeto consignado na
CLAUSULA PRIMEIRA;

6.3 O CONTRATANTE realizard a retencdo de impostos ou outras obrigacGes de
natureza tributaria, nas hipéteses em que figurar como substituto tributario;

6.4 Os pagamentos serdo efetuados através de ordem bancaria, para crédito em
conta corrente e agéncia indicadas pela empresa contratada, preferencialmente em
banco de movimentacado oficial de recursos do Estado da Bahia;

6.5 A atualizacdo monetaria dos pagamentos devidos pelo CONTRATANTE, em
caso de mora, sera calculada considerando a data do vencimento da obrigagao e do
seu efetivo pagamento, de acordo com a variagao do INPC do IBGE pro rata
tempore, observado, sempre, o disposto no item 6.1.1.

6.5.1 Para efeito de caracterizacdo de mora imputavel ao CONTRATANTE, nao
serdo considerados eventuais atrasos de pagamento no periodo de fechamento
do exercicio financeiro do Estado da Bahia, compreendido entre o final do més
de dezembro e o més de janeiro do exercicio subsequente, decorrentes de
circunstancias alheias a vontade das partes, isto €, por forca de bloqueio de
rotinas no sistema estadual obrigatoriamente utilizado para a execugdao dos
pagamentos devidos pelo CONTRATANTE.

CLAUSULA SETIMA - DA MANQTENCAO DAS CONDIGOES DA PROPOSTA, DO
REAJUSTAMENTO E DA REVISAO DE PRECOS

7.1 Considerando-se as especificidades da presente contratacdao, de modo que o

valor pago pelo CONTRATANTE contempla o valor global para o prazo de 24
meses, a concessdo de reajustamento devera observar o seguinte:
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7.1.1 O valor contratado é irreajustavel durante a vigéncia inicial do contrato;

7.1.2 Apenas sera cabivel na hipétese de prorrogacdao do prazo de vigéncia do
contrato, nos termos dispostos na clausula oitava, mediante requerimento da
CONTRATADA;

7.1.3 Sera calculado com base na aplicagdo do INPC/IBGE acumulado no
periodo compreendido entre a data da apresentacdo da proposta, qual seja,
_/ J20xx e a data do 2° aniversario da mesma, observadas as
disposicdes legais;

7.1.4 A variacao do valor contratual para fazer face ao reajuste de pregos nao
caracteriza alteracao do mesmo, podendo ser registrada por simples apostila,
dispensando a celebracao de aditamento;

7.1.5 Quando, antes da data do reajustamento, tiver ocorrido revisdao do
contrato para manutencgdo do seu equilibrio econdémico-financeiro, exceto nas
hipéteses de forca maior, caso fortuito, agravacdo imprevista, fato da
administracdo ou fato do principe, sera a revisdo considerada a ocasido do
reajuste, para evitar acumulagao injustificada.

7.2 A revisdao de pregos nos termos do inc. XXVI do art. 8° da Lei Estadual n©.
9.433/2005, por interesse da CONTRATADA, dependera de requerimento formal,
instruido com a documentacdao que comprove o desequilibrio econémico-financeiro
do Contrato. Devera ser instaurada pelo CONTRATANTE, entretanto, quando este
pretender recompor 0 prego que se tornou excessivo;

7.2.1 A revisdo de pregos, se ocorrer, devera ser formalizada através de
celebracdo de Aditivo Contratual.

CLAUSULA OITAVA - DA VIGENCIA

8.1 O presente contrato vigera por 25 (vinte e cinco) meses, a contar da data da
sua publicacdo no Diario da Justica Eletronico, admitindo-se a sua prorrogacdo, por
até 48 (quarenta e oito) meses, nos termos do artigo 140, III, da Lei Estadual/BA
n% 9.433/2005, e desde que formalizada mediante termo aditivo.

8.2 Caso o prazo de validade do licenciamento objeto deste contrato ultrapasse a
vigéncia do ajuste, as obrigacbes contratualmente estabelecidas permanecem
validas e eficazes, inclusive no que toca as prerrogativas administrativas ora
estabelecidas em favor do CONTRATANTE, ainda que encerrado o lapso temporal
de vigéncia do instrumento contratual.

CLAUSULA NONA - DA GARANTIA, SUPORTE TECNICO E NiVEIS DE
SERVICO (SLA)
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9.0 A CONTRATADA fornecera os objetos deste contrato com garantia minima de
24 (vinte e quatro) meses, contados a partir do recebimento do objeto, conforme
CLAUSULA SEGUNDA deste instrumento, de acordo com as condi¢gdes a seguir
especificadas:

9.1 Durante o periodo de uso, o fabricante devera garantir o funcionamento da
solucdo, com suporte técnico prestado em caso de falha;

9.2 Devera ser garantido, durante o periodo de uso da solucdo, a atualizacdo de
versoes, releases, componentes (bibliotecas, filtros etc.) e demais itens que se
fagam necessarios ao pleno funcionamento da mesma;

9.3 A CONTRATADA devera possuir equipe de técnicos certificados pelo fabricante
do software fornecido, e preparada para dar todo o suporte técnico e ajuda
necessaria para maximizar os beneficios oferecidos pelo software, aumentando a
sua performance;

9.3.1Todo suporte deve ser prestado por técnicos certificados pelo fabricante.

9.4 A CONTRATADA devera prestar suporte a todos os componentes de software
fornecidos que forem necessarios para a implementagdo e utilizagdo da solucéo,
sem Onus para o CONTRATANTE durante 24 (vinte e quatro) meses.

9.5 A CONTRATADA devera preservar todo ambiente computacional existente, de
forma a manter a integridade dos dados, aplicativos e sistemas operacionais em
funcionamento.

9.6 O servico de suporte técnico sera prestado a fim de atender as necessidades do
CONTRATANTE para suporte técnico da solugdo unificada de vulnerabilidade e
conformidade de configuragbes para Ativos e Aplicacdes Web, visando aumentar o
nivel de conformidade com a politica de seguranga;

9.6.1 A CONTRATADA deverd possuir Central de Atendimento (contato
telefonico, sitio na Internet e e-mail) para consultas, aberturas de chamados
técnicos e envio de arquivos para analise, durante 08 (oito) horas por dia, 5
(cinco) dias por semana.

9.6.2 A CONTRATADA devera prestar servicos de suporte técnico 08 (oito)
horas por dia, 5 (cinco) dias por semana, sem 6nus para o CONTRATANTE.

9.6.3 A abertura de chamados para suporte técnico deve ser realizada
mediante os seguintes canais: telefone, e-mail e web site, os quais deverao
estar disponiveis no regime 8 x 5 (oito horas e cinco dias por semana) e
deverdo ser informados ao CONTRATANTE.

9.6.4 Caberd ao CONTRATANTE requisitar o suporte técnico por meio da
abertura de chamados mediante o0s canais disponibilizados pela
CONTRATADA, conforme discriminado no item 9.9.2, ficando a mesma
obrigada a presta-lo de acordo como nivel de severidade e nos prazos
maximos estabelecidos;
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9.6.5 Eventuais atrasos que comprometam o prazo de resolugao dos
problemas deverao ser renegociados com o CONTRATANTE. Caso o
CONTRATANTE entenda que os motivos expostos ndo justificam os atrasos,
a CONTRATADA estara sujeita as sangoes legais previstas;

9.6.6 Sempre que for solicitado, a CONTRATADA deve fornecer uma relagao
dos chamados técnicos gerados pela CONTRATANTE, os quais constardo,
pelo menos: status do chamado, descricdao do problema, datas e prazos de
atendimento, descricdo da solugdo e responsavel técnico.

9.6.7 O marco inicial para contagem do prazo de inicio de atendimento é a
abertura do chamado registrada através dos meios exigidos neste
instrumento;

9.6.8 Todos os chamados, inclusive os que possam resultar em manutencgao
de natureza corretiva, bem como o fluxo de resolucdao de problemas, deverao
ser documentados. Esta documentacao, bem como outras geradas em
processos de atendimento, auditorias, manutencdo ou configuracbes, devera
ser entregue ao CONTRATANTE por meio de relatérios (impressos ou em
midia digital) mediante solicitagdo;

9.6.9 Apds o inicio do atendimento técnico, a CONTRATADA sé podera dar
por encerrado o chamado mediante a inspecao dos servigos e o respectivo
aceite do CONTRATANTE.

9.6.10 Em todas as atividades de assisténcia ou suporte, os técnicos deverdo
empregar a Lingua Portuguesa, exceto no uso de termos técnicos e na
utilizagcdo de textos técnicos, que poderdo estar redigidos em Lingua Inglesa.

9.6.11 A CONTRATADA devera fazer andlises dos chamados e enviar
recomendacdes de possiveis treinamentos necessarios ao desenvolvimento da
equipe da CONTRATANTE;

9.6.12 A CONTRATADA devera apresentar relatério contendo as acdes
adotadas para a solucdo do problema;

9.7 Para efeito dos atendimentos técnicos, a CONTRATADA deverd observar os
seguintes niveis de servicos e tempos esperados:

9.7.1 Canais de atendimento de uso ilimitado, no periodo de 8 (oito) horas
por dia, 5 (cinco) dias por semana;

9.7.2 Manutencao de registro de todas as ordens de servico abertas,
disponibilizando, para cada uma, no minimo as seguintes informacdes:
numero sequencial da ordem; data e hora de abertura; nivel de severidade;
descricao do problema; data e hora do inicio do atendimento; data e hora de
término do atendimento (solugdo).
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9.7.3 A solugdo de problemas devera atender no minimo os niveis de servigo
abaixo:

Tabela de Prazos de Atendimento ao Software
Niveis de Severidade
Modalidade Prazos 1 2 3
. Inicio atendimento 2 4 24
Telefone, e-mail e horas | horas | horas
web Término 4 8 72
atendimento horas horas horas

9.7.4 Para efeito dos atendimentos técnicos, a CONTRATADA devera
observar os niveis de severidade e respectivos prazos maximos fixados

abaixo:

Niveis de Severidade dos Chamados

Nliv Descricao

e

1 Servicos totalmente indisponiveis.
Servicos parcialmente indisponiveis ou com

2 degradacao de tempo de resposta no acesso aos
aplicativos.
Servicos disponiveis com ocorréncia de alarmes de

3 avisos, consultas sobre problemas, duvidas gerais
sobre o equipamento fornecido.

9.7.4.1 Para o Nivel 1, caso o atendimento ndo seja finalizado até as
20h00min, o técnico ndo poderd interrompé-lo, devendo continuar até
sua finalizagdo, ou a interrupcao do mesmo pela Coordenacao de
Tecnologia e Gestdo da Informacdo. Todo o chamado somente serd
caracterizado como “encerrado” mediante concordancia da Coordenacao
de Tecnologia e Gestao da Informagao.

9.7.4.2 Para as situacdes em que a solucdao definitiva de problemas no
ambiente demande reimplantagdao, reestruturacao ou reinstalagdo do
produto, este devera ser programado e planejado, com a antecedéncia
necessaria, de modo a ndo prejudicar a operagao dos demais sistemas do
CONTRATANTE.

9.7.4.3 A CONTRATADA devera disponibilizar ao CONTRATANTE um
servico preventivo de verificagdo e atualizacdo de versdes ou corregoes
(patches) que se fizerem necessarios, especificos para a solugao ofertada,
sem 6nus para o CONTRATANTE.

9.7.4.4 No caso de necessidade de agbes preventivas ou corretivas, o
CONTRATANTE agendara com antecedéncia junto a CONTRATADA as
implementagdes das corregcbes, fora do horario comercial,
preferencialmente em feriados e finais de semana, sem 0Onus para o
CONTRATANTE.

9.8 A Eventuais despesas com deslocamento de técnicos aos locais de execucdo dos
servicos, bem como todas as despesas de transporte, didrias, tributos, seguros ou
qualquer despesa envolvida na execucao contratual s3ao de responsabilidade
exclusiva da CONTRATADA;
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9.8.1 A permanéncia do técnico além do tempo de resolucdo do problema,
para a continuidade da solucdo do mesmo, ainda quando admitido pelo
CONTRATANTE, nao representara qualquer 6nus adicional a contratacao.

CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATADA

10 Além das determinagbes contidas no instrumento convocatério e no presente
contrato, bem como daquelas decorrentes de lei, a CONTRATADA, obriga-se a:

10.1 Fornecer e implantar a solucdo contratada de acordo com as especificacOes
técnicas constantes no instrumento convocatério € no presente contrato, no local
determinado, nos dias e nos turnos e horarios de expediente do CONTRATANTE,
respeitando todos os prazos estipulados, ndo podendo eximir-se da obrigacdo,
ainda que parcialmente, sob a alegacao de falhas, defeitos ou falta de materiais,
pessoal e/ou pegas;

10.2 Transferir conhecimento a equipe de TI do CONTRATANTE, para que esta
possa compreender as particularidades técnicas dos itens fornecidos e prestar
assessoramento aos usuarios finais;

10.3 Prestar os servicos com pessoal adequadamente capacitado em locais e
instalacdes de acordo com as orientagdes constantes neste instrumento;

10. Utilizar cépias legais de software, sistemas operacionais e outros necessarios
para a realizagdo dos servicos em suas instalacoes.

10.5 Acompanhar e informar sobre as atualizagdes tecnoldgicas necessarias nos
produtos e/ou servicos adquiridos, realizando as ag0es necessarias para a
implantacdo dessas atualizagdes em comum acordo com o CONTRATANTE, até o
final do contrato, sem 6nus para o CONTRATANTE;

10.6 Entregar ao CONTRTANTE toda e qualquer documentagao gerada em fungao
da prestacdao de servicos decorrente desta contratagao;

10.7 Atender as solicitacdes de servicos de acordo com as especificacdes técnicas,
cronogramas e condicOes especificados neste instrumento;

10.8 Garantir o atendimento dos prazos previstos nos Acordos de Nivel de Servico,
sem prejuizo aos demais servigos, sempre que houver a necessidade de execugdo
de corregdes em servigos ja entregues;

10.9 Prestar as informagdes e os esclarecimentos que venham a ser solicitados
pelos técnicos do CONTRATANTE;

10.10 Reportar imediatamente ao CONTRATANTE quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execucao dos
servigos;

10.11 Manter durante toda a execucao do contrato, em compatibilidade com as

obrigacdes assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na
licitacdo;
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10.12 Respeitar e fazer com que seus empregados respeitem as normas gerais de
seguranca do trabalho, identificacdo, disciplina e outros regulamentos instituidos
pelo CONTRATANTE, bem como atentar para as regras de cortesia no local onde
serao entregues e implantados os bens objeto deste Contrato;

10.13 Promover o imediato afastamento, da execugao do objeto contratual, de
empregados e/ou prepostos cuja permanéncia se demonstre em desacordo com
este instrumento, ou, ainda, com a moralidade e a ética, correndo, por exclusiva
conta da CONTRATADA, quaisquer 6nus decorrentes das leis trabalhistas e
previdenciarias, bem como qualquer outra que tal fato imponha;

10.14 Responsabilizar-se pelo cumprimento das exigéncias previstas na legislacao
profissional especifica e pelos encargos fiscais e comerciais resultantes da execugado
do contrato;

10.134.1 A eventual retencdo de tributos pelo CONTRATANTE ndo implicara
na responsabilizacdo deste, em hipdtese alguma, por quaisquer penalidades
ou gravames futuros, decorrentes de inadimplemento(s) de tributos pela
CONTRATADA;

10.15 Emitir notas fiscais/faturas de acordo com a legislacdo, contendo descricao
dos bens e servicos (quando couber), indicacdo de quantidades, precos unitarios e
valor total;

10.16 Arcar, quando da execucao do objeto contratual, com todo e qualquer dano
ou prejuizo, independentemente da natureza, causado ao CONTRATANTE e/ou a
terceiros, ainda que por sua culpa, em consequéncia de erros, impericia prépria ou
de auxiliares que estejam sob sua responsabilidade, bem como ressarcir ao
CONTRATANTE todos os custos decorrentes de paralisagdo ou interrupcdao da
execucdo do objeto contratado, exceto quando isto ocorrer por sua solicitacao, ou
ainda por caso fortuito ou forga maior, desde que tais circunstancias sejam
formalmente comunicadas ao CONTRATANTE no prazo de até 48 (quarenta e oito)
horas apds a sua ocorréncia;

10.17 Providenciar e manter atualizadas todas as licengas e alvaras junto as
reparticbes competentes que, porventura, sejam necessarios a execucao do
contrato;

10.18 N&o introduzir, seja a que titulo for, nenhuma modificacdo na especificacdo
do objeto contratado, sem o consentimento prévio, e por escrito, do
CONTRATANTE;

10.19 Atender com presteza as reclamagoes sobre a qualidade dos bens e servigos
e/ou inexecucdao do contrato, providenciando sua imediata reparacdo, substituicao
e/ou realizacdo, sem O6nus para o CONTRATANTE;

10.20 Permitir e oferecer condigbes para a mais ampla e completa fiscalizagao
durante a vigéncia deste contrato, fornecendo informacgoes, propiciando o acesso a
documentagdo pertinente e a execucdo contratual, e atendendo as observacoes e
exigéncias apresentadas pela fiscalizagdo;

10.21 Assumir total responsabilidade pelo sigilo das informagdes, dados, contidos

em quaisquer midias e documentos que seus empregados ou prepostos vierem a
obter em funcdo da execugao do objeto contratual, mesmo apds o término do prazo
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de vigéncia ou eventual rescisdo do Contrato, respondendo pelos danos que
eventual vazamento de informacdo, decorrentes de agao danosa ou culposa, sob
pena de responsabilizacdo civil, administrativa e/ou penal, nos termos da legislacao
vigente,

10.21.1 Devera a CONTRATADA, como condicdo para assinatura deste
instrumento, firmar o TERMO DE COMPROMISSO, SIGILO E
CONFIDENCIALIDADE constante no APENSO II deste contrato.

10.21.2 A CONTRATADA fica proibida de veicular e comercializar todos e
quaisquer produtos e informacdes geradas ou conhecidas relativas ao objeto
da prestacao dos servicos, salvo se houver a prévia autorizacao por escrito do
CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DO CONTRATANTE

11 O CONTRATANTE, além das obrigagdes contidas neste contrato por
determinacdo legal, obriga-se a:

11.1 Fornecer, no prazo de 10 (dez) dias a contar da data da assinatura do
contrato, as informagdes necessarias para que a CONTRATADA possa executar
plenamente o objeto contratado;

11.2 Realizar os pagamentos devidos pela execugdo do contrato, nos termos e
condicOes previstos nas CLAUSULAS QUARTA E SEXTA;

11.3 Proporcionar todas as condicbes necessarias para que a CONTRATADA possa
cumprir as obrigacdes assumidas no contrato.

11.4 A fornecer acesso aos ambientes para implantacao das solugoes;

11.5 Disponibilizar todas as informagdes necessarias para o desenvolvimento dos
trabalhos;

11.6 Comunicar a CONTRATADA, por escrito, sobre imperfeicées, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado
ou corrigido.

11.7 Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condicdes de
realizacdo do presente contrato, notificando a CONTRATADA, por escrito, sobre
imperfeicdes, falhas ou irregularidades constatadas na execucao do objeto, para
gue sejam adotadas as medidas corretivas necessarias;

11.7 Notificar formalmente a CONTRATADA quanto a defeitos ou irregularidades
observadas na execucdo dos servicos e sobre a aplicacao de penalidades,
assegurada sua prévia defesa.

11.8 Convocar, realizar e registrar reunides junto a CONTRATADA.

11.9 Fornecer a CONTRATADA, mediante solicitacdo, atestado de capacidade

técnica, quando o fornecimento do objeto atender satisfatoriamente os prazos de
entrega, qualidade e demais condicbes previstas neste Contrato.
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CLAUSULA DECIMA SEGUNDA - DA FISCALIZAGAO DO CONTRATO

12.1 Na forma das disposicOes estabelecidas na Lei Estadual-BA n° 9.433/2005, o
CONTRATANTE designara servidor(es), por meio de Portaria especifica para
tal fim, para a fiscalizacdo deste contrato, tendo poderes, entre outros, para
notificar a CONTRATADA sobre as irregularidades ou falhas que porventura
venham a ser encontradas na execugao deste instrumento;

12.2 Incumbe a fiscalizacdo acompanhar e verificar a perfeita execucdo do
contrato, em todas as suas fases, competindo-lhe, primordialmente:

12.2.1 Acompanhar o cumprimento dos prazos de execucdo descritos neste
instrumento, e anotar, em registro proprio, as ocorréncias relativas a execucgao
do contrato, determinando as providéncias necessarias a correcao de falhas,
irregularidades e/ou defeitos, podendo ainda suspender-lhes a execucdo, sem
prejuizos das sangbes contratuais legais;

12.2.2 Transmitir a CONTRATADA instrucdes, e comunicar alteragbes de
prazos, cronogramas de execugao e especificacdes do projeto, quando for o
caso;

12.2.3 Dar imediata ciéncia a seus superiores dos incidentes e ocorréncias da
execucdo que possam acarretar a imposicdo de sangdes ou a rescisdo
contratual;

12.2.4 Adotar, junto a terceiros, as providéncias necessarias para a
regularidade da execugao do contrato;

12.2.5 Promover, com a presenca de preposto da CONTRATADA, a verificagao
do fornecimento/servico ja efetuados, emitindo a competente habilitacdo para
0 recebimento de pagamentos;

12.2.6 Esclarecer prontamente as duvidas da CONTRATADA, solicitando ao
setor competente do CONTRATANTE, se necessario, parecer de especialistas;

12.2.7 Fiscalizar a obrigacdo da CONTRATADA de manter, durante toda a
execucdao do contrato, em compatibilidade com as obrigacdes assumidas, as
condicdes de habilitagdo e qualificacdo exigidas para a contratagao, bem como
o regular cumprimento das obrigacGes trabalhistas, previdenciarias, fiscais e
comerciais resultantes da execugao do contrato;

12.3 A fiscalizagdo, pelo CONTRATANTE, ndo desobriga a CONTRATADA de sua
responsabilidade quanto a perfeita execucdo do objeto contratual;

12.3.1 A auséncia de comunicagdo, por parte do CONTRATANTE, sobre
irregularidades ou falhas, ndo exime a CONTRATADA das responsabilidades
determinadas neste contrato;

12.4 O CONTRATANTE podera recusar, sustar e/ou determinar a substituicdo de
bens ou refazimento de servigos que nao estejam sendo ou ndao tenham sido
fornecidos ou executados de acordo com as Normas Técnicas e/ou em
conformidade com as condigdes deste contrato ou do procedimento licitatorio que o
originou, ou ainda que atentem contra a seguranca de terceiros ou de bens;

13 / 32



MINUTA
CONTRATO N© XXX/201x

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

12.4.1 Qualquer bem ou servigo considerado ndo aceitavel, no todo ou em
parte, devera ser refeito, reparado ou substituido pela CONTRATADA, as suas
expensas;

12.4.2 A ndo aceitagao de algum bem ou servico, no todo ou em parte, ndo
implicard na dilagdo do prazo de execucdo, salvo expressa concordancia do
CONTRATANTE.

12.5 Para fins de fiscalizagdo, 0 CONTRATANTE podera solicitar 3 CONTRATADA,
a qualquer tempo, os documentos relacionados com a execucdo do presente
contrato.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES

13.1 A CONTRATADA sujeitar-se-a as sancgdes administrativas previstas na Lei
Estadual-BA n°. 9.433/2005, as quais poderdo vir a ser aplicadas apds o prévio e
devido processo administrativo, assegurando-lhe, sempre, o contraditério e a ampla
defesa.

13.2 - Em caso de inadimplemento parcial ou total de obrigagbes pela
CONTRATADA, e ndo sendo suas justificativas aceitas pelo CONTRATANTE,
aquela poderdo ser aplicadas, observado o disposto no item anterior, as seguintes
penalidades:

13.2.1 Multa;

13.2.2 Suspensdo temporaria de participagdo em licitagdo e impedimento de
contratar com a Administracdo pelo prazo de até 05 (cinco) anos;

13.2.3 Declaragdao de inidoneidade para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem os motivos determinantes desta
punicdo e até que seja promovida sua reabilitacdo perante a Administracdo
Publica Estadual;

13.2.4 Descredenciamento do sistema de registro cadastral.

13.3 Nas hipéteses de aplicacdo das sancgbes previstas nos itens 13.2.2 a 13.2.4,
estas serdo impostas a CONTRATADA cumulativamente com multa.

13.4 A inexecugdao contratual, inclusive por atraso injustificado na execugao do
contrato, sujeitara o CONTRATADA a multa de mora, que serd que sera apurada
por infragcdo e graduada de acordo com a gravidade da infracdo, obedecidos os
seguintes limites maximos:

13.4.1 Para hipotese de inexecucdao relacionada ao cumprimento de
obrigagdo principal:

13.4.1.1 - 10% (dez por cento) sobre o valor da nota de empenho ou do
Contrato, em caso de descumprimento total da obrigacao;

13.4.1.2 - 0,3% (trés décimos por cento) ao dia, até o 30° (trigésimo) dia de
atraso, sobre o valor total da parte do servigo nao realizado;
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13.4.1.3 - 0,7% (sete décimos por cento) por cada dia de atraso subsequente
ao 30° (trigésimo), sobre o valor da parte do servigo ndo realizado;

13.4.2 Para hipotese de inexecucdo relacionada ao cumprimento de
obrigacdo acessoéria, assim consideradas aquelas que coadjuvam com a
principal:

13.4.2.1 - 0,2% (dois décimos por cento) ao dia, até o 30° (trigésimo) dia de
atraso, sobre o valor do contrato;

13.4.2.2 - 0,6% (seis décimos por cento) por cada dia de atraso subsequente
ao 30° (trigésimo), sobre o valor do contrato;

13.4.2.3 - Para cada obrigacdo acesséria descumprida, a aplicacdo dos
percentuais definidos nos subitens 13.4.2.1 e 13.4.2.2, estara limitada ao
montante global de 10% (dez por cento) do valor do contrato;

13.5. A aplicacdo de multa a CONTRATADA ndo impede que a Administragdo
rescinda unilateralmente o contrato e aplique as demais sancdes previstas na Lei
Estadual-BA n° 9.433/2005;

13.6 Quando aplicadas, as multas deverdao ser pagas espontaneamente no prazo
maximo de 05 (cinco) dias Uteis, ou serem deduzidas do pagamento a ser efetuado
pelo CONTRATANTE, caso este deva ocorrer dentro daquele prazo;

13.6.1 Na hipotese de auséncia de adimplemento voluntario e impossibilidade
de deducdo, as multas poderdao ser cobradas judicialmente, a critério do
CONTRATANTE;

13.7 A aplicacao de multas ndo tem carater compensatoério, e o seu pagamento ndo
eximira a CONTRATADA da responsabilidade por perdas e/ou danos decorrentes
das infragbes cometidas;

13.8 Os custos correspondentes a danos e/ou prejuizos causados por culpa ou dolo
da CONTRATADA deverdo ser ressarcidos ao CONTRATANTE no prazo maximo de
05 (cinco) dias Uuteis, contados da notificagdo administrativa, sob pena de, sem
prejuizo do ressarcimento, serem considerados como hipdtese de inadimplemento
contratual, sujeita, portanto, a aplicacdo das sangbes administrativas previstas
nesta Clausula.

CLAUSULA DECIMA QUARTA - DA RESCISAO

14.1 A inexecucdo total ou parcial do Contrato ensejard a sua rescisao, com as
consequéncias contratuais previstas no Capitulo IX, Segdo VIII - Da Inexecucdo e
da Rescisao dos Contratos, da Lei Estadual-BA n°© 9.433/2005;

14.2 O CONTRATANTE poderd rescindir unilateral e administrativamente o
presente Contrato, nas hipdteses previstas nos incisos I a XVI, XX e XXI do art. 167
da Lei Estadual-BA n° 9.433/2005.

14.3 Havendo rescisdao administrativa do presente contrato, baseada em alguma
das hipoteses previstas nos incisos II a XII do art. 167 da Lei Estadual-BA n°
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9.433/2005, o CONTRATANTE podera adotar, no que couber, as medidas que vao
a seguir discriminadas:

14.3.1 Assuncao imediata do objeto do Contrato, no estado e local em que se
encontrar, por ato préoprio do CONTRATANTE;

14.3.2 Ocupacao e utilizagao de locais, instalagdes, equipamentos, materiais e
pessoal empregados na execucdo do Contrato, necessarios a sua
continuidade, na forma prevista na legislacdo em vigor;

14.3.3 Cobranca dos valores das multas e das indenizacdes, para
ressarcimento da Administragao;

14.3.4 Retencdo dos créditos decorrentes do contrato até o limite dos
prejuizos causados ao CONTRATANTE.

CLAUSULA DECIMA QUINTA - DA AUSENCIA DE VINCULO EMPREGATICIO

15.1 A utilizacdo de mao de obra, pela CONTRATADA, para execucao do presente
contrato ndo ensejard, em nenhuma hipdtese, vinculo empregaticio com o
CONTRATANTE.

15.2 Fica garantido o direito de regresso do CONTRATANTE, perante a
CONTRATADA, para ressarcimento de toda e qualquer despesa trabalhista,
previdenciaria ou correlata que venha a ser condenado a pagar, na eventual
hipétese de vir a ser demandado judicialmente por qualquer empregado ou
preposto da CONTRATADA relativamente a execucdo do objeto contratual.

CLAUSULA DECIMA SEXTA - DA PROPRIEDADE INTELECTUAL

16.1 A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos
resultados produzidos em decorréncia da execugcdo do objeto contratual sdo de
propriedade exclusiva do CONTRATANTE, devidamente amparada pela Lei n°
9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor.

16.2 Entendem-se por resultados quaisquer estudos, relatorios, especificacdes,
descricles técnicas, protdtipos, dados, esquemas, plantas, desenhos, diagramas,
paginas na Intranet e Internet e documentacdo didatica em papel ou em midia
eletronica, e-mails.

16.3 A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer
produtos e informacdes geradas ou conhecidas relativas ao objeto da prestacao dos
servigos, salvo se houver a prévia autorizagdo por escrito do CONTRATANTE.

CLAUSULA DECIMA SETIMA - DA VINCULACAO AO INSTRUMENTO
CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e

condicdes estabelecidas no edital constante no processo licitatério que o originou,
referido no preambulo deste instrumento, bem como na proposta da
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CONTRATADA apresentada na referida licitacdao, naquilo em que ndo divirja deste
instrumento.

CLAUSULA DECIMA OITAVA - DA GARANTIA CONTRATUAL

18.1 A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de
05 (cinco) dias contados da assinatura do contrato, garantia de 5% (cinco por
cento) do valor do contrato, podendo optar por uma das modalidades previstas no
paragrafo 1° do art. 136 da Lei Estadual n® 9.433/2005.
18.1.2 A auséncia de apresentacdo da garantia e respectivo comprovante de
quitagao (conforme o caso) pela CONTRATADA, no prazo estipulado nesta
clausula, se configura como hipétese de pendéncia impeditiva do pagamento,
nos termos da CLAUSULA SEXTA deste instrumento, sem prejuizos das
sancgOes contratuais e legais aplicaveis a matéria, em especial o artigo 167,
incisos III e X da Lei Estadual/BA n© 9.433/2005;

18.2 A garantia, em qualquer das modalidades, respondera pelo inadimplemento
das obrigacOes contratuais e pelas multas impostas, independentemente de outras
cominacgoes legais;

18.2.1 A CONTRATADA fica obrigada a, durante toda a vigéncia do contrato,
reforcar o valor vigente da garantia sempre que esta for utilizada para o
adimplemento de obrigacdes e/ou multas;

18.3 Caso haja a celebragdo de aditivo/apostilamento contratual que enseje
acréscimo ao valor contratado, a CONTRATADA fica obrigada a complementar a
garantia, em igual proporgao, antes da consagracao do aditamento/apostila;

18.3.1 Nos termos do art. 20 do Decreto Estadual n® 13.967/2012, na
hipétese de a CONTRATADA se negar a efetuar o reforco da garantia, dentro
de 10 (dez) dias contados da data de sua convocacdo, sera aplicada multa no
percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do
contrato;

18.4 A garantia, quando prestada nas modalidades seguro-garantia ou fianga
bancaria, devera ser emitida por instituicdo devidamente habilitada/credenciada
pelo Banco Central para tal mister, e contemplar todo o periodo de execugdao do
contrato, desde o inicio de sua vigéncia até o exaurimento completo do periodo de
24 (vinte e quatro) meses de licenciamento/atualizacdo contratado;

18.4.1 A garantia prestada em quaisquer das modalidades descritas neste
item somente sera aceita se contemplar todos os eventos indicados no item
18.6;

18.5 A garantia, quando prestada na modalidade caugdo, somente sera restituida a
CONTRATADA, no montante a que esta fizer jus, apds a finalizacdo total da
execugdo do contrato, observadas as regras impeditivas de pagamento constantes
na CLAUSULA OITAVA;

18.5.1 A garantia, quando prestada em dinheiro, sera atualizada
monetariamente na oportunidade de sua devolugao pelo CONTRATANTE,
segundo critérios da instituicdo bancaria onde se procedeu ao depdsito;
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18.6 A garantia, qualquer que seja a modalidade escolhida, assegurara o
pagamento de:

18.6.1 Prejuizos advindos do ndo cumprimento do objeto do contrato;

18.6.2 Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou
dolo durante a execugao do contrato;

18.6.3 Multas moratérias e punitivas aplicadas pelo CONTRATANTE a
CONTRATADA;

18.6.4 Obrigacoes trabalhistas e previdenciarias de qualquer natureza, ndo
adimplidas pela CONTRATADA, quando couber;

CLAUSULA DECIMA NONA - DA PUBLICIDADE

O CONTRATANTE sera responsavel pela publicacdo do resumo deste instrumento
no Diario da Justica Eletronico (DJ-e), do Poder Judiciario do Estado da Bahia, no
prazo de 10 (dez) dias corridos, contados a partir da sua assinatura.

CLAUSULA VIGESIMA - DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer
outro, por mais privilegiado que seja, para dirimir quaisquer duvidas oriundas do
presente Contrato.

CLAUSULA VIGESIMA PRIMEIRA - DAS DISPOSICOES GERAIS

21.1 O CONTRATANTE ndo respondera por quaisquer compromissos assumidos
perante terceiros pela CONTRATADA, ou seus prepostos, ainda que vinculados a
execugdo do presente contrato;

21.2 A inadimpléncia da CONTRATADA, com relagdo a quaisquer custos, despesas,
tributos, exigéncias ou encargos previstos neste contrato, ndo transfere ao
CONTRATANTE a responsabilidade pelo seu pagamento, nem poderda onerar o
objeto do contrato.

21.3 Aplicar-se-a a Lei Estadual n® 9.433/2005 para dirimir toda e qualquer
questdo legal relativa a execucdo deste contrato, em especial os casos omissos.

21.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o
contrato, mediante justificacdo expressa, nas hipoteses previstas no inciso I do art.
143 da Lei Estadual n® 9.433/2005, para melhor adequacdo as finalidades de
interesse publico, desde que mantido o equilibrio econémico-financeiro original do
contrato e respeitados os demais direitos da CONTRATADA.

21.5 Nao caracterizam novagao eventuais variagdes do valor contratual resultantes
de reajustamento e/ou revisao de precos, de compensacdes financeiras decorrentes
das condicdes de pagamento nele previstas ou, ainda, de alteracdes de valor em
razdo da aplicacao de penalidades.

18 / 32



np

MINUTA
CONTRATO N© XXX/201x

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

21.6 Inexistindo disposicdo especifica, as obrigagdes contratuais devem ser
praticadas no prazo de 05 (cinco) dias.

E, por assim estarem justos e contratados, firmam o presente Contrato em 02
(duas) vias de igual teor e forma, para que produza seus efeitos legais, apos a
publicacdao na Imprensa Oficial.

Salvador, de de 20xx.
Ministério Publico do Estado da Empresa
Bahia Representante legal
Frederico Welington Silveira Soares Cargo

Superintendente de Gestao
Administrativa
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APENSO 1

1.Especificag6es Técnicas

1.1. Caracteristicas gerais
1.1.1. A solucao deve realizar varreduras (scans) de vulnerabilidades,

avaliacdo de configuracao e conformidade (baseline e compliance);

1.1.2. A solugdo deve possuir recurso de varredura ativa, onde o scanner
comunica-se com os alvos (ativos) através da rede;

1.1.3. A solugdo deve ser licenciada pelo numero de enderecos IP ou
dispositivos (assets);

1.1.4. A solucdo deve fornecer um modelo de armazenamento integrado
que ndo dependa de um banco de dados externos ou de terceiros;

1.1.5. Caso a solucdo dependa de banco de dados de terceiros, todas as
licengas deverdo ser fornecidas pela contratante.

1.1.6. A solugdo deve ter uma API abrangente para automacdo de processos
e integracao com aplicagoes terceiras.

1.1.7. A solugao deve incluir a opgdo para agentes instalados em estagdes
de trabalho e servidores, para varredura diretamente no sistema
operacional;

1.1.8. Tais agentes devem ser gerenciados pela mesma interface/console da
plataforma de gestdo de vulnerabilidades;

1.1.9. A solucdo deve permitir o agrupamento de scanners para facilitar o
gerenciamento e aplicacdo de politicas.

1.1.10.A solugdo deve realizar a varredura tanto de dispositivos na rede
interna, dispositivos expostos a demais redes externas, tanto quanto
dispositivos em nuvens publicas como Azure, AWS ou GCP.

1.1.11.A plataforma de gestdo de vulnerabilidades deve ser responsavel
pelas atualizacbes de padroes e parametros de vulnerabilidades,
configuracgoes, atualizacdes de sistema operacional da solugao e sensores;

1.1.12.0 acesso a console de gerenciamento deve ser fornecida para pelo
menos 10 usuarios simultaneos;

1.1.13.A solucdo deve ser capaz de se integrar e enviar insumos para
solucdes de correlagdao de eventos externa (SIEM);

1.1.14.A solucdo deve ser fornecida com "“plugin” de integracdao com a
solucdo da Forescout ja existente no ambiente da CONTRATANTE para:

1.1.14.1. Permitir o  compartilhamento de informagbes de

vulnerabilidades do ambiente
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1.1.14.2. Permitir a execucdo de acgbes automaticas de varredura
comandadas pela plataforma da Forescout.
1.1.15.A solucdao deve apresentar, para cada vulnerabilidade encontrada, a
descricdo e passos que devem ser tomados para correcao;
1.1.16.A solucdo deve apresentar, para cada vulnerabilidade encontrada,
evidéncias da vulnerabilidade através de saidas das verificagGes (outputs);
1.1.17.Todas as solugdes, exceto o plug-in de integracdo Forescout,
ofertadas devem pertencer ao mesmo fabricante;
1.1.18.A solucdo deve realizar varreduras de vulnerabilidades em aplicacoes
Web, cobrindo no minimo, mas nd&o limitando-se a base de ameacas
apontadas pelo OWASP Top 10;
1.1.19.Caso a solugdo, exceto o plug-in de integracao Forescout, ofertada
seja composta por mais de um produto, todos devem pertencer ao mesmo
fabricante. Este requisito tem por objetivo assegurar a total integragao
entre as solugbes, sem a necessidade de adaptacdes ou desenvolvimento
de integracdes entre solugdes distintas.
1.1.20.A solucdo deve avaliar continuamente, usando politicas de seguranca
definidas pelo Administrator, indicadores permitindo que as equipes de
seguranga identifiguem lacunas em que as politicas estdo falhando em
atender aos objetivos de negdcios;
1.1.21.A solucao deve parametrizar dados de seguranca e postura com o
objetivo de atingir um nivel de conformidade delimitado pelo administrador
utilizando como validador de conformidade o parametro pass ou fail.
1.1.21.1. A solugdo deve indicar a nao-conformidade destacando o item
de postura e sinalizando que o objetivo ndo foi alcancado.
1.1.21.2. A solugdo deve possibilitar drill down da informagdao para
identificacdo dos ativos que deram falha na verificagdo de postura.
1.1.22.A solucao deve possuir relatoria de garantia de postura e seguranca

de rede, parametrizavel, indicando o percentual de conformidade.

1.1.23. Dos requisitos e relatorios e painéis gerenciais
1.1.23.1. A solucdo deverd possuir painéis gerenciais (dashboards) pré-
definidos para rapida visualizacdo dos resultados, permitindo ainda a

criagdo de painéis personalizados.
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1.1.23.2. Os painéis gerenciais deverdo ser apresentados em diversos
formatos, incluindo graficos e tabelas, possibilitando a exibicdo de
informacdes em diferentes niveis de detalhamento.

1.1.23.3. Deve possuir relatorios e painéis pré-configurados que possam
ser utilizados sem a necessidade de customizacao. Destinados a
reportar informacgodes gerenciais, visando a tomada de decisdo.

1.1.23.4. A solugao deve permitir a customizagao de relatorios.

1.1.23.5. A solugdo deve concentrar todos os relatérios na plataforma
central de gerenciamento, ndo sendo aceitas solugdes fragmentadas;

1.1.23.6. A solugdo deve ser capaz de produzir relatérios, pelo menos,
nos seguintes formatos: PDF e CSV;

1.1.23.7. A solugdo deve possibilitar a criagdo de relatorios baseado nos
seguintes alvos: Todos os ativos e Alvos especificos;

1.1.23.8. A solugdo deve suportar o envio automatico de relatdrios para
destinatarios especificos;

1.1.23.9. Deve ser possivel definir a frequéncia na geracdo dos
relatorios para no minimo: Diario, Mensal, Semanal e Anual;

1.1.23.10. Permitir especificar niveis de permissdao nos relatérios

para usuarios e grupos especificos;

1.2. ITEM 1 - Servico de gestiao de vulnerabilidade e auditoria de
configuracao de ativos de rede.
1.2.1.Caracteristicas gerais

1.2.1.1. A solugdo deve fornecer controle de acesso baseado em
funcdo (RBAC- Role Based Access Control) para controlar o acesso do
usuario a conjuntos de dados e funcionalidades;

1.2.1.2. A solugao deve ser capaz de definir e gerenciar grupos de
usuarios, incluindo limitacdo de funcbes de varreduras e acesso a
relatérios e dashboards;

1.2.1.3. A solucdo deve ter a capacidade de excluir determinados
enderecos IP do escopo de qualquer varredura ou scan;

1.2.1.4. A solucdo deve criptografar todos resultados de varreduras
obtidos e informacdes inseridas tanto em descanso quanto em
transito;

1.2.1.5. A solugdo deve suportar métodos de autenticacdo usando

bases de autenticacdo local, LDAP (Microsoft Active Directory) ou
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SAML (Security Assertion Markup Language) para uso de SSO (Single
Sign-0n);
1.2.1.6. A solucdo deve permitir a customizacao de dashboards;
1.2.1.7. Os relatérios devem ser disponibilizados sob demanda no
console de geréncia da solugdo;
1.2.1.8. Os relatérios devem conter informagdes da vulnerabilidade,
severidade, se existe um exploit disponivel e informagdes do ativo.
1.2.1.9. A solugao deve ser capaz de orquestrar scanners ilimitados
dentro da infraestrutura;
1.2.1.10. A solugdo nao deve impor nenhum limite de quantidade de
scanners implementados dentro da infraestrutura;
1.2.1.11. A solugdo deve possuir sistema de alertas com acgdes definidas
para cada alerta, entre elas:
a. Envio de e-mail;
b. Notificar usuarios na plataforma de gestdo;
1.2.1.12. A solugdo deve oferecer capacidade de configuracdo dinamica
de grupos de ativos através de no minimo as seguintes
caracteristicas:
a. Sistema Operacional, Endereco IP, DNS, Porta TCP e/ou UDP,
Dias desde a descoberta do ativo, Exploit disponivel, Hosts com

Antivirus Desatualizado;

1.2.2.Das varreduras

1.2.2.1. A solucao deve realizar varreduras em uma variedade de
sistemas operacionais, incluindo no minimo Windows, Linux e Mac
0S, bem como appliances virtuais;

1.2.2.2. A solucdo deve suportar varredura com e sem agente,
distribuidas em diferentes localidades e regides e gerenciar todos por
uma console central;

1.2.2.3. A solucdo deve fornecer agentes instaldveis em sistemas
operacionais distintos para monitoramento continuo de configuragoes
e vulnerabilidades;

1.2.2.4. Tais agentes devem realizar conexdes para o sistema
centralizado de gerenciamento de agentes e scanners, dentro do

ambiente do 6rgdo;
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1.2.2.5. A solucdo deve incluir a capacidade de programar periodos de
tempo e data onde varreduras nao podem ser executadas, como por
exemplo em determinados dias do més ou determinados horarios do
dia;

1.2.2.6. A solucdo deve ser configuravel para permitir a otimizagdo das
configuracdes de varredura.

1.2.2.7. A solucdo deve fornecer a capacidade de dar suporte a
varredura off-line e importar os resultados para a plataforma.

1.2.2.8. A solucao deve permitir a entrada e o armazenamento seguro
de credenciais do usuario, incluindo contas locais, de dominio (LDAP e
Active Directory) e root para sistemas Linux;

1.2.2.9. A solucdo deve fornecer a capacidade de escalar privilégios
nos destinos, do acesso de usuario padrdo até acesso de sistema ou
administrativo;

1.2.2.10. A solugdo deve suportar o agendamento de scans
personalizados, incluindo a capacidade de executar varreduras em

tempos designados, com frequéncia pré-determinada;

1.2.3.Da analise e priorizacao de vulnerabilidades

1.2.3.1. A solucao deve ser capaz de exibir, pelo menos, severidade e/
ou pontuacdo, com base em CVSS (Common Vulnerability Scoring
System) e inteligéncia de ameagas;

1.2.3.2. A solucdo deve utilizar sistema de pontuacdo e/ou priorizacao
das vulnerabilidades que utilize no minimo:

a. CVSS Impact Score;

b. Idade da Vulnerabilidade;

c. Maturidade de codigos de exploracdo da vulnerabilidade
encontrada;

d. Frequéncia de uso da vulnerabilidade em ataques e campanhas
atuais;

e. Existéncia de codigo de exploracdo da vulnerabilidade;
Disponibilidade publica de codigo de exploracdo da
vulnerabilidade;

1.2.3.3. O mecanismo de priorizagdao deve ser sujeito a modificacdes e
atualizagGes didrias com base em inteligéncia de ameacgas e

observacao de tendéncias na Internet;
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1.2.3.4. A solugdo deve prover visdao em dashboards ou relatérios
sobre quais acdes de remediacdo reduzem o maior nivel de risco do
ambiente;

1.2.3.5. A solugdo deve também permitir a visualizagdo de agbes de

remediacdo agregadas para visao consolidada de reducdo de risco;
1.2.4.Da Analise de Risco do Ambiente

1.2.4.1. A solucdo deve ser capaz de priorizar as vulnerabilidades
baseado no contexto selecionado, considerando multiplas opgoes de
indicadores de ameacgas, informagdes das vulnerabilidades e
configuragdes dos hosts;

1.2.4.2. A priorizacdo deve ser gerada automaticamente por meio de
algoritmos de inteligéncia artificial (Machine Learning);

1.2.4.3. Deve fornecer uma lista com as principais recomendacdes para
o ambiente com foco na reducdo da exposicdo cibernética da
organizacao;

1.2.4.4. Deve ser capaz de informar quais patches devem ser
instalados, considerando as ultimas versdes disponiveis, para patches
de sistema operacional e aplicagdes;

1.2.4.5. A solucdo devera apresentar indicadores especificos referentes
a remediacdo, possuindo no minimo informagdes referentes ao tempo
entre remediacao e o tempo o qual a vulnerabilidade foi descoberta
no ambiente, tempo entre a remediacao e a data de publicacdo da
vulnerabilidade, quantidade média de vulnerabilidades criticas por
ativo e a comparagdao da quantidade de vulnerabilidades corrigidas
por criticidade.

1.2.4.6. A solugdo deve permitir a segregacdo logica entre areas
distintas da Instituicdo afim de obter a priorizagdo das
vulnerabilidades por area.

1.2.4.7. A solucdo deve permitir a segregacao logica entre aplicacoes
distintas da Instituicdo afim de obter a priorizacdao das

vulnerabilidades por aplicacao.

1.2.5.Da Descoberta de ativos
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1.2.5.1. A solucdo deve ser capaz de detectar servicos em execucao
em portas nao padrao;

1.2.5.2. A solucdo deve ser capaz de testar varias instdncias do mesmo
servico em execucdao em diferentes portas.

1.2.5.3. A solugdo deve ser capaz de verificar hosts mortos
(dispositivos que ndo respondem a ICMP);

1.2.5.4. A solucdao deve suportar o uso de SMB e WMI para verificacao
de sistemas Microsoft Windows;

1.2.5.5. A solucdo deve ser capaz de varrer o registro, para verificacao
em sistemas Microsoft Windows;

1.2.5.6. O scanner deve oferecer suporte a shell seguro (SSH) com a
capacidade de escalar privilégios para varredura de vulnerabilidades e

auditorias de configuragao em sistemas Unix.

1.2.6.Da avaliacdo de vulnerabilidade

1.2.6.1. A solucdo deve ser capaz de realizar testes sem a necessidade
de agentes instalados no dispositivo destino para deteccdo de
vulnerabilidades.

1.2.6.2. A solucdo deve detectar e classificar problemas, riscos e
vulnerabilidades;

1.2.6.3. A solucdo deve também fornecer informacdes detalhadas
sobre a natureza da vulnerabilidade, evidéncias da existéncia da
vulnerabilidade e recomendacGes para mitiga-los;

1.2.6.4. A solugdo deve incluir uma saida detalhada das
vulnerabilidades descobertas como versdoes de DLL esperadas e
encontradas;

1.2.6.5. A solucdo deve ser compativel com CVE e fornecer pelo menos
10 anos de cobertura CVE;

1.2.6.6. A solucdo deve fornecer auditoria de patch para as principais
versoes de Windows

1.2.6.7. A solucdo deve fornecer auditoria de patch para todos os
principais sistemas operacionais Unix incluindo Mac OS, Linux,
Solaris, IBM AIX e HP-UX.

1.2.6.8. A solucao deve fornecer varredura para aplicativos comerciais

diversos e proprietarios, incluindo, mas ndo limitando-se a: Java,
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Adobe, Oracle, Apple, Microsoft, Check Point, Palo Alto Networks,
Cisco, Fortinet, Fireeye, McAfee, etc;

1.2.6.9. A solugdo deve incluir classificacdo de severidades de acordo
com o padrao Sistema Comum de Pontuacao de Vulnerabilidade
Versao (CVSS);

1.2.6.10. A solucao deve fornecer informacdes acerca da disponibilidade
de cédigos de exploracdo das vulnerabilidades encontradas em
frameworks de exploragdo para, pelo menos, as plataformas
baseadas em Exploit-DB;

1.2.6.11. A solugcao deve selecionar de forma inteligente os testes a
serem executados com base nas informacdes obtidas em varreduras
de descoberta, dessa forma usando mecanismos apropriados apenas
para o sistema operacional e aplicacdes do alvo em questdo;

1.2.6.12. A solugao ndo deve depender da capacidade do sistema
operacional de programar tarefas;

1.2.6.13. Rastrear com precisdao os ativos e suas vulnerabilidades,
incluindo ativos de TI altamente dindmicos como dispositivos médveis;

1.2.6.14. Deve ser capaz de identificar e classificar vulnerabilidades e
conformidade de configuracbes de maquinas virtuais em nuvem
publica em infraestruturas como servico nas plataformas AWS,

Microsoft Azure e Google Cloud.
1.2.7.Da auditoria de Configuragao

1.2.7.1. A solucdo deve ser capaz de realizar auditoria de conformidade
sem a necessidade de agente instalado no dispositivo de destino;
1.2.7.2. A solugdo deve fornecer benchmarks de auditoria de
seguranca e configuracdo para conformidade regulatéria e outros
padrbes de praticas recomendadas pela area ou fabricantes.
1.2.7.3. A solucdo deve fornecer dashboards visuais, em formato de
placar, contendo as verificacOes e controles de seguranca verificados
com indicacdo de sucesso ou falha, com base nos principais
frameworks de seguranca reconhecidos pela industria, tais como:
a. SANS 20 Critical Security Controls;
b. ISO 27000;

c. NIST Cybersecurity Framework;
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d. PCI Data Security Standard;
e. CIS Benchmark L1 e L2;
1.2.7.4. A solucdo deve fornecer auditoria de programas antivirus para
determinacdo de presenca para, no minimo, os seguintes produtos:
TrendMicro Office Scan, McAfee VirusScan, Microsoft Endpoint
Protection e Kaspersky;
1.2.7.5. A solugdo deve fornecer auditorias de configuracao com base
benchmarks em CIS (Center for Internet Security) L1 e L2, para
ambos os sistemas operacionais Microsoft Windows e Linux;
1.2.7.6. A solucao deve permitir auditoria de conformidade em
servidores Windows, Linux, Bancos de Dados SQL Server, a fim de
determinar se estao configurados de acordo com os principais
Framework de seguranca como, por exemplo, NIST, NSA, SOX e PCI;
1.2.7.7. A solugdao deve oferecer validacdo e suporte a SCAP (Security

Content Automation Protocol) para dashboards e relatérios;

1.3. ITEM 2 - Servico de analise dinamica de vulnerabilidades para
aplicacoes Web

1.3.1.A solugdo de gestdao de vulnerabilidades deve ser capaz de analisar,
testar e reportar falhas de seguranga em aplicagbes Web como parte dos
ativos a serem inspecionados;
1.3.2.A solucdo devera capaz de executar varreduras em sistemas web
através de seus enderecos IP ou FQDN (DNS);
1.3.3.A plataforma devera avaliar no minimo os padrées de segurancga
OWASP Top 10 e PCI (payment card industry data security standard);
1.3.4.Deve possui templates prontos de varreduras entre simples e
extensos;
1.3.5.Para varreduras extensas e detalhadas, deve varrer e auditar no
minimo os seguintes elementos:
1.3.5.1. Cookies, Headers, Formularios e Links;
1.3.5.2. Nomes e valores de parametros da aplicagdo;
1.3.5.3. Elementos JSON e XML;
1.3.5.4. Elementos DOM;
1.3.6.Devera também permitir somente a execucdo da funcgdo crawler, que

consiste na navegacdo para descoberta das URLs existentes na aplicagao;
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1.3.7.Deve ser capaz de utilizar scripts customizados de crawler com
parametros definidos pelo usuario;
1.3.8.Deve ser capaz de excluir determinadas URLs da varredura através
de expressdes regulares;
1.3.9.Deve ser capaz de excluir determinados tipos de arquivos através de
suas extensoes;
1.3.10. Deve ser capaz de instituir no minimo os seguintes limites:
1.3.10.1. NUmero maximo de URLs para crawl e navegacao;
1.3.10.2. Tempo maximo para a varredura;
1.3.10.3. Nimero maximo de conexdes HTTP ao servidor hospedando a
aplicacao Web;
1.3.10.4. NUmero maximo de requisicdes HTTP por segundo;
1.3.11. A solugdo deve ser capaz de detectar congestionamento de
rede e limitar os seguintes aspectos da varredura:
1.3.11.1. Limite em segundos para timeout de requisicdes de rede;
1.3.11.2. NUmero maximo de timeouts antes que a varredura seja
abortada;
1.3.12. Deve ser capaz de agendar a varredura e determinar sua

frequéncia entre uma Unica vez, diaria, semanal, mensal e anual;

1.3.13. Deve ser capaz de enviar notificacdes através de, no minimo,
E-mail;
1.3.14. Deve possuir a flexibilidade de selecionar quais testes serao

realizados de forma granular, através da selecdo de testes, plug-ins ou

ataques;
1.3.15. Devera avaliar sistemas web utilizando protocolos HTTP e
HTTPs;
1.3.16. Devera possibilitar a definicdo de atributos no cabecgalho

(HEADER) da requisicao HTTP de forma personalizado a ser enviada

durante os testes;

1.3.17. Devera ser compativel com avaliagdo de web services REST e
SOAP;
1.3.18. Deverd suportar no minimo o0s seguintes esquemas de

autenticacao:
1.3.18.1. Autenticacdo basica (digest);
1.3.18.2. NTLM;
1.3.18.3. Form de login;
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1.3.18.4. Autenticacao de Cookies;
1.3.18.5. Autenticagao através de Selenium;

1.3.19. Deve ser capaz de importar scripts de autenticacao selenium
previamente configurados pelo usuario;

1.3.20. Deve ser capaz de customizar parametros Selenium como
delay de exibicdo da pagina, delay de execugdo de comandos e delay de
comandos para recepgao de novos comandos;

1.3.21. Deve ser capaz de exibir os resultados das varreduras em
tendéncia temporal para acompanhamento de correcoes e introducdo de
novas vulnerabilidades;

1.3.22. Deve ser capaz de exibir os resultados agregados de acordo
com as categorias do OWASP Top 10
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project).

1.3.23. Os resultados devem ser apresentados agregados por
vulnerabilidades ou por aplicacdes;

1.3.24. Para cada vulnerabilidade encontrada, deve ser exibido
evidéncias da mesma em seus detalhes;

1.3.25. Para vulnerabilidades de injecdo de cdédigo (SQL, XSS, XSRF,
etc), deve evidenciar nos detalhes do evento encontrado:

1.3.25.1. Payload injetado;

1.3.25.2. Evidéncia em forma de resposta da aplicacao;
1.3.25.3. Detalhes da requisicdao HTTP;

1.3.25.4. Detalhes da resposta HTTP;

1.3.26. Os detalhes das vulnerabilidades devem conter descricdo da
falha e referéncias didaticas para a revisdao dos analistas;

1.3.27. Cada vulnerabilidade encontrada deve conter também
solucdes propostas para mitigacao ou remediacao das mesmas;

1.3.28. A solucao deve possuir suporte a varreduras de componentes
para no minimo:

1.3.28.1. Wordpress, Blog Designer Plugin for Wordpress, Event
Calendar Plugin for Wordpress, Convert Plus Plugin for Wordpress,
Angular]S, Apache, Apache Tomcat, Apache Tomcat JK connecto,
ASP.NET, Bootstrap, Drupal, Joomla!, jQuery, Lighttpd, Nginx, PHP,
AJAX ;
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APENSO I1

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado o MINISTERIO PUBLICO DO ESTADO DA
BAHIA, CNP]J n° 04.142.491/0001-66, situado na cidade de Salvador, a 5@
Avenida, 750 - Centro Administrativo da Bahia, doravante denominado
CONTRATANTE, e de outro lado XXXXXXXXXXXXX, CNPJ nO XXXXXXXXXXX,
situada na cidade de XXXXXX, @ XXXXXXXXXxX, doravante denominada
CONTRATADA, tem entre si justa e acertada, a celebragcdo do presente TERMO
DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a
CONTRATADA aceita ndo divulgar sem autorizagdo prévia e formal segredos e
informacbes sensiveis de propriedade do CONTRATANTE e se compromete a
praticar procedimentos de seguranca da informagao, em conformidade com as
seguintes clausulas e condigbes:

CLAUSULA PRIMEIRA - A CONTRATADA reconhece que, em razao das suas
atividades profissionais, estabelece contato com informacgdes confidenciais, que
devem ser tratadas, indispensavelmente, com o sigilo necessario, ndao podendo ser
divulgadas a terceiros ndo autorizados, inclusive aos proprios Colaboradores da
CONTRATADA, sem a expressa e escrita autorizagdo do CONTRATANTE.

CLAUSULA SEGUNDA - As informagdes, exemplificadas abaixo, devem receber o
tratamento de confidencialidade adequado, de acordo com o seu nivel de
classificagao.

1. Programas de computador, suas listagens, documentacdo, artefatos
diversos, codigo fonte e codigo objeto;

2. Toda a informagdao relacionada a programas existentes ou em fase de
desenvolvimento no ambito do CONTRATANTE, inclusive fluxogramas,
estatisticas, especificagoes, avaliagdes, resultados de testes, arquivos de
dados, artefatos diversos e versdes “beta” de quaisquer programas;

3. Documentos, informacdes e dados armazenados de atuacdo consultiva e
contenciosa, de estratégias ou demais dados e/ou informacbes de carater
sigiloso ou restrito a;

4. Metodologia, projetos e servicos utilizados;
5. Nimeros e valores financeiros;

6. Demais informac0Oes trafegadas no ambiente de rede da CONTRATANTE,
Como arquivos e e-mails.

CLAUSULA TERCEIRA - A CONTRATADA reconhece que, além da lista acima,
outras hipoteses de confidencialidade que ja existam, ou que venham a surgir no
futuro, devem ser mantidas sob sigilo. Em caso de dlvida acerca da
confidencialidade de determinada informacdo, a CONTRATADA deve tratar a
mesma como se sigilosa fosse até que seja autorizado, formalmente, a trata-la de
forma diferente pelo CONTRATANTE.
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CLAUSULA QUARTA - A CONTRATADA reconhece que, reconhece que, no seu
desligamento definitivo do contrato, devera entregar ao CONTRATANTE todo e
qualquer material de propriedade desta, inclusive notas pessoais envolvendo
matérias sigilosas relacionadas com a atividade, registros de documentos de
qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A
CONTRATADA também assume o compromisso de ndo utilizar qualquer
informagdo adquirida quando de suas atividades para o CONTRATANTE.

CLAUSULA QUINTA - A CONTRATADA deve assegurar que todos os seus
colaboradores guardarao sigilo sobre as informacgdes que porventura tiverem
acesso, mediante o ciente de seus colaboradores em Termo proprio a ser firmado
entre a CONTRATADA e seus colaboradores, e que os mesmos comprometer-se-ao
a informar, imediatamente, ao seu superior hierdrquico, qualquer violagdo das
regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de
violacao nao intencional.

81° A coleta dos Termos de Sigilo de seus colaboradores ndo exime a
CONTRATADA das penalidades por violacdao das regras por parte de seus
contratados.

§2° A CONTRATADA devera fornecer copia de todos os termos firmados com
seus colaboradores quando do inicio dos trabalhos.

8§3° Sempre que um colaborador for admitido, a CONTRATADA devera
fornecer cépia do respectivo termo de sigilo por aquele firmado, no prazo de 2
(dois) dias ap0s a contratagao.

CLAUSULA SEXTA - A CONTRATADA deverd seguir a Politica de Seguranca da
Informacao definida pelo CONTRATANTE.

CLAUSULA SETIMA - O ndo cumprimento de quaisquer das cldusulas deste Termo

implicard em responsabilizagdo administrativa, civil e criminal, de acordo com a
legislagao vigente.

Em, de de 20XX.

Ministério Publico do Estado da Bahia
Frederico Welington Silveira Soares
Superintendente de Gestdao Administrativa

CONTRATADA
Nome
Cargo
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DESPACHO
A

Assessoria Técnico-Juridica da SGA.

Encaminhamos, para analise e manifestagdo, nova minuta de edital do Pregdo Eletronico n® 35/2021 e demais documentos que compdem a fase interna do
procedimento licitatorio em epigrafe, com as devidas corre¢des dos itens apontados no Despacho n°® 0256793.

Atenciosamente,

.
Sel! ‘B Documento assinado eletronicamente por Monica Fabiane da Silva Sobrinho em 10/12/2021, as 15:42, conforme art. 1°, lll, "b", da Lei

assinatura

11.419/2006.

eletrénica

! A autenticidade do documento pode ser conferida no site https://sei.sistemas.mpba.mp.br/sei/controlador_externo.php?
i acao=documento_conferir&id_orgao_acesso_externo=0 informando o cddigo verificador 0256973 e o cdédigo CRC B7634DF6.

19.09.02684.0008789/2021-64 0256973v3
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PREAMBULO

PREGAO ELETRONICO N2 35/2021

O Ministério Publico do Estado da Bahia, CNPJ n2 04.142.491/0001-66, comunica aos interessados que realizara licitacdo, na modalidade
PREGAO ELETRONICO, em data e horério indicados neste predmbulo, regida pelas Leis Estaduais n2 9.433/2005, 11.619/2009, 14.272/2020,
Decretos estaduais n2 19.252/2019 e n? 19.896/2020, Lei Complementar n2 123/2006, e subsidiariamente, pelas normas gerais das Leis
Federais n2 8.666/1993 e n? 10.520/2002, todo(a)s consideradas com suas altera¢des, bem como a legislagdo especifica.

1. OBJETO

Prestagao de servigos de gestao de vulnerabilidades e conformidade de configuragdo para Ativos e Aplicagoes Web, por meio de solugao
unificada, a englobar licenciamento em modelo de subscrigdo, instalagdao, implantagdo, suporte técnico e treinamento, conforme
condigoes estabelecidas neste edital e seus anexos.

2. VALOR GLOBAL MAXIMO ACEITAVEL

R$ 1.009.749,72 (um milhdo, nove mil setecentos e quarenta e nove reais e setenta e dois centavos).

3. RELAC,T\O DE ITENS E VALORES UNITARIOS MAXIMOS ESTIMADOS 4. REGISTRO DE PRECOS
Conforme ANEXO Il — Termo de Referéncia NAO
a 6. EXIGENCIA DE MODELO E/OU MARCA |7. TIPO DE LICITACAO E CRITERIO DE
S0 A A O ESPECiFICO(A)(S) JULGAMENTO
NAO NAO MENOR PRECO POR LOTE
8. REQUISITO DE PARTICIPA(}AO AMPLA CONCORRENCIA

9. SESSAO PUBLICA PARA REALIZAGAO DO PREGAO

9.1 ENDERECO ELETRONICO: www.gov.br/compras/pt-br

9.2 ENVIO DE PROPOSTA E HABILITACAO: Apartirde____ /  /2021-Hora:____: (HORARIO DE BRASILIA/DF).
9.3 ABERTURA DA SESSAO PUBLICA: DIA: __/ /  HORA:___ :

9.4 MODO DE DISPUTA: ABERTO

9.5 INTERVALOS MINIMOS DE VALORES OU

PERCENTUAIS ENTRE LANCES: Conforme previsdo detalhada no sistema eletronico de licitagdo.

10. UNIDADE SOLICITANTE 11. PROCESSO ADMINISTRATIVO
DIRETORIA DE TECNOLOGIA DA INFORMAGAO 19.09.02684.0008789/2021-64
12. DOTAGAO ORCAMENTARIA
UOo/uUG ACAO (P/A/OE) Regido Destinagdo de recursos Elemento de despesa
40.601.0003 2002 9900 100 33.90.40

13. ANEXO(S) AO EDITAL:

ANEXO | — MODELO DE PROPOSTA ANEXO IV - MINUTA DE CONTRATO E APENSOS
ANEXO Il - TERMO DE REFERENCIA
ANEXO 11l — ESPECIFICAGOES TECNICAS DETALHADAS

14. ENDERECO E MEIOS DE COMUNICAGAO PARA ESCLARECIMENTOS SOBRE ESTE EDITAL

ENDERECO: Coordenacao de Licitag0es, situada a 52 Avenida, n2 750, 12 andar, sala 104, Centro Administrativo da Bahia, Salvador — BA, CEP
41.745-004. PORTAL ELETRONICO: www.mpba.mp.br/licitacoes. TELEFONE: (71) 3103-0113. E-MAIL: licitacao@mpba.mp.br. Pregoeiro(a)
Oficial: MONICA SOBRINHO.

Duvidas referentes as especificagdes técnicas do objeto e/ou demais regramentos deste certame deverdo ser encaminhadas para o e-
mail acima mencionado, observado o quanto disposto na PARTE V deste Edital - SECAO |.

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br
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DOCUMENTAGAO EXIGIDA NO CERTAME
(POR FASE PROCESSUAL)

REGRAS EM
FASE DOCUMENTO EDITAL
1) Cadastra.mento eletron|c<’3 .da prcﬂ)p.osta dfe pregos em sistema, mediante PARTE Il, SECAO |
preenchimento do formulario eletronico cabivel
2) Dec_lara(;oes exigidas pela Ieg,lslégao wgente, a serem formalizadas mediante PARTE I, SECAO Il
assinalamento em campos préprios do sistema
3) Documentagdo de habilitagdo juridica, conforme enquadramento legal cabivel PARTE Il
4) Documentagdo probatodria de regularidade fiscal e trabalhista:
a) prova de inscri¢do no Cadastro Nacional de Pessoa Juridica — CNPJ.
b) prova de inscrigdo no Cadastro de Contribuinte Municipal, relativo ao
domicilio ou sede da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto da licitagdo.
CADASTRAMENTO c) prova de regularidade para com as Fazendas Estadual e Municipal, do
INICIAL domicilio ou sede da licitante. PARTE Il
(liNTES’ DA d) prova de regularidade para com a Fazenda Federal, inclusive INSS.
SESSAO PUBLICA)
e) prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo
(FGTS), mediante a apresentagdo do Certificado de Regularidade do FGTS —
CRF.
f)  provadeinexisténcia de débitos inadimplidos perante a Justica do Trabalho.
5) Documentagdo de qualificagdo técnica:
PARTE Il
a) Atestado(s) de capacidade técnica;
6) Documentagdo de qualificagdo econémico-financeira:
a) Certiddo negativa de faléncia ou recuperagdo judicial; PARTE Ill
b) Demonstragdo de patrimonio liquido ou capital social;
PARTE Il, SECOES
e lll
1) Proposta de pregos ajustada aos lances finais ofertados B
PARTE V, SECAO
FASE DE M
ACEITACAO DE ~
~ ~ s o PARTE Il, SECOES
PROPOSTA 2) Declaracdo de adequacdo a Resolugdo N2 37/2019 — CNMP el ¢
2 ~ - PARTE Il, SECOES
(APOS DISPUTA 3) Declaragdo de autenticidade documental el ¢
DE LANCES) X
PARTE I, SECAO Il
4) Para empresas que se fizerem representar na licitagdo através de procurador(a)

ou representante legal ndo indicado em contrato social:

PARTE II, SECOES
el

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br
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a) Procuragdo por instrumento publico ou particular OU outro documento
juridico habil a comprovar a outorga de poderes;

b) Prova da legitimidade de quem outorgou os poderes, caso esta ndo consta
na documentagdo enviada a titulo de habilitagdo juridica

5) Documentos técnicos (se houver solicitagdo da area técnica)

PARTE II, SECOES

Ielll
6) Comprovante de parceria entre o fabricante e a licitante PARTF_”IZ iFCOES
FASE DE Documentagcdes complementares e respostas a diligéncias, caso solicitadas pelo(a)
JULGAMENTO DE | ~°° =" (a‘); P P gencias, P PARTE V
HABILITACAO | P8

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br
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PARTE | — DAS CONDIGOES DE PARTICIPAGAO NA LICITAGAO

SECAO | - DO CREDENCIAMENTO

1. Como condigdo especifica para participagdo neste pregdo, é necessario que as licitantes realizem, previamente, o credenciamento no
SICAF - Sistema de Cadastramento Unificado de Fornecedores do Governo Federal.

1.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participa¢do dos interessados na modalidade
licitatdria Pregdo, em sua forma eletronica.

1.1.1 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio www.gov.br/compras/pt-br, por
meio de certificado digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

1.1.2 O credenciamento atribuira chave de identificagdo e senha, pessoal e intransferivel, para acesso ao sistema eletrénico no
Portal de Compras do Governo Federal.

1.2 E de responsabilidade da licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos drgdos
responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique
incorre¢do ou aqueles se tornem desatualizados.

1.3 O Ministério Publico do Estado da Bahia ndo é unidade cadastradora/credenciadora. Em caso de duvida sobre o credenciamento
junto ao provedor do sistema, os interessados deverdo entrar em contato por meio da Central de Atendimento Telefonico por aquele
disponibilizada ou através do sitio www.gov.br/compras/pt-br.

2. O credenciamento junto ao provedor do sistema implica a responsabilidade legal exclusiva da licitante, e a presungdo da capacidade
técnica de seu(sua) representante para realizagdo das transagdes inerentes a este Pregdo Eletronico.

3. O acesso ao sistema de licitagdes através do perfil da licitante é de sua responsabilidade exclusiva, incluindo qualquer transagdo, agao
e/ou declaragdo efetuada por seu(sua) representante ou por pessoa que, ainda que indevidamente, acesse o sistema com token, login
e/ou senha cadastrados pela licitante;

3.1 Nao cabe ao provedor do sistema ou ao Ministério Publico do Estado da Bahia qualquer responsabilidade por eventuais danos
decorrentes do uso do perfil cadastrado, ainda que por terceiros;

SEGCAO Il — DAS CONDIGCOES GERAIS DE PARTICIPACAO

4. Poderdo participar deste Pregdo pessoas juridicas que explorem ramo de atividade compativel com o objeto licitado, que atendam a
todas as exigéncias constantes do Edital e seus anexos, e estejam devidamente credenciadas para acesso ao sistema eletrénico provido
pelo Governo Federal, por meio do sitio www.gov.br/compras/pt-br, conforme orientagdes gerais indicadas na SECAO | desta PARTE |
do edital.

4.1 As licitantes deverdo utilizar certificado digital para acesso ao Sistema.

4.2 Como condigdo de participacao, ademais, deverd a licitante cadastrar sua proposta de pregos em sistema, além de proceder ao
envio eletrénico de documentos, conforme SEGAO Ill desta PARTE I.

4.3. Todos os documentos que, no curso do certame, ensejarem assinatura por representante legal da licitante deverdo
estar lastreados em comprovagdo documental de que o(a) subscritor possui os devidos poderes para representa-la.

4.3.1 Para empresas que se fizerem representar na licitagdo através de procurador(a), devera haver a apresentagdo, no momento
oportuno definido em edital, de procuragdo por instrumento publico ou particular que contenha, preferencialmente, o contetido
constante do modelo de procuragdo integrante do instrumento convocatério, devendo ser exibida, no caso de procuragao
particular, a prova da legitimidade de quem outorgou os poderes.
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4.3.2. Para empresas que se fizerem representar na licitagdo através de sécio(a), administrador(a) e/ou dirigente, tal poder
devera constar expresso no documento de habilitagdo juridica ou em outro documento encaminhado que seja juridicamente
habil a comprovar a representacdo legal.

4.3.3. A auséncia de apresentagdo das documentagGes indicadas nos itens 4.3.1 e 4.3.2 implicam na ndo aceitagdo dos
documentos subscritos pela correlata pessoa fisica.

5. Estardao impedidos de participar desta licitagdo os interessados que se enquadrem em uma ou mais das seguintes situagdes:
a) que ndo atendam as condicbes deste Edital e seu(s) anexo(s);
b)  que esteja(m) reunido(s) em consdrcio de empresas, qualquer que seja sua forma de constituicdo;
c) empresa apenada com a suspens3o do direito de licitar e/ou o impedimento de contratar com a Administragdo;
d) empresa suspensa cautelarmente do direito de licitar e contratar com a Administragao;
e) empresa apenada com o impedimento de licitar e contratar com a Administracdo Publica Estadual;

f) empresa declarada inidénea para licitar ou contratar com a Administragdo Publica, conforme art. 186, llll, da Lei Estadual
n29.433/2005;

g) empresa que estiver em processo de faléncia;

h)  empresa estrangeira que ndo tenha representagdo legal no Brasil com poderes expressos para receber citagdo e responder
administrativa ou judicialmente;

i) pessoa juridica constituida por membros de sociedade que, em data anterior a sua criagdo, haja sofrido penalidade de
suspensdo do direito de licitar e contratar com a Administragdo ou tenha sido declarada inidénea para licitar e contratar e
que tenha objeto similar ao da empresa punida;

i) pessoa juridica que tenha em seu quadro societdrio conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos membros ocupantes de cargos de direcdo ou no exercicio de fungdes
administrativas na Administragdo, assim como de servidores ocupantes de cargos de dire¢do, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha hierarquica da drea encarregada da licitagdo;

k) membros e servidores da Administracdo;

1) demais agentes publicos, assim definidos no art. 207 da Lei Estadual n? 9.433/2005, impedidos de contratar com a
Administragdo Publica por vedagao constitucional ou legal;

5.1. Para fins do disposto no item 5 desta Secdo, entende-se por:
5.1.1. “Administracao Publica”: a administracdo direta e indireta da Unido, dos Estados, do Distrito Federal e dos Municipios,
abrangendo inclusive as entidades com personalidade juridica de direito privado sob controle do poder publico e das fundagdes
por ele instituidas ou mantidas.
5.1.2.“Administragao Publica Estadual”: a administragdo direta e indireta do Estado da Bahia, abrangendo inclusive as entidades
com personalidade juridica de direito privado sob controle do poder publico estadual e das fundagbes por ele instituidas ou
mantidas.

5.1.3. “Administra¢do”: exclusivamente o Ministério Publico do Estado da Bahia.

5.2. Para verificagdo de eventual descumprimento das vedagGes elencadas no item 5 acima, o(a) Pregoeiro(a) podera realizar, além
de outras diligéncias que entender necessarias, consulta a sitios/sistemas publicos, a exemplo de:

5.2.1. SIMPAS e SICAF, a fim de verificar a composicdo societdria das empresas e certificar eventual participagdo indireta que
ofenda ao art. 18 111, da Lei Estadual n2 9.433/2005;
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5.2.2. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de
Justica — CNJ;

5.2.3. Cadastro Nacional das Empresas Inidoneas e Suspensas — CEIS;

5.2.4 Consulta Consolidada de Pessoa Juridica do TCU;
5.3 A consulta aos cadastros indicados acima serd realizada em nome da empresa licitante e também de seu sdcio majoritério, por
forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibi¢cdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio
majoritario.

6. E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condi¢do, celebrar contratos com a Administracdo
direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as exce¢Ges legais.

7. Todos os documentos exigidos na presente licitagdo devem estar em nome da empresa licitante (salvo aqueles que, por sua natureza,
se referem ao objeto licitado em si) e no prazo de validade estabelecido pelo érgdo expedidor competente ou por este Ministério Publico
do Estado da Bahia, quando for o caso.

8. A licitante serd responsavel por/pela:

a) Credenciar-se previamente no sistema eletrénico utilizado no certame.

b) Remeter, nos prazos estabelecidos, exclusivamente via sistema eletrénico, os documentos de habilitacdo e a proposta e, quando
necessario, os documentos complementares.

c) Veracidade e legitimidade das informacgGes e dos documentos apresentados em qualquer fase do procedimento licitatério e da
consequente contratagdo, sob as penas da lei.

d) Todas as transagdes que forem efetuadas em seu nome, assumindo como firmes e verdadeiras suas propostas e lances, inclusive
os atos praticados diretamente ou por seu representante, ndo cabendo qualquer responsabilidade ao Ministério Publico do Estado
da Bahia ou ao provedor do sistema, inclusive por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

e) Acompanhar a sessdo publica do Pregdo em todas as suas fases e etapas, ficando responsavel pelo énus decorrente da perda de
prazos e/ou negdcios diante da inobservancia de quaisquer mensagens/avisos/publicidades emitidas pelo(a) Pregoeiro(a) ou equipe

de apoio.

f) Todos os eventuais custos decorrentes da elaboragdo e apresentagdo da proposta e demais documentagdes exigidas em razdo da
presente licitagdo.

g) Acompanhar as publicagdes, avisos e mensagens inerentes ao certame, nos seguintes meios:
g.1) Didrio da Justiga Eletrénico do Poder Judicidrio do Estado da Bahia, consultado através do sitio www.tjba.jus.br;

g.2) No sitio deste Ministério Publico do Estado da Bahia, pelo enderego www.mpba.mp.br/licitacoes;

g.3) No sistema eletrénico de licitagdes provido pelo Governo Federal, pelo endere¢o www.gov.br/compras/pt-br, através dos
avisos inseridos para este certame, vinculado a UASG 926302;

8.1. A auséncia de envio integral das documentagdes requeridas a licitante a cada fase do certame implicara na sua desclassificacdo
ou inabilitacdo, conforme o caso, resguardadas as situagdes em que for cabivel a aplicagdo do disposto na SUBSEGAO Il da SECAO
IV da PARTE V deste edital, no que se refere as hipoteses de realizagdo de diligéncia.

9. Sera considerada mera faculdade da Coordenagdo de Licitagdes do Ministério Publico do Estado da Bahia o encaminhamento de
informagdes complementares as licitantes, seja por e-mail, telefone ou postal.

10. Quaisquer interessados neste pregdo poderdo adquirir gratuitamente o edital nos seguintes portais eletronicos:

10.1 www.mpba.mp.br/licitacoes, op¢do de banner PREGAO ELETRONICO.
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10.2 www.gov.br/compras/pt-br, mediante busca combinada entre o nimero desta licitacdo e o da UASG 926302.

SECAO Ill - DO CADASTRO INICIAL DA PROPOSTA E ENVIO DOS DOCUMENTOS DE HABILITAGAO
(ANTES DA ABERTURA DA SESSAO PUBLICA)

11. Para fins de participagdo no certame, apds a divulgagdo do edital, as licitantes deverdo, exclusivamente por meio do sistema
eletrénico, cadastrar proposta de precos relativa a todos os itens do lote Unico que pretende disputar e encaminhar os documentos de
habilitagdo, todos conforme exigido em edital.

11.1. O cadastramento da proposta e o envio dos documentos exigidos no edital ocorrerdo digitalmente, via sistema, por meio de
chave de acesso e senha.

11.1.1 Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante apresentacdo dos documentos
originais ndo-digitais quando houver duvida em relagdo a integridade do documento digital, mediante solicitacdo expressa do(a)

pregoeiro(a), na fase de analise documental correspondente.

11.2. Para que seja considerada apta a disputa, a licitante devera realizar previamente as seguintes ac¢bes, através do sistema
eletronico:

11.2.1. Realizar o cadastramento em sistema da(s) oferta(s) relativa(s) a todos os itens/lotes que ird disputar (item a item),
mediante preenchimento de formulario eletrénico de proposta;

11.2.2. Anexar, através de campo préprio em sistema, os documentos indicados na PARTE Ill deste edital, observada a
possibilidade de substituicdo por registro cadastral, conforme SECAO Ill daquela PARTE;

11.2.3. Declarar, em campo(s) proprio(s) do sistema, assinalando o campo “SIM”:
a) o cumprimento dos requisitos para a habilitacdo e a conformidade de sua proposta com as exigéncias do edital;

b) a inexisténcia de fato impeditivo a sua habilitagdo na licitagdo, ciente da obrigatoriedade de declarar ocorréncias
posteriores;

c) o ndo emprego de menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e o ndo emprego de
menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condi¢do de aprendiz;

d) aelaboragdo independente de proposta;
e) ndo possuir, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado;

11.2.4. As microempresas e as empresas de pequeno porte que desejarem participar do certame com os beneficios previstos na
Lei Complementar n2 123/2006 deverdo declarar tal condigdo em campo proprio do sistema eletrénico, assinalando o campo
“SIM”, e cumprir plenamente os requisitos para enquadramento como tal, nos termos do art. 32 do referido diploma legal.

11.2.4.1. Considerando que a presente licitagdo prevé a ampla concorréncia entre licitantes (sem a existéncia de itens/lotes
com participagdo exclusiva para microempresas e empresas de pequeno porte), a assinalacio do campo “NAO” apenas
produzird o efeito de a licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006,
mesmo que microempresa ou empresa de pequeno porte.

11.3. As agOes deverdo ser realizadas em sistema antes da data e hora marcadas para a abertura da sessao publica, quando, entao,
encerrar-se-a, automaticamente, a fase de recebimento de propostas/documentos.

11.4. A auséncia de adogdo de quaisquer das agOes exigidas pelo sistema implicara no nao cadastramento da oferta pela licitante, de
modo a impossibilitar sua participagdo na disputa de lances.

11.5. A falsidade de quaisquer das declaragdes de que tratam os itens 11.2.3 e 11.2.4 sujeitara a licitante as sang0es previstas neste
edital, na Lei Estadual n2 9.433/2005 e demais legislacbes aplicaveis.
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11.6. O eventual envio inicial de documentagao relativa a Habilitagdo no campo relativo a Proposta de Pregos, podera ser admitido
pelo(a) pregoeiro(a) visando a aptiddo da licitante a participagdo no certame, desde que toda a documentacgdo exigida em edital
tenha sido integralmente enviada via sistema, dentro do prazo estabelecido.

11.7. A Plataforma COMPRAS GOVERNAMENTAIS disponibiliza pagina para esclarecimento das licitantes acerca do cadastramento e
do uso do sistema eletrénico de licitagdes, através dos enderegos https://www.gov.br/compras/pt-br/assuntos/fornecedores/home
e https://www.gov.br/compras/pt-br/assuntos/novo-pregao-eletronico.

12. O cadastramento inicial da proposta de pregos de cada licitante, conforme item 11.2.1 desta SECAO, se restringe ao preenchimento
do formuldrio eletrdnico em sistema.

12.1. Para fins de classificagdo inicial de proposta (antes da disputa de lances), serd considerado somente o contetdo contido no
formulario eletrénico de proposta, preenchido por cada licitante através de campos préprios do sistema (SECAO | da PARTE Il). Por
conseguinte, serd considerado ndo apresentado documento de proposta de precos inicial, eventualmente inserido em sistema sob
a forma de anexo, antes da abertura da sessao publica.

12.2. Para fins de aceitagdo de proposta de pregos da(s) licitante(s) melhor(es) classificada(s), apds a finalizagdo da disputa de lances,
serdo considerados os documentos enviados sob a forma de anexo, apds a correlata convocagdo pelo(a) pregoeiro(a), nos termos
dos regramentos constantes nas SECOES Il e Il da PARTE Il deste edital.

13. As licitantes poderdo incluir, retirar ou substituir a proposta e/ou os documentos de habilitacdo anteriormente inseridos no sistema
eletrénico, até a data e o horario estabelecidos para a abertura da sessdo publica.

13.1. Apods o inicio da sessdo publica, ndo cabe mais a desisténcia da(s) proposta(s) ofertada(s) em sistema, nem a inclusdo,
substituicdo ou retirada de arquivos.

14. Na etapa de apresentagdo da proposta e dos documentos de habilitagdo pelo licitante ndo haverd ordem de classificagdao das
propostas.

15. Os documentos que compdem a proposta e a habilitagdo da licitante melhor classificada somente serdo disponibilizados para
avaliagdo do(a) pregoeiro(a) e para acesso publico apds o encerramento do envio de lances.
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PARTE Il — DA PROPOSTA DE PRECOS E DOS DOCUMENTOS CORRELATOS

SECAO | - DO CADASTRO INICIAL DA PROPOSTA DE PRECOS EM SISTEMA
(ANTES DA SESSAO PUBLICA)

1. O lote Unico previsto em sistema para esta licitagdo se refletira na tela de cadastramento inicial de proposta pelas licitantes, que
obrigatoriamente terdo que ofertar prego para todos os itens do grupo, como condigdo de participagdo.

2. Para cadastramento de proposta em sistema, a licitante deverd preencher o formulario eletrénico apresentado na tela, mediante
insercdo dos dados pertinentes a(s) sua(s) proposta(s) de pregos, vedada a identificagdo da proponente ou do seu(sua) representante
legal, sob pena de desclassificacdo.

2.1. A licitante devera preencher todos os campos exigidos no formuldrio eletronico, conforme o objeto da licitagdo, incluindo os
campos de descricdo detalhada do objeto e valores.

2.1.1. Deverdo constar no campo de descricdo detalhada, para cada item licitado, informagdes relativas a correspondente
especificagdo minima do servigo, as quais deverdo ser compativeis com aquelas contidas no ANEXO | — MODELO DE PROPOSTA
e/ou no ANEXO Il - TERMO DE REFERENCIA.

2.1.2. N3o serdo aceitas propostas cadastradas que:

a) sejam cadastradas sem preenchimento de todos os campos exigidos para cada item ofertado;

b) indiquem, na descrigdo dos itens, contelido genérico incapaz de individualizar as caracteristicas gerais de cada um deles,
a exemplo de expressdes como “conforme edital” e “nos termos solicitados”;

c) contenham indicativo de alternativa(s) de fabricante e/ou de prego.

3. Os pregos propostos devem levar em consideragdo os precos praticados no mercado, estar expressos em moeda corrente nacional
(Real - RS) e serem indicados com apenas duas casas decimais, observados os itens e respectivas quantidades constantes neste Edital.

3.1 Deverdo estar computados, nos pregos propostos, todos e quaisquer custos necessarios ao fiel cumprimento da contratagao.

4. A apresentacdo da proposta implicara na plena aceitagdo, por parte da proponente, das condi¢cdes estabelecidas neste Edital e seus
anexos.

4.1 Precedentemente a elaboragdo da proposta, a licitante deverd observar as cldusulas e disposicdes deste edital e anexos,
especialmente as constantes do termo de referéncia, instrumento de contrato, além das informagdes, garantias e condi¢Ges locais
para o cumprimento das obrigaces objeto da licitagdo, ndo podendo alegar desconhecimento superveniente;

4.2 Os pregos ofertados, tanto na proposta inicial quanto na etapa de lances, serdo de exclusiva responsabilidade da licitante, ndo
Ihe assistindo o direito de pleitear qualquer alteragdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

SECAO Il - DO ENVIO DOS ARQUIVOS DA PROPOSTA DE PREGCOS E DOS DOCUMENTOS CORRELATOS
(APRESENTACAO MEDIANTE CONVOCAGAO, APOS O ENCERRAMENTO DA DISPUTA DE LANCES)

5. Documentacgdo a ser anexada pela(s) licitante(s), através de campo préprio de envio de anexos no sistema, quando da respectiva
convocagdo pelo(a) pregoeiro(a) responsavel pela condugdo do certame:

a) PROPOSTA DE PRECOS, ajustada aos pregos finais ofertados pela licitante convocada, de acordo com as regras e condi¢bes
deste edital;

b) DECLARACAO DE ADEQUACAO A RESOLUCAO N2 37/2019 — CNMP (Conselho Nacional do Ministério Publico);
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c) DECLARACAO DE AUTENTICIDADE, relativa aos documentos digitais e/ou digitalizados enviados pela licitante no curso do
certame.

d) PROCURACAO ou DOCUMENTO DE OUTORGA DE PODERES DE REPRESENTACAO LEGAL DA EMPRESA, salvo se constar como
documento de habilitagdo juridica inserido previamente em sistema.

e) DOCUMENTO(S) TECNICO(S) emitido(s) pelo(s) fabricante(s) de cada item ofertado, conforme exigéncia constante na SECAO
Il desta PARTE Il do edital;

f) COMPROVACAO DE PARCERIA ENTRE LICITANTE E FABRICANTE

5.1. Nao sera obrigatoriamente exigido o envio de documentos técnicos de produto (catdlogos, manuais etc.) em conjunto com a
proposta de pregos ajustada.

5.1.1 Entretanto, caso ocorra duvidas quanto a item(ns) ofertado(s), sera solicitado a licitante o envio do documento técnico de
quaisquer dos produtos, a fim de subsidiar a andlise técnica pela unidade responsavel.

5.1.2 O envio, se necessario, devera seguir o regramento constante no item 11 desta PARTE Il do edital.

5.1.3 Alternativamente ao envio do documento técnico, o(a) Pregoeiro(a) podera facultar a licitante o envio de amostra(s) do bem
ofertado, sem 6nus a Administragdo.

5.1.3.1 A amostra devera ser enviada dentro do prazo-limite estabelecido pelo(a) Pregoeiro(a), para o enderego por este indicado
via mensagem em sistema.

5.2 A auséncia de envio da documentagdo adicional solicitada implicard na imediata desclassificagdo da respectiva licitante.

6. As especificagGes e exigéncias relativas aos documentos acima indicados constam na Segdo Il desta PARTE Il do Edital, a seguir.

7. A auséncia de apresentagdo integral da documentagdo supra indicada (cldusula 5), ou a apresentagdo em desacordo com os
regramentos constantes nas Segdes desta PARTE Il do Edital, implicardo na desclassificagao da licitante, respeitadas as regras relativas a
possibilidade de realizacdo de diligéncias, conforme SECAO IV da PARTE V do edital.

SECAO 11l — DAS ESPECIFICACOES PARA ELABORACAO E APRESENTACAO DA PROPOSTA DE PRECOS AJUSTADA
E DOCUMENTOS CORRELATOS
(APRESENTAGCAO MEDIANTE CONVOCAGAO, APOS O ENCERRAMENTO DA DISPUTA DE LANCES)

8. A PROPOSTA DE PRECOS AJUSTADA (clausula 5, “a”, da Secdo Il desta Parte do Edital) devera ser enviada preferencialmente
conforme modelo constante no ANEXO | e conter, minimamente, os seguintes dados:

a) especificagbes claras e completas, com indicacdo de todas as informagdes descritas e/ou exigidas na tabela “PROPOSTA
DE PRECOS” constante no ANEXO | — MODELO DE PROPOSTA deste edital;

b) indicacdo de fabricante ofertado para cada item;

c) indicagdo de quantitativos, pregos unitarios e totais para cada lote ou item ofertado (conforme o caso), de valores
idénticos aqueles ofertados em sistema (apds finalizagdo da disputa ou negociagdo com o pregoeiro); e

d) dados de identificagdo da proponente (razdo social e CNPJ) e de seu representante legal (nome e assinatura);
8.1 As propostas deverdo conter valores unitarios e totais:
a) expressos em moeda nacional (Real — RS);
b) indicados em apenas duas casas decimais para os centavos; e

c) exatos, isto é, sem dizimas.
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8.2 Nao serdo aceitas propostas:
a) com emendas, rasuras, ressalvas e/ou entrelinhas;
b) com indicativo de alternativa(s) de fabricante e/ou de prego.

c¢) que contenham informagdes sobre fabricante divergentes daquelas inseridas em sistema quando do preenchimento do
formulario eletrénico.

8.3. O numero do CNPJ da licitante indicado na proposta de precgos devera ser do mesmo estabelecimento da licitante (matriz ou
filial) que efetivamente vai realizar a execugdo do objeto da presente licitagdo.

8.4. Ndo sera aceitavel previsdo de sinal ou qualquer outra forma de antecipa¢do de pagamento na formulagdo das propostas, nem
qualquer oferta de vantagem ndo prevista neste edital.

8.5. A proposta de pregos terd validade minima de 90 (noventa) dias a contar da data fixada neste instrumento para inicio da sessao
publica, ainda que a licitante estipule prazo menor ou que ndo a consigne.

8.5.1. Sera considerada ndo escrita a fixagdo de prazo de validade inferior ao minimo, ficando facultado as licitantes amplia-lo.

8.6. O prazo de entrega ou de execugdo do objeto sera o fixado no Termo de Referéncia, ainda que a licitante, em sua proposta,
consigne prazo maior ou que nao o estipule.

8.6.1. Sera considerada nao escrita a fixagdo de prazo de entrega ou de execugdo superior ao estabelecido no Termo de
Referéncia, ficando facultado as licitantes reduzi-lo.

8.7. O prazo de garantia técnica do objeto sera o fixado no Termo de Referéncia, ainda que a licitante, em sua proposta, consigne
prazo menor ou que ndo o estipule.

8.7.1. Sera considerada nao escrita a fixagdo de prazo de garantia técnica inferior ao estabelecido no Termo de Referéncia, ficando
facultado as licitantes amplia-lo.

9. As DECLARACOES (clausula 5, “b” e “c”, da Segdo Il desta Parte do Edital) deverdo ser apresentadas, preferencialmente, conforme os
seguintes modelos:

DECLARACAO REFERENTE A RESOLUCAO N.2 37/2009 DO CNMP

A Empresa , inscrita no CNPJ , por intermédio de seu representante legal
o(a) Sr(a). , CPF , interessada na participagdo no Pregao
Eletrénico n® / , DECLARA, sob as penas da lei penal e, sem prejuizo das san¢Ges administrativas e civeis, que, em

atendimento aos artigo 32 da Resolu¢do n2 37/2009 do CNMP, n3o possui socios, gerentes ou diretores que sejam conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de membros ou de servidores
ocupantes de cargo de direcdo, chefia ou assessoramento no dmbito do Ministério Publico do Estado da Bahia.

, de de 20

RAZAO SOCIAL DA LICITANTE - CNPJ
NOME DO REPRESENTANTE LEGAL — CPF

DECLARACAO DE AUTENTICIDADE

A Empresa , inscrita no CNPJ , por intermédio de seu(sua) representante
legal o(a) Sr(a). , CPF , interessada na participagdo no Pregdo
Eletrdnicone ___/ , DECLARA, sob as penas da lei penal e, sem prejuizo das san¢gdes administrativas e civeis, que as copias
digitais e/ou digitalizadas de todos os documentos enviados em sistema, referentes ao procedimento licitatério Pregdo
Eletronicone ___ / , sdo auténticas e condizem com os documentos originais.
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Salvador, de de20__ .

NOME/RAZAO SOCIAL CPF/ CNPJ
REPRESENTANTE LEGAL

10. A PROCURACAO ou DOCUMENTO DE OUTORGA DE PODERES DE REPRESENTACAO LEGAL DA EMPRESA (cldusula 5, “d”, da Se¢do
Il desta Parte do Edital) deverd ser apresentada(o) na hipétese de a licitante se fazer representar na licitagdo por pessoa fisica distinta
daquela prevista no ato constitutivo da empresa (ou alteragdo mais recente), apresentado a titulo de habilitagdo juridica.

10.1. A apresentacgdo devera ocorrer conforme o enquadramento da licitante dentre as seguintes hipdteses:

a) Na hipétese de proposta e/ou declaragdes subscritas por mandatario, deverd haver apresentagdo da procuracdo que
contemple expressamente este poder, conforme indicado no item 4.3.1 da SECAO | da PARTE | deste edital;

b) Na hipdtese de proposta e/ou declaragdes subscritas por sécio(a), administrador(a) e/ou dirigente cuja outorga de
poderes n3o conste em ato constitutivo (contrato/estatuto social ou alteracdo mais recente), devera ser apresentado
documento_juridico habil a comprovar a designagdo do(a) representante para o exercicio dos poderes relativos
a administracdo da empresa ou, especificadamente, de poderes que englobem a oferta de propostas e apresentagdo
de documentos, tais quais aqueles exigidos para o certame;

10.2. Sera dispensado o envio do documento probatdrio de representagdo legal, em conjunto com a proposta de pregos, na hipdtese
daquele constar como documento de habilitagdo juridica inserido previamente em sistema.

10.3. ProcuragGes formalizadas mediante instrumento particular deverdo ser apresentadas, preferencialmente, conforme o seguinte

modelo:
PROCURACAO
A Empresa , CNPJ , com endereco comercial a
, nheste ato representada por

(qualificagdo completa do diretor ou sécio ou administrador), cargo , CPF , pelo
presente instrumento de mandato, nomeia e constitui seu (sua) Procurador(a) o(a)
Sr.(a) , CPF , estado civil o
nacionalidade , profissdao , residente a

, como meu mandatario, a quem confiro amplos poderes para,
junto ao Ministério Publico do Estado da Bahia, praticar todos os atos relativos ao procedimento licitatério na modalidade de
Pregdo Eletronico n2 ___/ , conferindo-lhe, ainda, poderes especiais para: firmar declaragGes, apresentar proposta de
precos, ofertar lances, interpor recursos e desistir deles, contra-arrazoar, assinar contratos, negociar precos e demais condigdes,
confessar, firmar compromissos ou acordos, receber e dar quitagdo e praticar todos os demais atos pertinentes ao certame.

Salvador de de 20__.

RAZAO SOCIAL DA LICITANTE - CNPJ
NOME DO REPRESENTANTE LEGAL - CPF

11. DOCUMENTO TECNICO emitido pelo fabricante de cada bem ofertado (Item 5.1 da Seg3o Il desta Parte do Edital).

11.1 Para atendimento a comprovagado acima exigida, admitir-se-a a apresentagdo tanto de documento unico que englobe todas as
especificages técnicas exigidas, quanto a apresentagdo de multiplos documentos.

11.2 O(s) documento(s) deverd ser capaz de comprovar o atendimento do objeto as especificagdes técnicas exigidas no Termo de
Referéncia — ANEXO Il e nas “Especificagdes Técnicas Detalhadas” — ANEXO Il a este edital.

11.3 Somente serdo admitidos documentos de dominio publico emitidos pelo(s) fabricante(s), tais como catdlogos técnicos,
manuais, fichas de especificagdo técnica, link para acesso a sitio oficial (o qual contenha as informagdes técnicas), paginas da
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internet e/ou qualquer outro documento do fabricante que possa comprovar que o objeto ofertado pela licitante possui
especificagdes técnicas compativeis com as exigéncias licitatorias.

11.4 Os documentos deverdo ser apresentados, em regra, em lingua portuguesa. Entretanto, sera admitida a apresentagdo de
arquivos técnicos em idioma diverso do nacional, produzidos por fabricante de origem estrangeira, desde que acompanhados de
tradugao simples para o portugués atestada pela licitante, sob as penas da lei, inclusive aquelas relativas a falsidade documental.

11.4.1 Serdo considerados ndo apresentados documentos versados em idioma diverso do portugués e que estejam
desacompanhados da respectiva tradugdo.

12. COMPROVAGAO DE PARCERIA ENTRE LICITANTE E FABRICANTE DA SOLUGAO (clausula 5, “f”, da Se¢do Il desta Parte do Edital).

12.1 Comprovagao de parceria entre a Licitante e o Fabricante da solugdo ofertada, dirigida ao MPBA ou através de documentacdo
de dominio publico que comprove a relagdo de parceria entre o fabricante e o licitante, indicando que este seja revenda autorizada
e integrador, capaz de executar os servigos de instalagdo e suporte técnico.

o EMISSOR(A): Fabricante da Solugdo ofertada

o ITEM/LOTE LICITADO CORRESPONDENTE: Referente ao lote tnico do objeto

o REQUISITO TECNICO A SER COMPROVADO: comprovar que a licitante tem relacdo de parceria de revenda autorizada e
integrador com o fabricante, tendo condi¢des de executar servigos de instalagdo e suporte técnico da solugdo.
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PARTE Il — DA HABILITACAO

SECAO | - DO ENVIO DOS ARQUIVOS DOS DOCUMENTOS DE HABILITACAO
(ANTES DA SESSAO PUBLICA)

1. Documentacdo a ser anexada pela(s) licitante(s), através de campo préprio no sistema, quando do cadastramento inicial da oferta em
sistema (antes da abertura da sessao publica):

a) HABILITACAO JURIDICA;

b) PROVAS RELATIVAS A REGULARIDADE FISCAL E TRABALHISTA;

c) QUALIFICAGAO TECNICA;

d) QUALIFICACAO ECONOMICO-FINANCEIRA.

2. As especificagGes e exigéncias relativas aos documentos acima indicados constam na Segdo Il desta PARTE Ill do Edital, a seguir.

3. A auséncia de apresentagdo integral da documentagdo, ou a apresentagdo em desacordo com os regramentos constantes nas Segbes
desta PARTE lll do Edital, implicardo na inabilitacdo da licitante, respeitadas as regras relativas a possibilidade de realizagdo de diligéncias,
conforme SECAO IV da PARTE V do edital.

SECAO Il - DAS ESPECIFICAGOES DOS DOCUMENTOS DE HABILITACAO

4. A HABILITACAO JURIDICA (cldusula 1, “a”, da Segdo | desta Parte do Edital) devera ser apresentada conforme o enquadramento legal

da empresa, consistindo em:

a)

b)

c)

d)

e)

f)

No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI,
cuja aceitagao ficara condicionada a verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou
contrato social consolidado - ou o original com todas as suas eventuais alteragcdes supervenientes em vigor, devidamente

registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores;

No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede,
acompanhada de prova da indicagcdo dos seus administradores;

No caso de ser o participante filial, sucursal ou agéncia: Inscrigdo no Registro Publico de Empresas Mercantis onde opera, com
averbagdo no Registro onde tem sede a matriz;

No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagao;

5. A REGULARIDADE FISCAL E TRABALHISTA (clausula 1, “b”, da Segdo | desta Parte do Edital) devera ser comprovada mediante
apresentacdo dos seguintes documentos/certiddes:

a)

b)

prova de inscrigao no Cadastro Nacional de Pessoa Juridica — CNPJ.

prova de inscrigdo no Cadastro de Contribuinte Municipal, relativo ao domicilio ou sede da licitante, pertinente ao seu ramo
de atividade e compativel com o objeto da licitagdo.
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c¢) prova de regularidade para com as Fazendas Estadual e Municipal, do domicilio ou sede da licitante.
d) prova de regularidade para com a Fazenda Federal, inclusive INSS.

e) prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS), mediante a apresentacdo do Certificado
de Regularidade do FGTS — CRF.

f) prova de inexisténcia de débitos inadimplidos perante a Justi¢ca do Trabalho.

5.1 As provas de inscricdes referidas nos subitens “a” e “b” do item 5, desta SECAO I, poderao ser supridas com a apresentacdo de
documentagdes exigidas para regularidade fiscal, desde que nestas constem, expressa e claramente, a numeragdo de tais inscri¢oes.

5.2 As certiddes probatdrias de regularidade e inexisténcia de débitos apresentadas deverdo ser de cunho negativo ou positivo com
efeito de negativo, e dentro do prazo de validade expresso na propria certidao.

5.3 As microempresas e empresas de pequeno porte deverao apresentar toda a documentacgao exigida para efeito de comprovacao
de regularidade fiscal e trabalhista, mesmo que estas apresentem alguma restrigao.

5.3.1. Havendo alguma restri¢do, serd assegurado a ME/EPP o prazo de 05 (cinco) dias uteis, prorrogavel por igual periodo, a
critério da Administragdo, para regularizacdo da documentagao, pagamento ou parcelamento do débito, e emissdo de eventuais
certiddes negativas ou positivas com efeito de certiddo negativa.

5.3.1.1. O prazo para regularizagdo se iniciara no momento em que a licitante for declarada vencedora do certame.
5.3.2. A ndo regularizagdo da documentagdo, no prazo previsto no item anterior, implicara decadéncia do direito a
contratagdo/registro, sem prejuizo das san¢des previstas em lei, sendo facultado a Administracdo convocar os licitantes
remanescentes, na ordem de classificagdo, ou revogar a licitagao.
5.4 Caso a licitante seja considerada isenta dos tributos estaduais relacionados ao objeto licitatério, deverd comprovar tal condigdo
mediante declarag¢do da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente, na forma da lei;
6. A QUALIFICAGAO TECNICA (clausula 1, “c”, da Secdo | desta Parte do Edital) deverd ser comprovada mediante apresentacdo de:
6.1 ATESTADO(S) DE CAPACIDADE TECNICA: Comprovagao de aptiddo para o desempenho de atividade pertinente e compativel com

o objeto da licitagdo, através da apresentacdo de um ou mais atestados fornecidos por pessoas juridicas de direito publico ou
privado.

6.1.1. O(s) atestado(s) devera(do) consignar expressamente:
a) nome (razdo social e/ou nome fantasia) e CNPJ da licitante;
b) nome (razdo social e/ou nome fantasia) e CNPJ da pessoa juridica fornecedora do atestado;
c) todos os demais dados minimos exigidos no item 2.7, do ANEXO Il — TERMO DE REFERENCIA;
6.1.2. A aprovagao do(s) atestado(s) apresentado(s) estara condicionado ao cumprimento integral dos regramentos contidos nos

subitens deste item 6.1, e possuira como parametros os regramentos estabelecidos no item 2.7, do ANEXO Il — TERMO DE
REFERENCIA, especialmente no que se refere aos critérios de pertinéncia e compatibilidade para com o objeto licitado;

6.1.3. N3o serd admitido o somatério de atestados, conforme estabelecido no ANEXO Il — TERMO DE REFERENCIA.

6.1.4. N3o serdo considerados validos os Atestados de Capacidade Técnica emitidos por pessoas juridicas integrantes do mesmo
grupo comercial, industrial ou de qualquer atividade econ6mica de que faga parte a proponente.

6.1.5. A licitante deverd disponibilizar, caso solicitado pelo(a) pregoeiro(a), todas as informag¢des/documentos necessérios a
comprovagao da legitimidade dos atestados apresentados, a exemplo de cdpia do contrato que deu suporte a contratagdo e
dados de contato atualizados da contratante (atestante).

Coordenagao de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br

Pagina 15 de 83


mailto:licitacao@mpba.mp.br

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

7. A QUALIFICACAO ECONOMICO-FINANCEIRA (cldusula 1, “d”, da Segdo | desta Parte do Edital) devera ser comprovada mediante
apresentagao de:

7.1 Certidao negativa de faléncia expedida pelo distribuidor da sede da licitante, com data de expedi¢do ou revalidagado dos ultimos
90 (noventa) dias anteriores a data da realizacdo da licitagdo, prevista no PREAMBULO, caso o documento n3o consigne prazo de
validade.

7.2 Demonstragdo de patrimonio liquido ou capital social igual ou superior a 5% (cinco por cento) do valor estimado para a licitagao,
admitindo-se a sua atualizagdo com base no INPC do IBGE.

8. Para empresas estrangeiras, as exigéncias de habilitagdo deverdo ser atendidas mediante documentos equivalentes aos exigidos para
as empresas nacionais, inicialmente apresentados com tradugdo livre para o portugués atestada pela licitante, sob pena de inabilitagdo,
devendo ser observadas as disposicdes do art. 116 da Lei Estadual n® 9.433/2005.

8.1 Devera ser apresentado, em conjunto com a documentagdo de habilitagdo, instrumento de mandato conferido a procurador(a)

residente e domiciliado(a) no pais, com poderes para receber citagdo, intimagdo e responder administrativa e judicialmente por seus
atos, sob pena de inabilitagdo da licitante.

8.2 Na hipdtese de o licitante vencedor ser estrangeiro, para fins de assinatura do contrato, os documentos de habilitagdo em idioma
diverso do nacional deverdo ser traduzidos por tradutor juramentado no pais e apostilados nos termos do disposto no Decreto

Federal n2 8.660/2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.2.1 O envio da documentagdo devera ocorrer dentro do prazo de convocagdo para assinatura do contrato, indicado na PARTE
V deste edital, sob pena de decadéncia ao direito a contratagdo.

9. Documentos habilitatérios de qualificagdo técnica emitidos em lingua estrangeira poderdo ser apresentados em idioma diverso do
nacional, desde que acompanhados de tradugdo simples para o portugués atestada pela licitante, sob as penas da lei, inclusive aquelas
relativas a falsidade documental.

10. As certidGes extraidas pela Internet somente terdo validade se confirmada sua autenticidade.

11. Em relagdo a licitante que possua matriz e filial(ais), deverdo ser observadas as seguintes regras:

11.1 Se a licitante for a matriz, todos os documentos devem estar em nome da matriz.

11.2 Se a licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles que a legislacdao permita ou exija a
emissdo apenas em nome da matriz.

11.3 A comprovagado de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas, quantidades e prazos
com o objeto da licitagdo podera ser feita em nome da matriz ou da filial.

SECAO IIl - DA SUBSTITUIGAO DE DOCUMENTOS DE HABILITACAO POR EXTRATO DE REGISTRO CADASTRAL

12. A licitante inscrita em um dos sistemas de cadastro SICAF ou SIMPAS/SAEB-BA, podera ter sua habilitagdo, parcial ou integralmente,
suprida pelo referido cadastro.

12.1 Para que haja a dispensa das documentagdes exigidas nesta PARTE Ill, a respectiva informagdo ou copia digitalizada, apta a
habilitar a licitante (conforme exigéncias da SEGCAO Il desta PARTE Ill), devera constar expressamente no registro/certificado, dentro
do prazo de validade. Caso contrario, devera haver a devida apresentagdo pela licitante, no momento do cadastramento da
habilitagdo em sistema (antes da abertura da sessdo publica), sob pena de inabilitagdo.

12.1.1. Incluem-se no regramento do item 12.1 as informagdes relativas ao quadro societario da licitante (nome completo ou

razdo social de cada sdcio, CPF/CNPJ e quota-parte societaria) no que se refere a documentacgdo exigida para fins de habilitagdo
juridica.
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12.2 Caso exista algum documento/informacdo vencido(a) ou que ndo conste dos referidos cadastros, porém exigidos nesta
licitacdo, a licitante devera apresentar os correspondentes documentos de habilitagdo, sob pena de inabilitagdo.

12.3 A substituicdo dos documentos, ademais, estara condicionada a verificagdo da regularidade do registro/certificado apresentado,
mediante verificagdo em sistema, com consequente emissdo do extrato do fornecedor pelo 6rgdo licitante.
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PARTE IV — DA DEMONSTRAGCAO DE COMPATIBILIDADE

1. NAO sera exigida DEMONSTRAGCAO DE COMPATIBILIDADE para a presente licitagdo, resguardada a hipétese do item 5.1.3 da PARTE
Il deste edital.
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PARTE V — DO PROCEDIMENTO LICITATORIO E DO CONTRATO

SEGCAO | - DA IMPUGNAGAO DO ATO CONVOCATORIO E DA SOLICITAGAO DE ESCLARECIMENTOS

1. Qualquer cidaddo ou licitante podera impugnar o ato convocatério do pregdo, ou solicitar esclarecimentos acerca dos seus termos e
condigGes, no prazo de até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica.

1.1. A peticdo devera ser dirigida a(o) pregoeiro(a) responsavel pela condugdo do certame, podendo ser encaminhada na forma
eletronica, através do e-mail: licitacao@mpba.mp.br, até as 23:59h do ultimo dia do prazo, ou protocolada na Sede do Parquet
situada a 52 Avenida, n2 750, 12 andar, sala n? 104, Centro Administrativo da Bahia Salvador — BA, CEP: 41.745-004, até as 19
(dezenove) horas do ultimo dia do prazo (observado o horario de funcionamento do protocolo do MPBA).

1.1.1. Independentemente da forma, o interessado devera enviar o arquivo da peticdo por e-mail, em formato editavel (ex.:
Microsoft Word, LibreOffice etc.) ou em PDF ndo bloqueado para cdpia, a fim de possibilitar a(o) Pregoeiro(a) inserir os dados no
Portal de Compras do Governo Federal, sitio www.gov.br/compras/pt-br.

1.2. A impugnacao devera ser datada e assinada pelo postulante ou pelo seu representante legal, e conter, obrigatoriamente, os
seguintes requisitos, sob pena de ndo conhecimento:

1.2.1. Para subscritor pessoa fisica:

a) Qualificagdo do postulante, com indicagdo de nome completo, nimero de cadastro junto ao CPF/RFB e domicilio;
b) Indicagdo de cldusula(s)/item(ns) editalicio(s) impugnado(s) e exposi¢do de fatos e fundamentos;

1.2.2. Para subscritor pessoa juridica:

a) Qualificagdo do postulante, com indica¢do de razdo social, nUmero de cadastro junto ao CNPJ/RFB e sede (matriz ou filial);

b) Nome completo e nimero de cadastro junto ao CPF/RFB do representante legal;

c) Copia doinstrumento de mandato ou ato constitutivo, que comprove a competéncia do representante legal para postular
em nome da pessoa juridica;

d) Indicacdo de clausula(s)/item(ns) editalicio(s) impugnado(s) e exposi¢do de fatos e fundamentos;

1.3. O pedido de esclarecimento devera ser datado e assinado pelo postulante ou pelo seu representante legal, e conter,
obrigatoriamente, os seguintes requisitos, sob pena de ndo conhecimento:

1.3.1. Para subscritor pessoa fisica:

a) Identificagdo do postulante, com indicagdo de nome completo e nimero de cadastro junto ao CPF/RFB;
b) Indicagdo de cldusula(s)/item(ns) editalicio(s) sobre o(s) qual(ais) se refira o esclarecimento;

1.3.2. Para subscritor pessoa juridica:
a) Qualificagdo do postulante, com indicagdo de razdo social e nimero de cadastro junto ao CNPJ/RFB;
b) Nome completo e nimero de cadastro junto ao CPF/RFB do representante legal;

¢) Indicacdo de clausula(s)/item(ns) editalicio(s) sobre o(s) qual(ais) se refira o esclarecimento;

2. A impugnagdo ndo possui efeito suspensivo e cabera ao pregoeiro decidir no prazo de 02 (dois) dias Uteis, contado da data de
recebimento da impugnagdo.

2.1. A concessdo de efeito suspensivo a impugnacgdo é medida excepcional, e somente ocorrerd mediante decisdo motivada pelo(a)
pregoeiro(a) nos autos do processo de licitagdo.

3. O(a) pregoeiro(a) respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias Uteis, contado da data de recebimento do
pedido, e suas respostas vinculardo os participantes e a Administragado.
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4. As respostas as impugnacgdes e aos esclarecimentos serdo disponibilizadas em meio eletronico, através do Portal Eletronico deste
Ministério Publico do Estado da Bahia, no endereco www.mpba.mp.br/licitacoes (opcdo de banner PREGAO ELETRONICO e conforme o
nimero deste edital), e do Portal de Compras do Governo Federal, sitio www.gov.br/compras/pt-br (UASG 926302 e conforme o nimero
deste edital).

5. Qualquer modificagdo no edital serd divulgada pelo(s) mesmo(s) instrumento(s) de publicagdo original(ais), com consequente
reabertura do prazo inicialmente estabelecido, exceto se, inquestionavelmente, a alteragdo ndo afetar a formulagdo das propostas.

6. Em caso de eventual disparidade existente entre as especificagGes do objeto descritas no sistema eletronico e as especificagdes
técnicas constantes deste Edital, prevalecerdo as constantes do Edital.

SEGAO Il - DA ABERTURA DA SESSAO DO PREGAO ELETRONICO E DA ETAPA DE LANCES

SUBSEGAO | — DA CLASSIFICACAO INICIAL DAS PROPOSTAS

7. A partir do horario previsto no edital, a sessdo publica na internet sera aberta por comando do(a) pregoeiro(a), o qual analisara as
propostas cadastradas em sistema, sem identificacdo dos respectivos proponentes, para fins de classificagdo/desclassifica¢do inicial.

7.1. Serdo classificadas para a etapa de lances as propostas de pregos recebidas que estejam em consonancia com as especificacdes
e condigOes estabelecidas neste edital.

7.1.1 Serdo consideradas irregulares e desclassificadas, de logo, as propostas que possam identificar a proponente e/ou as que
contrariem as disposi¢des da SECAO | da PARTE Il deste edital.

7.1.2 A desclassificacdo da proposta sera fundamentada e registrada no sistema eletrénico, para acompanhamento por todos os
participantes.

7.2 A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrdrio, levado a efeito na fase de
aceitagdo.

7.3 Durante a sessdo publica, a comunicagdo entre o(a) Pregoeiro(a) e as licitantes ocorrera exclusivamente mediante troca de
mensagens, em campo proprio do sistema eletronico.

8. O sistema ordenard, automaticamente, as propostas classificadas pelo(a) Pregoeiro(a), conforme o critério de julgamento definido no
preambulo deste edital.

8.1 Somente as propostas classificadas pelo(a) Pregoeiro(a) participardo da etapa de envio de lances.

8.2 Havendo apenas uma oferta, esta poderd ser aceita, desde que atenda todas as condigdes do instrumento convocatério e seu
preco seja compativel com o valor estimado para a contratagdo e dentro da realidade do mercado.

SUBSECAO Il - DA DISPUTA DE LANCES

9. Classificadas as propostas que participardo da disputa, o(a) Pregoeiro(a) dara inicio a fase competitiva, quando entdo os licitantes
poderdo encaminhar lances, exclusivamente por meio do sistema eletrdnico.

9.1. E vedada a utilizagdo de sistema robotizado que implique envio automatico de lances, sob pena de ado¢do das eventuais
providéncias administrativas e legais cabiveis.

9.2. As licitantes poderdo oferecer lances sucessivos, observadas as regras de aceitagdo dos mesmos, o horario e o tempo-limite
fixados.

9.2.1. Devera ser observado, quando houver, o intervalo minimo de diferenga de valores ou de percentuais entre os lances, que
incidird tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta.
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9.2.2. Cada licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e registrado pelo sistema eletronico, ainda
que acima do valor do menor lance formulado por quaisquer das demais licitantes.

9.2.2.1 O sistema eletrénico rejeitara automaticamente os lances em valores superiores aos anteriormente apresentados
pela mesma licitante.

9.3 Ndo serdo registrados, para o mesmo item ou lote, 02 (dois) ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado primeiro.

9.4. Durante o transcurso da sessdo publica, a licitante sera informada, em tempo real, do valor do menor lance registrado, vedada
a identificagdo da detentora do lance.

10. A etapa de envio de lances na sessdo publica durard 10 (dez) minutos e, apds isso, serd prorrogada automaticamente pelo sistema
quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo de duragdo da sessdo publica.

10.1. A prorrogagdo automatica da etapa de envio de lances serd de 02 (dois) minutos e ocorrera sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacdo, inclusive quando se tratar de lances intermediarios.

10.2. Na hipotese de ndo haver novos lances, a sessdo publica sera encerrada automaticamente.

10.3. Encerrada a sessdo publica sem prorrogagdo automadtica pelo sistema, o(a) pregoeiro(a) poderd admitir o reinicio da etapa
de envio de lances, em prol da consecugao do melhor preco, mediante justificativa.

11. Na hipdtese de o sistema eletronico desconectar para o(a) Pregoeiro(a) no decorrer da etapa de envio de lances da sessdo publica e
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

12. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo publica sera
suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas apds a comunicacdo do fato aos participantes, no sitio eletrénico
utilizado para divulgagao.

13. Encerrada a etapa de recepgao de lances, o sistema eletronico realizarda automaticamente a ordenagdo das propostas, conforme
critério de julgamento indicado no predmbulo deste edital.

13.1 Os lances apresentados e levados em consideragao para efeito de julgamento serdo de exclusiva e total responsabilidade da
licitante, ndo Ihe cabendo o direito de pleitear qualquer alteragao.

13.1.1 N&o podera haver desisténcia dos lances e/ou das propostas ofertado(a)s, salvo por motivo justo e decorrente de fato
superveniente, aceito pelo(a) Pregoeiro(a).

13.2. Caso ndo sejam ofertados lances, sera verificada a compatibilidade entre a proposta inicial de menor prego e o valor maximo
estimado para a licitagdo, de modo que ndo serdo admitidos valores unitarios e totais superiores aos limites referenciais estabelecidos
pelo MPBA.

13.2.1. Aplica-se o regramento supra informado as licitantes que tenham mantido os seus valores originalmente ofertados,
guando do cadastramento de proposta de pregos em sistema.

14. Na hipdtese de ocorréncia de empate real entre propostas, em razdo da auséncia de disputa de lances, a classificagdo das propostas
ocorrerd mediante sorteio automatico realizado pelo préprio sistema eletrénico, sem qualquer interferéncia do(a) Pregoeiro(a) ou da
Administragdo.

14.1. Ficam as licitantes, desde ja, convocadas a acompanhar todas as etapas da sessdo publica, nestas incluido o eventual sorteio
realizado pelo sistema, sendo este aviso medida suficiente para protegdo ao principio da publicidade.

15. Encerrada a etapa de lances da sessdo publica, o(a) Pregoeiro(a) encaminhara, pelo sistema eletronico, contraproposta a licitante
gue tenha apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, ndo se

admitindo negociar condigGes diferentes daquelas previstas no edital.

15.1 A negociagao serd realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.
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SUBSEGAO Il — DO EMPATE FICTO

16. Finalizada a disputa de lances e definida a ordem de classificagdo das propostas, o sistema eletrénico automaticamente identificara
as microempresas e as empresas de pequeno porte (ME/EPP) participantes sob tal condi¢3o, fazendo a comparagdo entre os valores
por estas ofertados e aqueles classificados como melhor lance, a fim de verificar a ocorréncia da hipétese de empate ficto definida no
art. 44 da Lei Complementar n2 123/2006.

16.1 O disposto neste item somente se aplicara quando a melhor oferta inicial ndo tiver sido apresentada por microempresa ou
empresa de pequeno porte.

16.2 A identificagdo das licitantes ME/EPP ocorrerd em coluna prépria do sistema, apds verificagdo automatica do porte da entidade
empresarial, junto a Receita Federal.

16.3 Estardo enquadradas na situagdo de empate ficto todas as propostas apresentadas pelas ME/EPP que sejam iguais ou até 5%
(cinco por cento) superiores a proposta mais bem classificada.

16.3.1 As propostas das ME/EPP, nesta hipdtese, serdo automaticamente classificadas pela ordem crescente dos seus precos
globais ofertados.

16.3.1.1. Sendo identificadas propostas de ME/EPP com valores idénticos mesmo ap6s o encerramento dos lances, o sistema
fard automaticamente a classificagdo entre elas, a partir do que o sistema procedera na forma do item supra.

16.3.1.1.1. Ficam as licitantes, desde ja, convocadas a acompanhar todas as etapas da sessdo publica, nestas incluido o
eventual sorteio realizado pelo sistema, sendo este aviso medida suficiente para protegdo ao principio da publicidade.

16.3.2 A ME/EPP mais bem classificada sera convocada pelo sistema para apresentar, no prazo de até 5 (cinco) minutos, proposta
de preco inferior aquela inicialmente classificada como menor prego, sob pena de preclusdo.

16.3.2.1 Caso a ME/EPP oferega proposta de preco inferior aquela de menor valor, passard a ser considerada como a melhor
classificada pata o item ou lote sob disputa.

16.3.2.2 Caso a microempresa ou empresa de pequeno porte convocada para apresentar oferta final desista de fazé-lo ou
ndo se manifeste no prazo estabelecido, o sistema convocara as remanescentes classificadas nos dentro da faixa de empate
ficto, na ordem classificatdria, para o exercicio do mesmo direito.

SECAO 11l — DO ENVIO DA PROPOSTA DE PRECOS AJUSTADA E DEMAIS DOCUMENTOS EXIGIVEIS

17. Definida a ordem de classificagdo final, o(a) pregoeiro(a) convocara a licitante melhor classificada em cada lote ou item para envio,
exclusivamente pelo sistema eletrdnico, dos documentos indicados na SEGAO Il da PARTE Il deste edital, a incluir a proposta de precos
ajustada.

17.1. Somente serdo admitidas propostas com valores unitdrios e totais que estejam dentro dos limites maximos estimados pelo
MPBA.

17.1.1 Os critérios de aceitabilidade de valores sdo cumulativos, verificando-se a adequagdo da oferta tanto em relagdo aos
valores totais/globais quanto aos valores unitarios estimativos da licitagdo.

17.2. Somente havera a convocagdo da licitante para envio da proposta ajustada e demais documentos exigidos na PARTE Il caso o(s)
valor(es) ofertado(s) esteja(m) dentro dos limites referenciais estabelecido neste edital. Caso contrério, devera a licitante aceitar a
negociacdo do valor/lance ofertado, adequando-o ao referencial, sob pena de desclassificacdo.

17.3. A proposta de precos ajustada e os documentos correlatos deverdo obedecer aos regramentos contidos na PARTE Il - SECAO
Il deste edital. Ademais, devera a primeira conter pregos unitdrios e totais de valores idénticos ao lance final, ou menores (nas
hipoteses de ajustes necessarios ou negociagdo).
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18. O prazo para envio da proposta de pregos ajustada e demais documentos requeridos pelo(a) Pregoeiro(a) serd de 02 (duas) horas,
contadas a partir da convocagao feita via mensagem em sistema.

18.1 Dentro do prazo assinalado pelo(a) pregoeiro(a), podera a licitante ser convocada para envio de outras documentagdes
complementares, necessarias a analise da adequagdo da oferta as especificagGes técnicas do objeto licitado, nestas abrangidas as
documentagdes referidas no item 5.1 da PARTE Il deste edital.

18.2. A licitante que abandonar o certame, deixando de enviar a documentagdo exigida, sera desclassificada e sujeitar-se-a as
sancgoes previstas neste Edital e nas legislacoes aplicaveis.

19. Documentos enviados apés o final do prazo consignado, ou remetidos por meio diverso do sistema, serdo considerados como nao
apresentados.

SECAO IV — DA ACEITAGAO DE PROPOSTA E DA HABILITACAO

SUBSEGAO | — DA ANALISE DA PROPOSTA DE PRECOS AJUSTADA E DOCUMENTAGAO CORRELATA

20. Recebida a proposta ajustada e demais documentos indicados na PARTE Il, sera iniciada a etapa de aceitacdo de proposta de precos,
de modo que o(a) Pregoeiro(a) examinard a documentagdo apresentada pela licitante classificada provisoriamente em primeiro lugar
para cada item ou lote, conforme o caso.

20.1. O(a) Pregoeiro(a) verificara o envio tempestivo de todos os documentos indicados na SECAO Il da PARTE Il deste edital, sob
pena de desclassificacdo da licitante.

21. O(a) Pregoeiro(a) examinard a proposta mais bem classificada quanto a compatibilidade:
a) dos precos ofertados com os valores maximos estimados para a licitagdo;
b)  do(s) item(ns) ofertado(s) em relagdo as especificagdes técnicas minimas exigidas em edital.
21.1. Caso seja verificada pelo(a) Pregoeiro(a), na proposta de precos apresentada, a ocorréncia de erro formal ou material sanavel
que ndo impacte em majoragdo do valor global ofertado, podera ser concedido um unico prazo, definido pelo(a) pregoeiro(a), para
a licitante realizar os devidos ajustes, com consequente reenvio da proposta de pregos em sistema.
21.1.1 Para fim do quanto disposto neste item, entender-se-a por erro, exemplificativamente, as falhas de grafia referentes a:
modalidade, nUmero do certame ou ano de vigéncia; divergéncia de valores cujo saneamento ndo majore o prego global ofertado
por lote ou item (conforme critério de julgamento informado no predambulo deste edital).

21.1.2 Em quaisquer casos de erro relativo a divergéncia de valores, deverdo prevalecer, sempre, os menores valores informados.

21.1.3 Serd desclassificada a licitante que ndo corrigir eventuais falhas apontadas pelo(a) Pregoeiro(a), ou cuja proposta
apresente erro(s) insandvel(eis).

22. Ademais, verificard o(a) Pregoeiro(a) a regularidade das demais documentagdes apresentadas, em consonancia com os regramentos
correspondentes, constantes na PARTE Il deste edital.

23. A auséncia de envio de quaisquer dos documentos listados na SECAO Il da PARTE Il deste edital, ou o envio com irregularidade frente
as exigéncias editalicias, implicara na desclassificacdo da licitante, a excegdo das seguintes hipdteses:

a) Auséncia de apresentagdo de documento sob a forma exigida na PARTE Il, mas cujo contetdo tenha sido apresentado no bojo
de outro arquivo, desde que presentes todos os requisitos materiais e substanciais correspondentes previstos em edital, e que
o documento ofertado seja juridicamente apto e adequado para atender a finalidade do regramento editalicio;

b) Possibilidade de realizagdo de diligéncia a cargo da licitante para suprir irregularidade sanavel, a exemplo da auséncia parcial
de informagdo em documento apresentado, nos termos da Clausula 27 desta PARTE V;
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c) Possibilidade de realizagdo de diligéncia pela Administragdo, nos termos da Clausula 28 desta PARTE V, desde que esta se
demonstre apta a suprir a informagdo que deveria constar em documento obrigatdrio.

23.1. A possibilidade de saneamento prevista na alinea “b” somente ocorrera se ndo implicar em alteragdo substancial do documento,
e desde que respeitados os ditames do Decreto estadual n® 19.896/2020.

23.2. Na hipétese da alinea “b”, sera desclassificada a licitante que ndo atender a convocagdo para realizagdo de diligéncia, ou cuja
resposta ndo seja apta a sanear eventuais falhas/omissdes apontadas pelo(a) Pregoeiro(a). De igual forma, no que se refere a alinea
“c” havera desclassificagdao caso nao seja possivel a realizagdo de diligéncia pela Administragdo, ou que esta se demonstre infrutifera
ao saneamento da pendéncia verificada.

24. N3o tendo sido verificada hipdtese de desclassificagdo de licitante nos termos dos itens anteriores, a proposta de pregos ajustada e
os documentos técnicos (se houver) serdo encaminhados a area técnica competente do MPBA, a qual realizara analise do objeto
ofertado e emitira parecer conclusivo que orientara a decisdo do(a) Pregoeiro(a) para fins de aceitagdo ou recusa da proposta.

24.1 As caracteristicas técnicas do objeto ofertado deverdo ser passiveis de verificagdo e confirmagdo através da documentagdo
apresentada, sob pena de desclassificacdo, ressalvada a hipotese de realizagdo de diligéncia nos termos deste edital.

SUBSECAO Il —- DA ANALISE DA DOCUMENTAGAO DE HABILITACAO

25. Para fins de habilitacdo, o(a) Pregoeiro(a) examinard a documentacdo de habilitagdo enviada pela licitante classificada
provisoriamente em primeiro lugar para cada item ou lote (conforme o caso).

25.1 A documentacgdo podera ser encaminhada, a critério do(a) Pregoeiro(a), para validagdo por area(s) técnica(s) competente(s) do
MPBA, a(s) qual(is) emitira(30) parecer conclusivo que orientara a decisdo do(a) Pregoeiro(a) para fins de habilitacdo/inabilitacdo de
licitante.

25.2. O(a) Pregoeiro(a) verificara, para além da documentacg&o apresentada pela licitante, o Certificado de Registro (CRC/SIMPAS ou
SICAF) das licitantes.

25.2.1. As informagdes constantes em registro serdao aptas a substituir a apresentagdo da documentacgao correspondente, desde
que respeitados os termos da SECAO Il da PARTE lll deste edital.

25.2.3. No que tange a eventuais informagdes de habilitagdo vencidas no cadastro/registro, constituird meio legal de prova a
verificagdo, pelo(a) Pregoeiro(a), nos sitios eletronicos oficiais de 6rgdos e entidades emissores de certiddes, nos termos dos §§
12 e 22 do art. 30 do Decreto Estadual n? 19.896/2020.

25.2.3.1. Realizada a verificagdo, esta sera publicizada as licitantes na divulgacdo do resultado da andlise documental. Caso
reste comprovada a regularidade, sera considerada suprida a pendéncia.

SUBSECAO 11l — DA REALIZACAO DE DILIGENCIAS

26. O(a) pregoeiro(a) podera, no julgamento das propostas e da habilitagdo, sanar erros ou falhas que ndo alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel aos licitantes, e Ihes
atribuird validade e eficacia para fins de habilitagdo e classificagdo.

27. Na forma de diligéncia, poderao ser solicitados a licitante documentos complementares, a fim de esclarecer ou confirmar situagdo
fatica ou juridica pré-existente, inclusive para esclarecer duvidas ou suprir a auséncia de alguma informagdo na documentagao exigida e
apresentada anteriormente, respeitada a isonomia entre os participantes.

27.1 Nao sera cabivel diligéncia para concessdo de novo prazo para apresentacdao de documento que nao tenha sido enviado no
prazo originalmente exigido, situagdao que configuraria indevida comprovagdo posterior de requisito de aceitacdo de item ofertado

e/ou de condigdo habilitatdria.

27.2 Todos os documentos deverdo ser apresentados em lingua portuguesa, observadas as eventuais ressalvas indicadas neste edital.
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27.3 Solicitada a diligéncia a licitante, o respectivo prazo para cumprimento sera determinado em sessdo pelo(a) Pregoeiro(a),
assegurado o lapso minimo de 02 (duas) horas a contar da solicitagdo.

27.3.1 Os documentos deverdo ser enviados por meio do sistema, preferencialmente em arquivo compactado.
27.3.2 O prazo concedido poderd ser prorrogado, a critério do(a) Pregoeiro(a), mediante solicitagdo escrita e justificada da

licitante, formalizada mediante mensagem em chat (caso disponivel) ou envio de e-mail ao enderego licitacao@mpba.mp.br,
antes do encerramento do prazo concedido.

27.4. A licitante deverd atender a solicitagdo no prazo estipulado, sob pena de desclassificagdo ou inabilitagdo, conforme o caso.
27.5. O Onus da prova da exequibilidade dos pregos ofertados, quando requerida, incumbira exclusivamente a autora da proposta.

27.5.1 N3o se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos de
mercado, exceto quando se referirem a materiais e instalagdes de propriedade da licitante, para os quais ela expressamente
renuncie a parcela ou a totalidade de remuneragdo.

27.5.2 Para o fim de comprovagdo da exequibilidade de prego(s), devera ser demonstrada a viabilidade deste(s) através de
documentacgdo que comprove ou justifique que os custos dos insumos sdo coerentes com os de mercado ou suficientes para o
fiel cumprimento da execuc¢do contratual, e/ou que os coeficientes de produtividade sdo compativeis com a execu¢do do objeto
da licitagdo.

28. Para fins de aceitagdo, ademais, podera a Administracdo realizar quaisquer diligéncias julgadas necessarias a andlise dos documentos
apresentados e/ou itens ofertados, inclusive no tocante a verificagdo da validade e/ou veracidade de documentos e informacdes, analise
de adequagdo técnica de produto e exame sobre a exequibilidade de proposta.

28.1. Constituem meios legais de prova as consultas, pela Administracgdo, a sitios oficiais de 6rgaos, fabricantes e entidades emissores
de certiddes/documentos, bem como as verificagdes junto a pessoas juridicas de direito publico ou privado que tenham fornecido
atestado(s) de capacidade técnica ou outros documentos.

28.2 Realizada a diligéncia, esta sera publicizada as licitantes na divulga¢do do resultado da andlise documental.

28.3 A prerrogativa da Administragcdo ndo exime o 6nus da licitante, de modo a ndo lhe ser cabivel a alegagdo de obrigacdo da
Administragdo para se furtar ao cumprimento das regras editalicias.

29. Nas hipdteses de necessidade de andlise técnica, apresentacdo de demonstragdo de compatibilidade e/ou de realizagdo de
diligéncias, a sessdo podera ser suspensa pelo(a) Pregoeiro(a), mediante comunicagdo as licitantes via chat em sistema.

29.1 Na hipdtese de suspensdo para a realizagdo de diligéncia, o(a) Pregoeiro(a) informara a data e horario previstos para o reinicio
da sessdao mediante aviso prévio no sistema.

29.1.1. Havendo necessidade de suspensao da sessdo publica para a realizagdo de diligéncias com vistas ao saneamento de que
trata a Clausula 26 desta PARTE V, a sessdo publica serd reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte
e quatro) horas de antecedéncia.

29.1.2. Sempre que possivel, o aviso sera realizado durante a sessdo publica de licitagdo.

29.2 Caso haja necessidade de solicitagdo de diligéncia a cargo de licitante apds a suspensdo da sessao, esta sera solicitada através
de convocagao via aviso em sistema e envio de e-mail para o endereco eletronico da licitante consignado em proposta, e a resposta
devera ser remetida via sistema, salvo solicitagdo expressa do(a) pregoeiro(a) de modo diverso.

30. Em eventual necessidade de prorrogacdo ou antecipacdo do prazo de suspensdo, a data de continuidade da sessdo publica sera
remarcada, mediante comunicagao as licitantes através de mensagem em sistema.

30.1 Em se tratando de antecipagdo, a sessdo serd marcada, em regra, para o primeiro dia Util subsequente a decisdo de remarcagdo,
devendo ser comunicada através de aviso a ser inserido no sistema pelo(a) pregoeiro(a).

30.1.1 Na hipdtese acima indicada, respeitar-se-a o prazo de antecedéncia minimo de 24 (vinte e quatro) horas, contadas da
inclusdo da mensagem em chat.
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SUBSECAO IV — DO RESULTADO DOS JULGAMENTOS DE PROPOSTA DE PRECOS E DE HABILITACAO

31. O(a) Pregoeiro(a) comunicara as licitantes, via mensagem em sistema, o resultado da andlise da proposta de precos (e documentos
correlatos) e da documentagdo de habilitagdo da licitante melhor classificada por lote ou item.

32. A proposta de pregos podera ser recusada, com consequente desclassificacdo da proponente, quando a proposta e/ou quaisquer
dos demais documentos exigidos:

a) Estiver(em) em desacordo, ainda que por auséncia ou omissdo insandvel ou ndo saneada, com os requisitos estabelecidos neste
instrumento convocatdrio, especialmente a PARTE II;

b) N3o for(em) apresentado(s) dentro dos prazos e/ou de acordo com as regras estabelecidas;
33. Sera inabilitada a proponente, quando quaisquer dos documentos de habilitagdo exigidos:

a) Estiver(em) em desacordo, ainda que por auséncia ou omissado insandvel ou ndo saneada, com os requisitos estabelecidos neste
instrumento convocatorio, especialmente a PARTE Ill;

b) Ndo for(em) apresentado(s) dentro dos prazos e/ou de acordo com as regras estabelecidas.

34. Toda e qualquer desclassificacdo e/ou inabilitacdo serd sempre fundamentada e registrada em sistema, para acompanhamento por
todas as participantes.

35. Recusada a proposta ou inabilitada a licitante, o(a) Pregoeiro(a) examinara a oferta subsequente, na ordem de classificacdo,
verificando a sua aceitabilidade e procedendo a habilitagdo da proponente, e assim sucessivamente, até a apuragdo de uma proposta
que atenda as condigGes estabelecidas no edital.

35.1 Nestes casos, o(a) pregoeiro(a) verificara a ocorréncia de nova hipdtese de empate ficto, conforme procedimento previsto na
Secdo Il - Subsegao Il desta PARTE V do edital.

35.2 Caso todas as propostas ofertadas sejam desclassificadas ou todos as licitantes sejam inabilitadas, o lote ou item correspondente
sera declarado fracassado.

36. Constatado o pleno atendimento as exigéncias do Edital das documentagdes relativas a proposta e habilitacdo, o(a) Pregoeiro(a) dara
continuidade a sessdo e habilitara a licitante no sistema eletrénico, declarando-a vencedora.

SEGAO V — DA REGULARIZAGAO FISCAL E TRABALHISTA DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

37. Sagrando-se vencedora do certame microempresa ou empresa de pequeno porte beneficidria do regime diferenciado da Lei
Complementar n2 123/2006, e cuja habilitagdo tenha sido procedida com a ressalva de existéncia de restri¢do fiscal e/ou trabalhista, sera
assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que a proponente for declarada a
vencedora do certame.

37.1 O prazo podera ser prorrogado por igual periodo, a critério da Administragdo Publica, para a regularizagdao da documentagao,
pagamento ou parcelamento do débito e emissdo de eventuais certidées negativas ou positivas com efeito de certiddo negativa.

38. A ndo-regularizagdo da documentagdo no prazo previsto implicard decadéncia do direito a contratagdo, sem prejuizo das sangdes
previstas pelo ilicito tipificado no art. 184, VI da Lei estadual n2 9.433/2005, sendo facultado a Administracdo determinar a(o) Pregoeiro(a)
que proceda a convocagao das licitantes remanescentes, na ordem de classificagdo, ou revogar a licitagdo.

SECAO VI - DO RECURSO ADMINISTRATIVO

39. Declarada(s) a(s) vencedora(s), o(a) Pregoeiro(a) abrira prazo, durante o qual qualquer licitante poderd, de forma imediata e
motivada, manifestar sua intengdo de recorrer de decisdo do(a) Pregoeiro(a).
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39.1 A intenc¢do de recurso devera ser manifestada dentro do prazo maximo de 20 (vinte) minutos contados da convocagdo, com o
registro da sintese das razGes, em campo préprio do sistema.

39.1.1 As manifestagOes realizadas apds o prazo estabelecido serdo consideradas intempestivas e ndo serdo aceitas pelo(a)

Pregoeiro(a). Ndo serdo acatadas, ademais, as manifestagdes apresentadas sem motivacao ou realizadas fora do campo prdprio
em sistema.

39.2 A falta de manifestagdo tempestiva, motivada ou adequada de licitante(s) para recorrer da decisdo do(a) Pregoeiro(a) importara
na preclusdo do direito recursal e, consequentemente, na adjudicagdo do objeto da licitagdo a licitante vencedora.

40. Acatada a intengdo de recurso pelo(a) Pregoeiro(a), serd concedido o prazo de 03 (trés) dias Uteis para a apresentagdo das razées do
recurso, ficando os demais licitantes, desde logo, intimados para apresentar contrarrazdes em igual prazo, cuja contagem tera inicio no
primeiro dia util subsequente ao do término do prazo da recorrente.

40.1. As petigcdes (razdo e contrarrazdo) deverdo ser dirigidas a(o) pregoeiro(a) responsavel pela condugdo do certame, e
encaminhadas através de campo préprio no sistema de licitacdo, até as 23:59h do ultimo dia do prazo.

40.2. O requerimento devera atender, obrigatoriamente, aos seguintes requisitos (sob pena de ndao conhecimento):

a) Qualificagdo da pessoa juridica postulante, com indicagdo de: razdo social; nimero de cadastro junto ao CNPJ/RFB; enderego
completo da sede (matriz ou filial); e local e endereco eletrénico para recebimento das comunicagoes;

b) Nome completo e nimero de cadastro junto ao CPF/RFB do representante legal;
c¢) Em se tratando de recurso, a indicagdo de decisdo(6es) combatida(s), exposi¢do de fatos e fundamentos, e pedido(s).

40.3. Durante o prazo de interposi¢do de recurso, sera garantido o acesso das licitantes aos elementos indispensaveis a defesa dos
seus interesses, ou a qualquer outra informagdo processual necessaria a instrugdo do recurso.

41. A n3do interposicdo de recurso dentro do prazo estabelecido importard na preclusdo do direito recursal do recorrente e,
consequentemente, na adjudicagdo do objeto da licitagdo a licitante vencedora.

42. Apresentado recurso em sistema, o(a) Pregoeiro(a) podera:

42.1 N3o conhecer do recurso, quando ausentes os pressupostos recursais.

42.2 Motivadamente, reconsiderar a decisdo.

42.3 Motivadamente, manter a decisdao, encaminhando o recurso para andlise e decisao final da autoridade julgadora.
43. As decisdes dos recursos serdo disponibilizadas em campo préprio no sistema eletrénico de licitagdo.

44. Nas hipdteses de reconsideragdo da decisdo pelo(a) Pregoeiro(a) ou de provimento do recurso pela autoridade julgadora, serdo
invalidados apenas os atos insuscetiveis de aproveitamento.

44.1 Em se tratando de recurso cujo pedido tenha visado a inabilitagdo e/ou desclassificagdo da licitante vencedora, o(a) Pregoeiro(a)
procederd a inabilitagdo da licitante, voltara a fase de aceitagao de proposta e examinard a melhor proposta subsequente, na ordem
de classificagdo, e assim sucessivamente, até a apuragao de uma nova proposta que atenda ao Edital.

SECAO VIl — DA ADJUDICAGAO E DA HOMOLOGAGAO

45. Ndo havendo manifestagdo de intengdo de recurso, ou a respectiva interposi¢cdo tempestiva, o objeto do pregdo serd adjudicado

pelo(a) Pregoeiro(a), que encaminhara os autos para a homologagdo do resultado pela Autoridade Superior, com observancia do disposto
neste Edital.

46. Decididos os recursos (caso apresentados) e constatada a regularidade dos atos praticados, a Autoridade Competente adjudicard o
objeto a licitante vencedora, homologando, em seguida, o procedimento licitatorio.
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47. A homologacdo e a adjudicacdo do objeto desta licitagdo ndo implicardo em direito a contratagdo.

SECAO VIl - DO INSTRUMENTO CONTRATUAL

48. Apds a homologagdo, o Ministério Publico do Estado da Bahia convocara a licitante vencedora para assinatura do instrumento de
contrato, nos termos do Anexo IV — MINUTA DE CONTRATO, através de seu representante legal ou outro mandatédrio com poderes

expressos;

48.1 A convocagado ocorrera mediante envio de e-mail para o endereco eletronico indicado na proposta de precos final ajustada, e o
atendimento pelo fornecedor devera ocorrer no prazo de até 10 (dez) dias, contados da convocagdo, sob pena de decair seu direito
a contratagdo/registro;

48.1.1 O prazo consignado poderd ser prorrogado, a critério da Administracdo, mediante requerimento fundamentado da
adjudicatdria;

48.1.2 A exclusivo critério da Administracdo, a assinatura do contrato se dara por meio do Sistema Eletrénico de Informagdes -
SEIl, por meio fisico ou mediante assinatura digital (com utilizagdo de certificado digital).

48.1.2.1 Para assinatura via SEl, a licitante devera providenciar o cadastramento de seu representante legal ou procurador
junto ao Ministério Publico do Estado da Bahia, conforme orientagdes constantes em https://portalsei.mpba.mp.br/acesso-

externo/.

48.1.2.1.1 A recusa da adjudicatdria em obter o credenciamento ou a subscrever eletronicamente a ata de registro de
pregos implicara na decadéncia ao direito de contratagdo, sem prejuizo das sangGes previstas na legislagdo especifica.

48.1.2.2 Para assinatura em meio fisico, a licitante deverd assinar o contrato em 02 (duas) vias, de igual teor e forma, com
posterior remessa ao enderecgo indicado no Predmbulo deste Edital. Apds envio, deverd a adjudicataria enviar o cédigo de
rastreio da postagem para o enderego contratos@mpba.mp.br.

48.1.2.3 Para assinatura digital, a licitante devera enviar 01 (uma) via do contrato para o enderego contratos@mpba.mp.br.
Em tal hipotese, somente sera aceito o documento apds a verificagdo da validade e autenticidade do certificado digital
correspondente.

48.1.3 Na hipdtese de recusa do fornecedor registrado em assinar o(s) instrumento(s) de contrato, com consequente decadéncia
do direito a contratacdo, a Administracdo podera revogar a licitacdo ou determinar ao(a) Pregoeiro(a) que retorne a fase de
aceitacdo de proposta e examine a melhor proposta subsequente, na ordem de classificagdo, e assim sucessivamente, até a
apuragao de uma nova proposta que atenda ao Edital;

48.1.3.1 A adogdo das providéncias administrativas supra indicadas ocorrerd sem prejuizo da eventual aplicagdo das sancoes
administrativas e legais cabiveis a licitante vencedora originaria, inclusive no que tange ao enquadramento na cominagao
prevista no art. 184, VI, da Lei Estadual n2 9.433/2005;

48.2 Como requisito para a celebragdo do contrato, a licitante devera manter todas as condi¢Ges de habilitagdo exigidas na licitagdo.

49. As demais disposi¢des e condi¢des de execucdo contratual, inclusive aquelas previstas no art. 10 do Decreto Estadual n® 19.252/2019
e no artigo 79 da Lei Estadual n2 9.433/2005, tais como regime e forma de execugdo, recebimento do objeto, gerenciamento, vigéncia
da contratagdo, reajustamento e revisao de pregos, pagamento, fiscalizagdo, penalidades, cancelamento de registro e rescisdo contratual
estdo estabelecidas no Termo de Referéncia — ANEXO Il e na minuta de contrato — ANEXO IV.

50. Podera ser acrescentada a contratagdo qualquer vantagem apresentada pela licitante vencedora em sua proposta, desde que seja
pertinente e compativel com os termos deste Edital, e que ndo importe em 6nus adicional ao Ministério Publico do Estado da Bahia.

SECAO IX — DAS SANCOES
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51. Constituem ilicitos administrativos as condutas previstas nos artigos 184, 185 e 199 da Lei estadual n2 9.433/2005, sujeitando-se os
infratores as cominagdes legais, especialmente as definidas no art. 186 do diploma estadual, garantida a prévia e ampla defesa em
processo administrativo.

51.1 Para a aplicagdo das penalidades serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela advindos para a
Administragdo Publica e a reincidéncia na pratica do ato, observando-se os critérios de dosimetria estabelecidos pelo Decreto
estadual n? 13.967/2012.

52. A fraude de qualquer documento apresentado, ou a inverdade das informagdes nele contidas, implicara a imediata desclassificagdo
do proponente que o tiver apresentado, sem prejuizo das demais sangGes cabiveis.

53. Aquele que, convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato ou receber o instrumento equivalente,
deixar de entregar ou apresentar documentacao falsa exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execugdo do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, estara sujeito
a ser impedido de licitar e contratar com a Administragdo e podera ser descredenciado no SICAF ou no sistema de cadastramento de
fornecedores SIMPAS/SAEB-BA, pelo prazo de até 5 (cinco) anos, sem prejuizo da aplicagdo de multa de 10% (dez por cento) do valor
global da licitagao e das demais cominagdes legais.

54. DA DECLARACAO DE INIDONEIDADE: Serdo punidos com a pena de declaragdo de inidoneidade para licitar e contratar com a
Administragcdo, enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
autoridade competente para aplicar a punigdo, os que incorram nos ilicitos previstos nos incisos | a V do art. 184, nos incisos Il, lll e V do
art. 185 e no art. 199 da Lei estadual n2 9.433/2005.

55. DA SUSPENSAO TEMPORARIA: Serdo punidos com a pena de suspensdo temporaria do direito de cadastrar e licitar e impedimento
de contratar com a Administragdo os que incorram nos ilicitos previstos nos incisos VI e VIl do art. 184 e nos incisos I, IV, VI e VIl do art.
185 da Lei estadual n2 9.433/2005.

56. DA ADVERTENCIA VERBAL: Sera advertido verbalmente a licitante cuja conduta vise perturbar o bom andamento da sessdo, podendo
o responsavel pela licitagdo determinar a sua retirada do recinto, caso persista na conduta faltosa.

57. DO DESCREDENCIAMENTO DO SISTEMA DE REGISTRO CADASTRAL: A licitante ou contratada sera descredenciada do Sistema de
Registro Cadastral quando, em razdo da ocorréncia das faltas previstas na Lei estadual n2 9.433/2005, deixar de satisfazer as exigéncias
relativas a habilitagdo juridica, qualificagdo técnica, qualificacdo econdmico-financeira, ou regularidade fiscal e trabalhista exigidas para
cadastramento.

58. DA MULTA:
58.1 A recusa a assinatura do contrato, pelo adjudicatario, no prazo fixado no instrumento convocatério, ensejard a aplicagao da
pena de multa de mora no percentual de 10% (dez por cento) incidente sobre o valor global da licitagdo, sem prejuizo das demais
sangdes previstas na Lei estadual n2 9.433/2005.
58.2 A inexecugdo contratual, inclusive por atraso injustificado, sujeitard o contratado a multa de mora, na forma prevista na minuta
de contrato constante do instrumento convocatdrio, que serd graduada de acordo com a gravidade da infragdo, observado o disposto

na Lei estadual n2 9.433/2005 e no Decreto estadual n2 13.967/2012;

59. As demais sang¢des por inexecugdo contratual estdo previstas no Anexo IV — MINUTA DO CONTRATO.

SEGAO X — DAS DISPOSICOES FINAIS

60. A apresentac¢do da proposta implicara na plena aceitagdo, por parte da proponente, das condigdes estabelecidas neste Edital e seus
anexos.

61. Os horarios estabelecidos no edital, no aviso e durante a sessdo publica observardo o horario de Brasilia, Distrito Federal, inclusive
para contagem de tempo e registro no sistema eletrénico e na documentacdo relativa ao certame.

62. E facultado a(o) Pregoeiro(a), a autoridade a ele superior e as areas técnicas competentes do Ministério Publico do Estado da Bahia
- MPBA, em qualquer fase da licitagdo, promover diligéncias com vistas a esclarecer ou a complementar a instrugdo do processo.
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62.1 Fica facultado ao MPBA, através da darea técnica competente, realizar diligéncias técnicas necessdarias a validagdo das
documentacgdes, declaragBes e/ou informagdes ofertadas em quaisquer das fases da licitagdo e/ou contratagéo, inclusive junto ao(s)
fabricante(s), quando for o caso.

62.2 A invalidacdo de quaisquer documentacdes, declara¢gdes e/ou informacgGes, pela drea técnica, implicard na exclusdo do
licitante/adjudicatdrio do procedimento licitatorio, de acordo com a fase em que este se encontrar (aceitacdo da proposta,
habilitagdo ou contratagdo).

63. Em caso de desconexdo do(a) Pregoeiro(a) do sistema eletronico que importe prejuizo a continuidade da sessdo, em quaisquer de
suas fases, esta sera suspensa e tera reinicio em data e hordrio por aquele(a) estabelecidos, sobre os quais se dard conhecimento aos
participantes, via sistema.

64. O pregdo poderd ser suspenso temporariamente pelo(a) Pregoeiro(a), quantas vezes forem necessarias, desde que conferida prévia
comunicagdo as licitantes via sistema.

64.1 A publicidade da suspensdo temporaria dos trabalhos sera realizada pelo(a) Pregoeiro(a) via chat em sistema, sendo medida
suficiente para protegdo ao principio da publicidade.

64.2 O(a) Pregoeiro(a) podera antecipar a reabertura da sessdo quando necessario, desde que o faca mediante prévia comunicagédo
via sistema.

65. A(s) proponente(s) intimada(s) para prestar quaisquer esclarecimentos ou realizar quaisquer diligéncias adicionais deverdo fazé-lo no
prazo determinado pelo(a) Pregoeiro(a), sob pena de desclassificagdo/inabilitacdo.

66. O sistema eletronico gera, ao final do certame, a Ata da Sessdo Publica do pregdo, com indicagdo do lance vencedor e demais
informacgdes relativas a Sessdo Publica.

66.1 A ata sera automaticamente disponibilizada no sistema eletronico para acesso livre, imediatamente apds o encerramento da
sessdo publica.

67. Os atos essenciais do pregao, inclusive os decorrentes de meios eletronicos, serdao documentados no processo administrativo
respectivo, com vistas a afericdo de sua regularidade pelos agentes de controle e demais interessados.

68. A homologagdo do resultado da presente licitagdo ndo vincula uma subsequente contratagdo, podendo a Instituicdo revogar o
processo licitatdrio, no todo ou em parte, por razées de interesse publico, derivado de fato superveniente devidamente comprovado, ou
anula-lo, por ilegalidade, de oficio ou por provocagdo mediante ato escrito e fundamentado, publicando o resumo da decisdo no Diario
da Justica Eletrénico do Poder Judicidrio do Estado da Bahia, para conhecimento amplo dos participantes da licitagdo.

69. O objeto da presente licitagdo poderd sofrer acréscimos ou supressdes, conforme previsto no art. 143, §12, da Lei Estadual n?
9.433/2005, mediante prévia comunicagdo formal e expressa por parte do Ministério Publico do Estado da Bahia, e desde que verificada
a existéncia de dotacdo orcamentaria e financeira para os acréscimos que se fizerem necessarios, respeitados os limites legais.

70. Os casos omissos que porventura forem detectados neste Edital, serdo resolvidos pelo(a) Pregoeiro(a) e sua Equipe de Apoio, com
base na legislagdao em vigor.

71. As questOes decorrentes da execugdo deste Instrumento, que ndao possam ser dirimidas administrativamente, serdo processadas e

julgadas na Justica Estadual, no Foro da cidade de Salvador — Bahia, com exclusdo de qualquer outro, por mais privilegiado que seja.

Frederico Welington Silveira Soares
Superintendente de Gestdo Administrativa
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ANEXO | — MODELO DE PROPOSTA

PROPOSTA DE PRECOS

PREGAO ELETRONICO N2 35/2021 - MINISTERIO PUBLICO DO ESTADO DA BAHIA

DADOS DO FORNECEDOR:
RAZAO SOCIAL:
NOME FANTASIA: ‘ CNPJ:
ENDERECO:
MUNICIPIO: UF: ‘ CEP:
REPRESENTANTE LEGAL: ‘ CPF:
INSCRICAO MUNICIPAL: INSCRICAO ESTADUAL:
TELEFONE COMERCIAL: ( ) E-MAIL:
DADOS PARA PAGAMENTO
BANCO: AGENCIA: | N2 CONTA CORRENTE:
PROPOSTA DE PRECOS
. UNIDADE | QUANTIDADE PREFO PRECO TOTAL
ITEM DESCRICAO DO SERVICO DE MEDIDA FABRICANTE UNITARIO (R$)
(RS)
LOTE UNICO
Servigo de gestdo de vulnerabilidade e auditoria
L | haste i Teoncamento, msulagdo o| UNPAE | 1
suporte por 24 meses.
Servigo de analise dinamica de vulnerabilidades
) para 10 aplicagdes Web, incluindo UNIDADE 1

licenciamento, instalagdo e suporte por 24
meses.

Treinamento para uso da solugdo com
3 profissional certificado pelo fabricante, para 03 | UNIDADE 1
(trés) usuarios.

VALOR TOTAL PARA O LOTE

DATA: XX/XX/XXXX

Representante legal

REGRAS/OBSERVAGOES PARA PRECIFICACAO

- Validade da proposta: minima de 90 (noventa) dias, a contar da data de abertura da sessdo publica do pregdo.
- Prazo de entrega/execucdo: CONFORME TR

- Local de entrega/execugdo: CONFORME TR

- Garantia: CONFORME TR
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- A descrigdo dos itens devera abranger todas as caracteristicas do objeto ofertado, respeitadas as exigéncias minimas estabelecidas
no Termo de Referéncia — ANEXO Il

- Somente serdao admitidas propostas com valores unitdrios e totais que estejam dentro dos limites maximos estimados pelo MPBA,
conforme Termo de Referéncia.

- Este é apenas um modelo de documento, apresentado com a finalidade de demostrar as informagées minimas que deverao constar
na proposta comercial do fornecedor, sob pena de desclassificagdo. O fornecedor, portanto, podera utilizar o formato que melhor lhe
convier, desde que todas as informagdes solicitadas estejam claramente disponiveis.
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ANEXO Il - TERMO DE REFERENCIA

1. OBJETO

1.1 DEFINICAO DO OBIJETO

INDICACAO DO ITEM (SE UNICO) OU FAMILIA (SE MULTIPLOS):

Contratagdo de solugdo unificada de gestdo de vulnerabilidade e conformidade de configuragbes para Ativos e
Aplicagdes Web, a englobar licenciamento em modelo de subscrigdo, instalagdo, implantagdo, suporte técnico e
treinamento, conforme detalhamento descrito neste documento de especificagdes técnicas, pelo periodo de 24 meses.

Observacdo: Detalhamento dos itens que compdem o objeto constam na tabela denominada: DETALHAMENTO DOS
ITENS.

1.2 FORMA DE
CONTRATACAO

PRESTAGCAO DE SERVICOS CONTINUADOS: SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA

1.3 PLANILHA DE
COMPOSIGAO DE CUSTOS

NAO SERA EXIGIDA DOS LICITANTES

1.4 JUSTIFICATIVA:

NECESSIDADE DA
CONTRATACAO

O Ministério Publico atualmente é dependente do uso de tecnologias para desempenhar suas atividades diarias. Estas
tecnologias permitem a instituicdo disponibilizar e usufruir de uma gama expressiva de servi¢os que, caso ocorra
alguma parada ndo programada afetara diretamente o negdcio da Instituigdo, atingindo também, o seu publico interno
e externo que depende desses servigos disponibilizados.

Para a utilizacdo destas tecnologias se faz necessario o uso de ativos —computadores, notebooks, maquinas servidoras,
para citar alguns. Todos os servicos, desde as aplicagdes (sistemas), acesso a rede, acesso a arquivo etc., estdo
instalados e sdo suportados nesses computadores chamados servidores que sdo acessados por uma gama de devices,
como computadores, notebooks, celulares, tablets etc.

A protecdo a esses ativos é de suma importancia, pois a depender de qual servigo ele suporte, toda a instituicdo pode
parar e, caso ocorra algum incidente geral nos desktops e notebooks, também pode parar todo o trabalho interno da
Institui¢do.

Em virtude da crescente quantidade de vulnerabilidades e ameagas vistas no panorama atual de ciberseguranga, faz-
se necessario para esse 0rgao a aquisicao de tecnologia que possibilite a priorizagdo inteligente de vulnerabilidades
que possam, ao serem corrigidas, diminuir o grau de risco do ambiente.

Esta contratagdo visa atender com solugdo tecnoldgica ao projeto de Gestdo de Vulnerabilidades para fazer frente a
este gap em termos de Segurancga da Informacgdo.

A Gestdo de Vulnerabilidade tem por principio identificar, categorizar e gerenciar vulnerabilidades. Trazendo como
beneficios: visibilidade das vulnerabilidades que possam estar no parque, mostrando o grau de criticidade de cada uma
delas em relagdo a exposicao e a exploragao, informando como resolver, e quais os patches sao necessarios instalar,
por exemplo.

No decorrer do tempo essa gestdo ajuda a instituicdo a atender as melhores praticas no sentido de conhecimento do
seu parque, de contengao e mitigagdo de incidentes de seguranca digital. Permitindo um maior controle da seguranca
digital em derredor das aplicagGes e ativos que as suportam, alertando, inclusive, quando se deve trocar a tecnologia
envolvida por estar obsoleta.

A solugdo que se pretende contratar ira ajudar as equipes da Coordenagdo de Assessoramento em Seguranc¢a da
Informacgdo e Coordenacdo de Infraestrutura a serem mais assertivas e preventivas em relagdo as vulnerabilidades em
todo o parque do Ministério Publico. Aumentando muito a eficiéncia e eficacia no contexto de Seguranga da
Informacdo.
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1.5 JUSTIFICATIVA:

AGRUPAMENTO DOS ITENS
EM LOTES

JUSTIFICATIVA (licitagdo disputada por lotes):

A solugdo que se pretende contratar ird ajudar as equipes da Coordenagdo de Assessoramento em Seguranga da
Informagdo e Coordenagdo de Infraestrutura a serem mais assertivas e preventivas em relagdo ao tamanho da
infraestrutura do MPBA que conta hoje com mais de 3.500 ativos, incluindo-se desktops, notebooks e maquinas
servidores, além de mais de 100 aplicagdes web, em constante crescimento. A fim de atender as necessidades do
MPBA, faz-se necessario acrescentar os modulos descritos no objeto, visando compor a solugdo que atendera toda
especificagdo técnica detalhada do objeto.

Nesse sentido, a contratagdo dos itens em lote Unico, justifica-se pois os itens precisam ser instrumentalizados de
forma integrada e isto requer que sejam do mesmo fabricante, ndo s6 por questdes de compatibilidade, visando
interoperabilizagdo, como também por questdes de operacionalizacdo e gestdo. A gestdo centralizada em uma Unica
interface permite maior simplicidade também na configuragdo, garantindo, desta forma, maior produtividade.

Por fim, os itens em lote Unico proporcionardo a padronizagdo dos servigos que serdo executados por um Unico
fornecedor que possua conhecimento e aptiddo para implementacgédo e suporte da solugdo.

1.6 JUSTIFICATIVA:

SERVICOS CONTINUADOS

JUSTIFICATIVA:

A Gestdo de Vulnerabilidade tem por principio identificar, categorizar e gerenciar vulnerabilidades no decorrer do
tempo, trazendo como beneficios: visibilidade das vulnerabilidades que possam estar no parque, mostrando o grau de
criticidade de cada uma delas em relagao a exposi¢cdo e a exploragdo, informando como resolver, e quais os patches
sdo necessarios instalar, por exemplo.

No decorrer do tempo essa gestdo ajudard a instituicdo a atender as melhores praticas no sentido de conhecimento
do seu parque, de contengdo e mitigagdo de incidentes de seguranca digital, permitindo um maior controle da
segurangca digital em derredor das aplicagdes e ativos que as suportam, alertando, inclusive, quando se deve trocar a
tecnologia envolvida por ja estar obsoleta.

Além disso, as vulnerabilidades ndo caducam, na verdade evoluem no decorrer do tempo, com melhorias nas técnicas
que visam conseguir acesso de forma indevida a instituicdo e a sua infraestrutura interna de dados e informagao.

Hoje a meta dos ataques é possibilitar o acesso ndo autorizados as entidades, que realizam monitoramento para fins
escusos, dentre outros.

Este tipo de situagdo atinge diretamente o negdcio do MPBA que pode, em caso de sucesso de um ataque, impedi-lo
de desempenhar suas fungbes internas e externas em prol da populagdo.

Por fim, os dados e informagdes sdao os bens mais valiosos da Instituicdo e as ameagas a Seguranca da Informagao sdo
permanentes e, mais que isso, sao evolutivas e requerem estratégias avancadas de seguranga que incluem solugdes
tecnoldgicas para auxiliar nesse processo de prevencdo e mitigagdo de vulnerabilidades, bem como a sua gestdo. Isto
posto, o objeto em comento caracteriza-se como servi¢o continuado, pois a sua auséncia dificulta a identificagdo e
gestdo das vulnerabilidades o que limita a drea de atuagdo da CASI que possui como objetivo capital proteger o ativo
mais valioso da Instituicdo: Dados e Informagodes.

1.7 ENQUADRAMENTO DO
OBJETO

SERVICOS COMUNS
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1.8 INDICACAO DE
CARACTERISTICAS E/OU
ESPECIFICACOES
EXCLUSIVAS

SIM

1.7.1 ESPECIFICACAO DE ITENS E CARACTERISTICAS/ESPECIFICACOES CORRESPONDENTES * (Em caso positivo):

~ CARACTERISTICAS/
ITEM / LOTE INDICAGCAO DO SERVICO ESPECIFICACOES
Requer o moédulo de extensdo/integracdo -
1 Compatibilidade com a solugdo | Forescout eyeExtend - de acordo com a

Fabricante da
vulnerabilidade.

Forescout através de plugin solugdo de gestio de

1.7.2 JUSTIFICATIVA PARA CADA ITEM (Em caso positivo):
Item 1:

O Forescout é uma das principais solugdes de seguranca da informagdo adquirida e implementada no ambiente
computacional do MPBA, inclusive tornou-se case de sucesso da fabricante. Por meio dela foi possivel implantar
importantes controles de seguranca como, por exemplo, permitir acesso a rede institucional somente de computadores
préprios e integrantes do dominio do MPBA; bloquear qualquer ativo de rede de trafegar na rede que ndo atendam
aos requisitos de minimos de seguranga, automatizar a mudanga de v/an de equipamentos que ndo estejam complaince
com as politicas, isolando esses equipamentos em uma rede que ndo afete a rede principal de dados, dentre outros.

Atualmente o Forescout atua de forma integrada com a Solugdo de Antivirus que permitiu a automatizagdo de
atividades como, por exemplo, a instalagdo do antivirus nas maquinas identificadas pelo Forescout que ndo possuem
este software instalado e/ou que estejam com problemas, tirando um overhead de trabalho de suporte para manter o
parquet seguro nesta esfera de seguranca digital.

Nesse sentido, semelhantemente com as integragOes possibilitadas e exemplificadas acima, visando automatizar o
maximo possivel, para se conseguir uma assertividade e velocidade nas mitigagGes dos incidentes, optou-se por
solicitar em especificagdo, ja que a prépria empresa Forescout fornece o plugin especifico para cada uma das solugdes
de mercado que atende ao quanto especificado:

@ Conhega a lista co. Drums

\[ J/ eyeExtend Modules

Carbon Black.

wWow @ Templarius | Grupos

Qutros favorito

NGROWDSTRIKE

@ oualys. I Check Point 12 Check Point
P
L FIREEYE RAPIDF) Q) FIRseYs FZIATINET
J McAfee ) tenable 4 paloalto # paloalto
¥'s
ymantec

Assim entende-se que esta solicitagdo tras excelentes beneficios a instituicdo, sem cercear a competitividade
necessaria ao certame.
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2. INFORMAGOES LICITATORIAS

2.1 PARAMETRO(S) DE
JULGAMENTO DA
PROPOSTA

MENOR PRECO

2.2 ANALISE DOCUMENTAL

UNIDADE ADMINISTRATIVA RESPONSAVEL POR ANALISAR PROPOSTA E DOCUMENTOS TECNICOS:
Diretoria de Tecnologia e Informagdo / CASI

2.3 MODO DE DISPUTA DA | ABERTO
LICITACAO Intervalo minimo de diferenca de valores ou de percentuais entre os lances: 3% (trés por cento), a incidir sobre todos
os itens
2.4 DIVULGAGAO DOS
PRECOS REFERENCIAIS ORCAMENTO DIVULGADO NO EDITAL
PARA AS LICITANTES

2.5 DOCUMENTAGAO A SER
SOLICITADA EM CONJUNTO
COM A PROPOSTA

A) DOCUMENTO TECNICO EMITIDO PELO FABRICANTE, correspondente a cada item de servico ofertado na licitaggo,
que comprove o atendimento deste as especificagGes técnicas exigidas no Termo de Referéncia. Serdo admitidos
documentos de dominio publico emitidos pelo fabricante, tais como catalogos técnicos, folders, manuais, fichas
de especificagdo técnica, link para acesso a sitio oficial (o qual contenha as informagdes técnicas) e paginas da
internet impressas.

» ltens licitados abrangidos pela exigéncia de documento técnico: TODOS OS ITENS

> Indicacdo da fase para a exigéncia: APOS ANALISE PRELIMINAR DE PROPOSTA (SE HOUVER NECESSIDADE
APONTADA PELA AREA TECNICA)

B) OUTRO(S) DOCUMENTO(S) — INDICAR:

> NOME DO DOCUMENTO: Comprovacdo de parceria entre Licitante e Fabricante da solugdo ofertada, dirigida
ao MPBA ou através de documentacdao de dominio publico que comprove a relagdo de parceria entre o
fabricante e o licitante, indicando que este seja revenda autorizada e integrador, capaz de executar os servigos
de instalagdo e suporte técnico.

o EMISSOR(A): Fabricante da Solugdo ofertada

o  ITEM/LOTE LICITADO CORRESPONDENTE: Referente ao lote Unico do objeto

o REQUISITO TECNICO A SER COMPROVADO: comprovar que a licitante tem relacdo de parceria de revenda
autorizada e integrador com o fabricante, tendo condi¢des de executar servigos de instalagdo e suporte
técnico da solugdo.

o JUSTIFICATIVA TECNICA DA NECESSIDADE: Filtrar fornecedores capazes de atender o MPBA tecnicamente
na solugdo ofertada em termos de expertise técnica para implantagdo e suporte, tendo-se ainda em vista
a necessidade de se garantir o suporte do fabricante da solugdo para quaisquer outras necessidades,
principalmente em relagdo ao desenvolvimento de patches de corregdo e adequagdo de funcionamento
normais deste tipo de solugdao em decorréncia do tempo x necessidade de atualizagdo tecnoldgica.

2.6 SOLICITACAO DE
DEMONSTRACAO DE
COMPATIBILIDADE
(AMOSTRA)
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2.7 DOCUMENTAGCAO DE
HABILITACAO -
QUALIFICACAO TECNICA

ATESTADO(S) DE CAPACIDADE TECNICA- Comprovagao de aptiddo para o desempenho de atividade pertinente e
compativel, em caracteristicas, quantidades e prazos, com o objeto da licitagdo.

> DADOS MINIMOS EXIGIDOS: Indica¢do dos servicos executados.
> CRITERIOS DE ACEITACAO DOS DADOS SOLICITADOS:
e CARACTERISTICAS:

2.7.1 A proponente devera apresentar atestado(s) de capacidade técnica, fornecido(s) por pessoa
juridica de direito publico ou privado, comprovando que a licitante forneceu e/ou prestou servicos de
mesma natureza e compativeis em caracteristicas com o objeto, atestando, inclusive, o bom
desempenho e cumprimento a contento das obrigagGes contratuais. O atestado visa esclarecer que o
proponente ja tenha instalado a solugdo ofertada de gestdo de vulnerabilidade e conformidade de
configuragOes para Ativos e Aplicagdes Web.

2.7.2 Os atestados poderdo ser objetos de diligéncia a fim de se esclarecer quaisquer duvidas quanto
ao seu conteudo, inclusive com solicitagdo dos respectivos contratos que lhe deram origem, visitas ao
local etc.

2.7.3 Ndo serdo considerados atestados de capacidade técnica emitidos por pessoas juridicas
integrantes do mesmo grupo comercial, industrial ou de qualquer atividade econémica de que faca
parte a preponente.

2.8 DOCUMENTAGAO DE
HABILITACAO -
QUALIFICACAO

ECONOMICO-FINANCEIRA

A) CERTIDAO NEGATIVA DE FALENCIA OU RECUPERAGAO JUDICIAL

B) DEMONSTRACAO DE PATRIMONIO LiQUIDO OU CAPITAL SOCIAL, igual ou superior a 5% do valor da licitacdo
(limite legal: 10%);

> Justificar opcdo “B” (Em caso positivo): E o maximo que a lei permite solicitar. Visando garantir que o contratado
tenha capacidade financeira para entregar o servigo contratado em sua totalidade até o momento da fase de
pagamento do processo.

2.9 PRAZO(S) PARA
ASSINATURA DE ATA DE
REGISTRO DE PRECOS
E/OU DO CONTRATO

HAVERA SOMENTE CELEBRAGAO DE CONTRATO

Prazo: 10 dias corridos
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3. REGRAS DE CONTRATAGCAO

3.1.1 REGIME DE EXECUGAO: O regime de execugio serd por preco global.

3.1.2 PRAZO PARA RETIRADA DA NOTA DE EMPENHO:
» 5dias Corridos

3.1.1.1 As comprovacdes da convocacgdo e da entrega/retirada da nota de empenho poderio ocorrer por quaisquer dos
seguintes meios: por meio eletronico (através de confirmagdo de recebimento de e-mail), aposi¢do de assinatura (para
retirada presencial) ou por Aviso de Recebimento dos correios (quando a entrega for via postal).

3.1.1.2 O Fornecedor podera solicitar a prorrogacdo do prazo para retirada/recebimento da nota de empenho, por igual
periodo ao original, por motivo justo e aceito pela Administragdo, nos termos do art. 124, § 49, da Lei Estadual — BA n?
9433/2005.

3.1.3

1.1.
1.2.
1.3.
1.4.
1.5.

3.1 REGRAS DE

EXECUGAO
CONTRATUAL 1.6.

2.1

2.2.

2.3.
2.4.

2.5.

2.6.

2.7.

2.8.

Resumo:

FORMA E PRAZOS DE EXECUGAO DOS SERVICOS:

1. Prazos de Fornecimento

A CONTRATADA estard sujeita a penalidades, caso ocorra atrasos sem justificativas aceitas pelo MPBA para
instalagdo e configuragdo da solugao.

A efetivacao e aceite de quaisquer servigos sé podera acontecer mediante aprovagdo formal do CONTRATANTE.
Apds a Nota de Empenho a CONTRATADA terd um prazo de 10 (dez) dias para execugdo dos servigos de
implantagdo, momento em que a solugdo ird ser instalada e configurada em atendimento as especificagées
técnicas detalhadas;

Ap0s o servigo de implantagdo a CONTRATADA tera um prazo de 5 (cinco) dias para o treinamento;

Apds a conclusdo dos servicos de implantagdo e treinamento a CONTRATANTE tem um prazo de 5 (cinco) dias para
emitir o Termo de recebimento provisério informando que a solugdo foi devidamente implantada e a equipe
treinada;

Todas as tarefas administrativas estdo previstas para ocorrerem em horario comercial, de segunda-feira a sexta-
feira das 08:00 h as 18:00 h, podendo ocorrer atividades fora do hordrio comercial mediante autorizagdao do
CONTRATANTE.

2. Treinamento

A CONTRATADA iniciara a fase de treinamento logo apds a fase de implantagdo, em um prazo de até 5 (cinco) dias
corridos.

Treinamento da equipe técnica do CONTRATANTE em formato tedrico e pratico (HANDS ON) para 3 (trés) técnicos,
nas tecnologias da solugdo especificada neste edital;

O treinamento sera realizado de forma remota, estilo EAD, ministrado no periodo acordado entre as partes;

O treinamento abrangerd todas as caracteristicas da solugdo ofertada conforme entendimento prévio entre a
equipe da Coordenagdo em Assessoramento em Seguranca da Informagdo e a empresa contratada visando para
que sejam capacitados a realizar a implementag3do, configuragdo, diagndstico de problemas e de desempenho da
solugdo;

O treinamento devera possuir carga horaria minima de 20 (vinte) horas, e sera ministrado em dias Uteis, em meio
periodo (matutino ou vespertino) a ser escolhido pelo CONTRATANTE.

O conteldo programatico do curso deverd ser previamente aprovado pela CONTRATANTE. Eventuais modificagdes
do conteldo a ser ministrado, deverdo ser aprovadas pelo CONTRATANTE, e deverd abranger todas as
funcionalidades nativas da solugdo, assim como as customizdveis a serem implantadas.

O treinamento sera ministrado por profissional certificado pelo fabricante da solugdo, devendo o mesmo ser
disponibilizado diretamente pelo fabricante, ou que integre o quadro de funcionarios da CONTRATADA;

Todos os detalhes acerca do treinamento estdo descritos detalhadamente no documento “Anexo IlI-
Especificagdes Técnicas Detalhadas”.
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Prazo de Implantagdo da Solugdo sera de 10 dias a partir da nota de empenho;
Prazo de treinamento sera de 5 dias apds o prazo final da implantagdo;

YV VYV V

apos o prazo de implantagdo e treinamento;

» 0O termo de Recebimento Definitivo sera entregue apds 10 (dias) contados a partir do prazo do Recebimento

Provisério.

3. Instalagao completa da solugao e seus componentes

3.1. A CONTRATADA sera responsavel por projetar, instalar e configurar a solugdo ofertada, incluindo a instalagdo e

configuragdo do plug-in de integragdo com solugdo Forescout ja instalada no MPBA.

3.2. A CONTRATADA devera elaborar um cronograma de instalagdo, contendo planejamento detalhado para permitir

uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

3.3. Caso seja identificado defeito ou falha sistematica em determinado produto/servigo entregue pela CONTRATADA,
ou ainda, se forem constatados itens em desacordo com as especificagbes técnicas, o MPBA pode exigir a

substituicdo, total ou parcial, do referido produto.

3.4. Ainstalagdo e configuragdo da solugdo deverd ser realizada de acordo com o horario de funcionamento do MPBA,
de segunda a sexta-feira, das 8:00 as 18:00h, em horario e dia a serem combinados entre o MPBA e a contratada.
3.5. Ainstalagdo e configuragdo da solugdo sera executada na Sede Principal do MPBA, localizada em Salvador (BA),

podendo ser realizada de forma remota.

3.2 EXIGENCIA DE
GARANTIA PARA O
OBJETO

GARANTIA - Regras:

EXECUTOR DA GARANTIA: CONTRATADA e FABRICANTE

o Justificar a exigéncia de garantia do fabricante (Em caso positivo):
Por ser subscrigcdo o fabricante presta os servigos inerentes a ele, que s6 ele pode executar, tais como:

Atualizagdo da solugdo, a nivel de funcionalidades e atualizagdo tecnoldgica
Patches de corregdo

Corregdo de bugs

Suporte técnico aos parceiros comerciais e aos clientes

YV VYV

o Os fabricantes de solugdes tecnoldgicas desta natureza ndo entram em disputas de licitagdo, contando
assim com a figura dos parceiros comerciais que comercializam seus produtos. Assim, neste caso

especifico, a subcontratagdo, em nosso entendimento, ndo se aplica.

DURACGAO: A solugio unificada de gestdo de vulnerabilidade e conformidade de configuragdes estard garantida pelo

prazo de licenciamento em modelo de subscrigdo por 24 meses.

PRAZO MAXIMO PARA RESOLUCAO DO CHAMADO, contado a partir da abertura pelo MPBA: A descrigdo detalhada

encontra-se no Item 2 e Item 3 do ANEXO Il — ESPECIFICACOES TECNICAS DETALHADAS.
NECESSIDADE DE ASSISTENCIA TECNICA: NAO
FORMA DE EXECUCAO DA ASSISTENCIA TECNICA: NAO SE APLICA

DEMAIS REGRAMENTOS: NAO SE APLICA

3.3 CONDIGOES E
RESPONSAVEIS PELO
RECEBIMENTO

3.3.1 PRAZO PARA RECEBIMENTO PROVISORIO: 5 dias corridos.

3.3.2 PRAZO PARA RECEBIMENTO DEFINITIVO: 10 dias corridos.

3.3.3 UNIDADE RESPONSAVEL PELO RECEBIMENTO: Coordenacio de Assessoramento em Seguranca da Informacao

3.3.4 PRAZO PARA ADEQUAGAO OU SUBSTITUICAO DE SERVICO(S) REJEITADO(S): NAO SE APLICA
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DEMAIS REGRAMENTOS:

3.3.5 O recebimento dos servigos ocorrerd mediante conferéncia destes, confrontando com as especificagdes contidas no
Edital de Licitagdo (inclusive anexos, como o termo de referéncia) e na proposta de pregos, bem como a regras, condigdes
e quantitativos definidos na ordem de servigos.

3.3.6 O recebimento definitivo do objeto deste contrato sé serd concretizado depois de adotados, pelo Ministério Publico
do Estado da Bahia, todos os procedimentos contidos nos Ato Normativos internos relativos ao tema, respeitadas as
exigéncias contidas do art. 161 da Lei Estadual- BA n2 9.433/2005;

3.3.7 O aceite ou aprovagdo do objeto pelo Ministério Publico do Estado da Bahia ndo exclui a responsabilidade do
fornecedor por vicios, defeitos ou disparidades com as especificagGes estabelecidas neste Contrato e no processo de
Licitagdo que o originou, verificadas posteriormente, garantindo-se ao Ministério Publico do Estado da Bahia, inclusive, as
faculdades previstas na Lei Federal n.2 8.078/90 — Cddigo de Defesa do Consumidor.

3.4 POSSIBILIDADE
OU NAO DE
SUBCONTRATACAO

ADMITIDA A SUBCONTRATAGCAO
» Indicar parcela(s) subcontratéavel(eis):
Por ser subscricdo o fabricante presta os servigos inerentes a ele, que sé ele pode executar, tais como:
e  Atualizagdo da solugdo, a nivel de funcionalidades e atualizagdo tecnoldgica
e  Patches de corregao
e  Corregao de bugs
e  Suporte técnico aos parceiros comerciais e aos clientes

» Indicar regras/condi¢des para subcontratagdo:

Os fabricantes de solugdes tecnoldgicas desta natureza ndo entram em disputas de licitagdo, contando assim com a
figura dos parceiros comerciais que comercializam seus produtos.

3.5 CONDIGOES DE
PAGAMENTO

3.5.1 PERIODICIDADE DE PAGAMENTO:

e 0O pagamento sera feito integralmente apds a implantagao e treinamento da solugdo contratada.

3.5.2 CONDIGOES ESPECIAIS PARA EFETIVAGAO DO PAGAMENTO: NAO SE APLICA
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PRECOS PASSIVEIS DE REAJUSTAMENTO - Regras:
> indice oficial para o célculo da variacdo de precos: INPC/IBGE

» Considerando-se as especificidades da presente contrata¢do, de modo que o valor pago pelo contratante
contempla o valor global para o prazo de 24 meses de duragdo do licenciamento, a concessdo de
reajustamento deverd observar o seguinte:

3.6 POSSIBILIDADE - I s oA
o O valor contratado € irreajustavel durante a vigéncia inicial do contrato;

OU NAO DE R , o . A
o Apenas serd cabivel na hipdtese de prorrogacdo do prazo de vigéncia do contrato, nos termos
REAJUSTAMENTO, . ) . . >
~ dispostos na cldusula oitava, mediante requerimento da CONTRATADA;
COM INDICACAO DE ) . , .
iNDICE OFICIAL o Seréa calculado com base na aplicagdo do INPC/IBGE acumulado no periodo compreendido entre a

data da apresentagdo da proposta e a data do 22 aniversario da mesma, observadas as disposi¢coes
legais;

o A variagdo do valor contratual para fazer face ao reajuste de pregos ndo caracteriza alteragao do
mesmo, podendo ser registrada por simples apostila, dispensando a celebragdo de aditamento;

o Quando, antes da data do reajustamento, tiver ocorrido revisdo do contrato para manutengdo do seu
equilibrio econdmico-financeiro, exceto nas hipdteses de forca maior, caso fortuito, agravagdo
imprevista, fato da administragdo ou fato do principe, sera a revisdo considerada a ocasido do reajuste,
para evitar acumulacao injustificada.

3.7.1 VIGENCIA DA ATA DE REGISTRO DE PRECOS (ARP): NAO SE APLICA (N3o se trata de registro de pregos)

3.7.2 DEFINICAO DE VIGENCIA DA CONTRATAGAO:

CONTRATAGCOES COM INSTRUMENTO FORMAL DE CONTRATO
» 25 meses contados a partir da data da publicagdo do resumo do contrato no Diario da Justica Eletrénico
»  JUSTIFICATIVA:
Como resultado da pesquisa, optou-se pelo prazo de contratagdo por 25 meses diante da vantajosidade financeira
observada. Isto porque os valores obtidos nas propostas de licenciamento para 24 meses demonstraram percentuais de

desconto significativos em relagdo aos valores apresentados nas propostas de licenciamento para 12 meses, quando
projetados para os mesmos 24 meses. Esses percentuais atingiram uma economia de até 28,18% a instituigdo (orgamentos

em anexo).
3.7 DEFINICAO DE
\[|GENC|AS Contratagdo Solugdo unificada de Gestéio de Vulnerabilidades para 12 meses
Valores
Valor Média
ftemn Descricio Quantidade
XSITE Netcomm Gen3Tl
Total
ContratacSo dz solugo unificada de gestio de
vulnerabilidade & RS 416 500,00 | RS 572170,00| RS 171359388 | RS 802 754,63
Ativos e Aplica
TOTAL RS 416500,00 | RS 572 170,00 | RS 171959389 | RS 902 754,63
Contratagdo Solugo unificada de Gestao de Vulnerabilidades para 24 meses
. Nelores Valor Médio
ftern Descrigdo. Quantidade XSITE Doy GenaTl

Total

S0 unificada de gestdo de.
idade de configuragdes parz 1 RS 726 796,65 | RS 1005 410,00 RS2 157 450,33 RS 129655568

TOTAL RS 726796,65 | RS 1005 410,00 | R

2157 460,39

2

1296 555,68 |

3.7.3 POSSIBILIDADE DE PRORROGAGAO DE PRAZO DE VIGENCIA:
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SIM. Justificativa: O prazo de contratagdo do objeto deste Termo de Referéncia sera de 25 (vinte e cinco) meses, contados
a partir da data de recebimento definitivo, podendo ser renovado mediante manifestacdo expressa da CONTRATANTE e
concordancia da CONTRATADA pelo prazo maximo de 48 meses.

3.8 OBRIGACOES DA
CONTRATADA*

10.

11.

12.

13.

14.

15.

16.

17.

A CONTRATADA obriga-se a efetuar a entrega do servigo de acordo com o disposto neste termo de referéncia, no
prazo e quantidade estabelecidos.

Prestar os servigos o objeto deste Termo de Referéncia com qualidade, eficiéncia, presteza, pontualidade e de
forma ininterrupta, em conformidade com os termos e prazos estabelecidos.

Utilizar copias legais de software, sistemas operacionais e outros necessarios para a realizagdo dos servigcos em
suas instalagdes.

Atender as solicitagdes de servicos de acordo com as especificagBes técnicas, cronogramas e condigdes
especificadas.

Garantir o atendimento dos prazos previstos nos Acordos de Nivel de Servigo, sem prejuizo aos demais servigos,
sempre que houver a necessidade de execugdo de corregGes em servigos ja entregues.

Prestar os servigos com pessoal adequadamente capacitado de acordo com as orientagdes constantes neste TR.
N&o veicular publicidade ou qualquer outra informagdo acerca das atividades objeto deste contrato, sem prévia
autorizacdo da CONTRATANTE.

Transferir conhecimento a equipe de Tl do MPBA, para que esta possa compreender as particularidades técnicas
dos itens fornecidos.

Dar ciéncia a CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade identificada na execugdo
dos servigos, bem como as providéncias tomadas para a sua solugdo.

Acompanhar e informar sobre as atualizagBes tecnoldgicas necessarias nos produtos e/ou servicos adquiridos,
realizando as agBes necessarias para a implantagdo dessas atualizagdes em comum acordo com o CONTRATANTE,
até o final do contrato, sem 6nus para o CONTRATANTE.

A CONTRATADA fornecerd, por sua conta, a instalagdo, configuracdo de todos os softwares que se fizerem
necessarios para a execugao contratual da prestagdo de servigos decorrentes deste Termo de Referéncia.

A Contratada entregard a Contratante toda e qualquer documentagdo gerada em fungdo da prestagdo de servigos
decorrente deste Termo de Referéncia.

A Contratada concorda que os direitos patrimoniais autorais relativos aos resultados produzidos durante a
vigéncia do Contrato sdo de propriedade exclusiva da Contratante, devidamente amparada pela Lei n29.610/1998,
de Diretos Autorais, respeitados os direitos morais do autor. Entendem-se por resultados quaisquer estudos,
relatdrios, especificagdes, descri¢cbes técnicas, protétipos, dados, esquemas, plantas, desenhos, diagramas,
paginas na Intranet e Internet e documentagao didatica em papel ou em midia eletrénica.

Assumir total responsabilidade pelo sigilo das informacg&es, dados, contidos em quaisquer midias e documentos
que seus empregados ou prepostos vierem a obter em fungdo dos servigos prestados, mesmo apds o término do
prazo de vigéncia ou eventual rescisdo do Contrato, respondendo pelos danos que eventual vazamento de
informagdo, decorrentes de agdo danosa ou culposa, nas formas de negligéncia, imprudéncia ou impericia, venha
a ocasionar ao MPBA ou a terceiros.

A Contratada fica proibida de veicular e comercializar todos e quaisquer produtos e informagdes geradas ou
conhecidas relativas ao objeto da prestagdo dos servigos, salvo se houver a prévia autorizagdo por escrito da
Contratante.

Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissGes e quaisquer irregularidades
verificadas na oferta de servigos, bem como responsabilizar-se por qualquer dano ou prejuizo dai decorrente;
Assinar Termo de Confidencialidade detalhado, conforme modelo no “APENSO Il - Termo de sigilo e
confidencialidade”.
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3.9 OBRIGAGOES DO
CONTRATANTE*

10.

11.

A CONTRATANTE obriga-se a acompanhar, fiscalizar, conferir e avaliar o objeto do Contrato através de fiscais
devidamente designados.

A proporcionar todas as condi¢Ges necessarias para que a CONTRATADA possa cumprir as obrigagGes assumidas
no contrato.

A fornecer acesso aos ambientes para implantagdo das solugdes.

Disponibilizar todas as informagGes necessdrias para o desenvolvimento dos trabalhos.

Comunicar a CONTRATADA, por escrito, sobre imperfeigdes, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido.

Acompanhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA, através de comissdo/servidor
especialmente designado.

Notificar formalmente a CONTRATADA quanto a defeitos ou irregularidades observadas na execugdo dos servigos
e sobre a aplicagdo de penalidades, assegurada sua prévia defesa.

Convocar, realizar e registrar reunides junto a CONTRATADA.

Prestar as informagdes e os esclarecimentos pertinentes que venham a ser solicitados pelos profissionais da
CONTRATADA ou o seu Preposto.

Validar, aprovar e realizar os pagamentos referentes aos servigos prestados, nos termos do contrato firmado entre
as partes.

Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de resolugao do problema,
para a continuidade de solugdo de um problema, ndo deverd representar qualquer 6nus adicional a
CONTRATANTE.

3.10 INDICACAO
SOBRE A
NECESSIDADE DE
GARANTIA
CONTRATUAL, COM
PERCENTUAL

SERA EXIGIDA GARANTIA CONTRATUAL. Regras:

>

>

Percentual exigido: 5% (cinco por cento);

Prazo para apresentagdo: 5 dias apds assinatura do contrato.
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VALOR GLOBAL MAXIMO ESTIMADO PARA A LICITACAO (somatdrio de todos os itens dos lotes)

DO ESTADO DA BAHIA
DETALHAMENTO DOS ITENS
Quantid
- - Unidade | Quantida ?c!e Unidad i Valor total -
Ite Descri¢ao Codigo minima e Valor unitario .. Requisito de
m (EspecificagBes técnicas) CATSER de de por Solicita maximo maximo por participagdo
Medida - item
solicitag nte
do
LICITACAO POR LOTE UNICO
Servico de gestdo de
vulnerabilidade e auditoria
de configuragdo de ativos Integralmente
DTI- R$602.529,7 destinada a
1 Fie rgde para.l 1590 hosts, 27502 UND 1 1 CAsI R$602.529,72 5 ampla
incluindo licenciamento, N
. = concorréncia.
instalagcdo e suporte por 24
meses.
Servigo de andlise dinamica
de vulnerabilidades para Integralmente
10  aplicacBes ~ Web, DTI- RS R$389.620,0 destinada a
2 incluindo licenciamento, 27502 UND 1 1 CASI 389.620,00 0 ampla
instalagdo e suporte por 24 concorréncia.
meses.
Treinamento para uso da Integralmente
solu.g.jao com prof|.55|ona| 3840 UND 1 1 DTI- RS 17.600,00 RS 17.600,00 destinada a
3 certificado pelo fabricante, CASI ampla
para 03 (trés) usuarios. concorréncia.
R$

1.009.749,72
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ANEXO Il — ESPECIFICACOES TECNICAS DETALHADAS

1.

Especificacdes Técnicas

1.1. Caracteristicas gerais

1.1.1. A solugdo deve realizar varreduras (scans) de vulnerabilidades, avaliagio de
configuragdo e conformidade (baseline e compliance);

1.1.2. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os
alvos (ativos) através da rede;

1.1.3. A solugdo deve ser licenciada pelo nimero de enderecos IP ou dispositivos (assets);

1.1.4. A solugdo deve fornecer um modelo de armazenamento integrado que nao dependa de
um banco de dados externos ou de terceiros;

1.1.5. Caso a solucdo dependa de banco de dados de terceiros, todas as licengas deverdo ser
fornecidas pela contratante.

1.1.6. A solugdo deve ter uma APl abrangente para automagao de processos e integragdo com
aplicagdes terceiras.

1.1.7. A solugdo deve incluir a op¢do para agentes instalados em estagdes de trabalho e
servidores, para varredura diretamente no sistema operacional;

1.1.8. Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de
gestdo de vulnerabilidades;

1.1.9. A solugdo deve permitir o agrupamento de scanners para facilitar o gerenciamento e
aplicagdo de politicas.

1.1.10. A solucdo deve realizar a varredura tanto de dispositivos na rede interna, dispositivos
expostos a demais redes externas, tanto quanto dispositivos em nuvens publicas como Azure,
AWS ou GCP.

1.1.11. A plataforma de gestdo de vulnerabilidades deve ser responsavel pelas atualizacGes de
padrées e parametros de vulnerabilidades, configuracdes, atualizagdes de sistema operacional
da solugdo e sensores;

1.1.12. O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usuarios
simultaneos;

1.1.13. A solucdo deve ser capaz de se integrar e enviar insumos para solugdes de correlacdo de
eventos externa (SIEM);

1.1.14. A solucdo deve ser fornecida com “plugin” de integra¢do com a solugdo da Forescout ja

existente no ambiente da CONTRATANTE para:
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1.1.14.1. Permitir o compartilhamento de informacgGes de vulnerabilidades do ambiente
1.1.14.2. Permitir a execugdo de agBes automaticas de varredura comandadas pela

plataforma da Forescout.

1.1.15. A solugdo deve apresentar, para cada vulnerabilidade encontrada, a descrigdo e passos

que devem ser tomados para corregdo;

1.1.16. A solugcdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da

vulnerabilidade através de saidas das verificagGes (outputs);

1.1.17. Todas as solugdes, exceto o plug-in de integragdo Forescout, ofertadas devem pertencer

ao mesmo fabricante;

1.1.18. A solucdo deve realizar varreduras de vulnerabilidades em aplicagées Web, cobrindo no

minimo, mas nao limitando-se a base de ameagas apontadas pelo OWASP Top 10;

1.1.19. Caso a solugdo, exceto o plug-in de integragdo Forescout, ofertada seja composta por

mais de um produto, todos devem pertencer ao mesmo fabricante. Este requisito tem por
objetivo assegurar a total integracdo entre as solugdes, sem a necessidade de adaptacGes ou

desenvolvimento de integragdes entre solugdes distintas.

1.1.20. A solugdo deve avaliar continuamente, usando politicas de seguranca definidas pelo

Administrator, indicadores permitindo que as equipes de seguranca identifiquem lacunas em que

as politicas estdo falhando em atender aos objetivos de negdcios;

1.1.21. A solugdo deve parametrizar dados de seguranga e postura com o objetivo de atingir um

nivel de conformidade delimitado pelo administrador utilizando como validador de conformidade
o parametro pass ou fail.
1.1.21.1. A solugdo deve indicar a ndo-conformidade destacando o item de postura e
sinalizando que o objetivo n3do foi alcangado.
1.1.21.2. A solucdo deve possibilitar drill down da informacdo para identificacdo dos

ativos que deram falha na verificagao de postura.

1.1.22. A solugdo deve possuir relatoria de garantia de postura e seguranca de rede,

parametrizavel, indicando o percentual de conformidade.

1.1.23. Dos requisitos e relatdrios e painéis gerenciais

1.1.23.1. A solucdo devera possuir painéis gerenciais (dashboards) pré-definidos para
rapida visualizagdo dos resultados, permitindo ainda a criagdo de painéis personalizados.
1.1.23.2. Os painéis gerenciais deverdao ser apresentados em diversos formatos,
incluindo graficos e tabelas, possibilitando a exibicdo de informagbes em diferentes

niveis de detalhamento.
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1.1.23.3. Deve possuir relatérios e painéis pré-configurados que possam ser utilizados
sem a necessidade de customizagdo. Destinados a reportar informagdes gerenciais,
visando a tomada de decisdo.

1.1.23.4. A solugdo deve permitir a customizagao de relatérios.

1.1.23.5. A solugdo deve concentrar todos os relatérios na plataforma central de
gerenciamento, ndo sendo aceitas solu¢des fragmentadas;

1.1.23.6. A solucdo deve ser capaz de produzir relatorios, pelo menos, nos seguintes
formatos: PDF e CSV;

1.1.23.7. A solugdo deve possibilitar a criagdo de relatdrios baseado nos seguintes alvos:
Todos os ativos e Alvos especificos;

1.1.23.8. A solugdo deve suportar o envio automatico de relatérios para destinatarios
especificos;

1.1.23.9. Deve ser possivel definir a frequéncia na geracdo dos relatdrios para no
minimo: Diario, Mensal, Semanal e Anual;

1.1.23.10.  Permitir especificar niveis de permiss3ao nos relatdrios para usuarios e grupos

especificos;

1.2. ITEM 1 - Servigo de gestdo de vulnerabilidade e auditoria de configuragdo de ativos de rede.

1.2.1.

Caracteristicas gerais
1.2.1.1. A solucdo deve fornecer controle de acesso baseado em fung¢do (RBAC- Role

Based Access Control) para controlar o acesso do usudrio a conjuntos de dados e
funcionalidades;

1.2.1.2. A solucdo deve ser capaz de definir e gerenciar grupos de usuarios, incluindo
limitagdo de fungdes de varreduras e acesso a relatérios e dashboards;

1.2.1.3. A solugdo deve ter a capacidade de excluir determinados enderegos IP do
escopo de qualquer varredura ou scan;

1.2.1.4. A solugdo deve criptografar todos resultados de varreduras obtidos e
informagdes inseridas tanto em descanso quanto em transito;

1.2.1.5. A solucdo deve suportar métodos de autenticacio usando bases de
autenticacdo local, LDAP (Microsoft Active Directory) ou SAML (Security Assertion

Markup Language) para uso de SSO (Single Sign-On);

1.2.1.6. A solugdo deve permitir a customizacdo de dashboards;

1.2.1.7. Os relatérios devem ser disponibilizados sob demanda no console de geréncia
da solugdo;

1.2.1.8. Os relatdrios devem conter informagdes da vulnerabilidade, severidade, se

existe um exploit disponivel e informacgdes do ativo.
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1.2.2.

1.2.1.9. A solugdo deve ser capaz de orquestrar scanners ilimitados dentro da
infraestrutura;
1.2.1.10. A solugdo ndo deve impor nenhum limite de quantidade de scanners

implementados dentro da infraestrutura;
1.2.1.11. A solugdo deve possuir sistema de alertas com agdes definidas para cada alerta,
entre elas:
a. Envio de e-mail;
b. Notificar usudrios na plataforma de gestao;
1.2.1.12. A solugdo deve oferecer capacidade de configuragdao dinamica de grupos de
ativos através de no minimo as seguintes caracteristicas:
a. Sistema Operacional, Endereco IP, DNS, Porta TCP e/ou UDP, Dias desde a

descoberta do ativo, Exploit disponivel, Hosts com Antivirus Desatualizado;

Das varreduras
1.2.2.1. A solugdo deve realizar varreduras em uma variedade de sistemas operacionais,

incluindo no minimo Windows, Linux e Mac OS, bem como appliances virtuais;

1.2.2.2. A solugdo deve suportar varredura com e sem agente, distribuidas em
diferentes localidades e regides e gerenciar todos por uma console central;

1.2.2.3. A solucdo deve fornecer agentes instalaveis em sistemas operacionais distintos
para monitoramento continuo de configuragdes e vulnerabilidades;

1.2.2.4. Tais agentes devem realizar conexdes para o sistema centralizado de
gerenciamento de agentes e scanners, dentro do ambiente do 6rgdo;

1.2.2.5. A solucgdo deve incluir a capacidade de programar periodos de tempo e data
onde varreduras ndo podem ser executadas, como por exemplo em determinados dias
do més ou determinados horarios do dia;

1.2.2.6. A solucdo deve ser configuravel para permitir a otimizacdo das configuragdes
de varredura.

1.2.2.7. A solucdo deve fornecer a capacidade de dar suporte a varredura off-line e
importar os resultados para a plataforma.

1.2.2.8. A solucdo deve permitir a entrada e o armazenamento seguro de credenciais
do usudrio, incluindo contas locais, de dominio (LDAP e Active Directory) e root para
sistemas Linux;

1.2.2.9. A solucdo deve fornecer a capacidade de escalar privilégios nos destinos, do

acesso de usudrio padrdo até acesso de sistema ou administrativo;
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1.2.2.10. A solugdo deve suportar o agendamento de scans personalizados, incluindo a
capacidade de executar varreduras em tempos designados, com frequéncia pré-

determinada;

1.2.3. Da analise e priorizacdo de vulnerabilidades

1.2.3.1. A solugdo deve ser capaz de exibir, pelo menos, severidade e/ou pontuacio,
com base em CVSS (Common Vulnerability Scoring System) e inteligéncia de ameagas;
1.2.3.2. A solu¢do deve utilizar sistema de pontuacdo e/ou priorizagdo das
vulnerabilidades que utilize no minimo:
a. CVSS Impact Score;
b. Idade da Vulnerabilidade;
¢. Maturidade de cédigos de exploragdo da vulnerabilidade encontrada;
d. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;
e. Existéncia de codigo de exploragdo da vulnerabilidade;
f.  Disponibilidade publica de codigo de exploragao da vulnerabilidade;
1.2.3.3. O mecanismo de priorizagdo deve ser sujeito a modificagcdes e atualizagGes
diadrias com base em inteligéncia de ameacas e observacdo de tendéncias na Internet;
1.2.3.4. A solugdo deve prover visdo em dashboards ou relatérios sobre quais agdes de
remediacdo reduzem o maior nivel de risco do ambiente;
1.2.3.5. A solucdo deve também permitir a visualizacdo de ac¢Ges de remediagdo

agregadas para visao consolidada de redugao de risco;

1.2.4. Da Analise de Risco do Ambiente

1.2.4.1. A solucdo deve ser capaz de priorizar as vulnerabilidades baseado no contexto
selecionado, considerando multiplas opgdes de indicadores de ameacgas, informagées
das vulnerabilidades e configuragdes dos hosts;

1.2.4.2. A priorizacdo deve ser gerada automaticamente por meio de algoritmos de
inteligéncia artificial (Machine Learning);

1.2.4.3. Deve fornecer uma lista com as principais recomendag¢des para o ambiente com
foco na reducgdo da exposicdo cibernética da organizacdo;

1.2.4.4. Deve ser capaz de informar quais patches devem ser instalados, considerando
as ultimas versGes disponiveis, para patches de sistema operacional e aplicagdes;

1.2.4.5. A solucdo devera apresentar indicadores especificos referentes a remediacéo,
possuindo no minimo informacdes referentes ao tempo entre remediacdo e o tempo o

qual a vulnerabilidade foi descoberta no ambiente, tempo entre a remediacdo e a data
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1.2.5.

1.2.6.

de publicagdo da vulnerabilidade, quantidade média de vulnerabilidades criticas por
ativo e a comparagdo da quantidade de vulnerabilidades corrigidas por criticidade.
1.2.4.6. A solugdo deve permitir a segregacao ldgica entre areas distintas da Instituicdo
afim de obter a priorizagdo das vulnerabilidades por area.
1.2.4.7. A solugdo deve permitir a segregacdo ldgica entre aplicagdes distintas da

Instituicao afim de obter a priorizagao das vulnerabilidades por aplicagao.

Da Descoberta de ativos

1.2.5.1. A solucdo deve ser capaz de detectar servicos em execu¢do em portas ndo
padrao;
1.2.5.2. A solugdo deve ser capaz de testar varias instancias do mesmo servigo em

execucdo em diferentes portas.

1.2.5.3. A solucdo deve ser capaz de verificar hosts mortos (dispositivos que ndo
respondem a ICMP);

1.2.5.4. A solugdo deve suportar o uso de SMB e WMI para verificagdo de sistemas

Microsoft Windows;

1.2.5.5. A solucdo deve ser capaz de varrer o registro, para verificagdo em sistemas
Microsoft Windows;
1.2.5.6. O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de

escalar privilégios para varredura de vulnerabilidades e auditorias de configuracdo em

sistemas Unix.

Da avaliagao de vulnerabilidade

1.2.6.1. A solugdo deve ser capaz de realizar testes sem a necessidade de agentes
instalados no dispositivo destino para detecgao de vulnerabilidades.

1.2.6.2. A solucdo deve detectar e classificar problemas, riscos e vulnerabilidades;

1.2.6.3. A solugdo deve também fornecer informagdes detalhadas sobre a natureza da
vulnerabilidade, evidéncias da existéncia da vulnerabilidade e recomendag¢des para
mitiga-los;

1.2.6.4. A solugdo deve incluir uma saida detalhada das vulnerabilidades descobertas
como versdes de DLL esperadas e encontradas;

1.2.6.5. A solucdo deve ser compativel com CVE e fornecer pelo menos 10 anos de
cobertura CVE;

1.2.6.6. A solugdo deve fornecer auditoria de patch para as principais versGes de

Windows
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1.2.6.7. A solucdo deve fornecer auditoria de patch para todos os principais sistemas
operacionais Unix incluindo Mac OS, Linux, Solaris, IBM AIX e HP-UX.

1.2.6.8. A solugdo deve fornecer varredura para aplicativos comerciais diversos e
proprietarios, incluindo, mas ndo limitando-se a: Java, Adobe, Oracle, Apple, Microsoft,
Check Point, Palo Alto Networks, Cisco, Fortinet, Fireeye, McAfee, etc;

1.2.6.9. A solugdo deve incluir classificagdo de severidades de acordo com o padrao
Sistema Comum de Pontuacgdo de Vulnerabilidade Versao (CVSS);

1.2.6.10. A solucdo deve fornecer informagdes acerca da disponibilidade de cédigos de
exploragdo das vulnerabilidades encontradas em frameworks de exploragdo para, pelo
menos, as plataformas baseadas em Exploit-DB;

1.2.6.11. A solucdo deve selecionar de forma inteligente os testes a serem executados
com base nas informagbes obtidas em varreduras de descoberta, dessa forma usando
mecanismos apropriados apenas para o sistema operacional e aplicacGes do alvo em
questao;

1.2.6.12. A solugdo ndo deve depender da capacidade do sistema operacional de
programar tarefas;

1.2.6.13. Rastrear com precisdo os ativos e suas vulnerabilidades, incluindo ativos de TI
altamente dinamicos como dispositivos moveis;

1.2.6.14. Deve ser capaz de identificar e classificar vulnerabilidades e conformidade de
configuracGes de maquinas virtuais em nuvem publica em infraestruturas como servico

nas plataformas AWS, Microsoft Azure e Google Cloud.

1.2.7. Da auditoria de Configuragdo

1.2.7.1. A solucdo deve ser capaz de realizar auditoria de conformidade sem a
necessidade de agente instalado no dispositivo de destino;
1.2.7.2. A solugao deve fornecer benchmarks de auditoria de seguranca e configuragao
para conformidade regulatoria e outros padrdes de praticas recomendadas pela area ou
fabricantes.
1.2.7.3. A solugdo deve fornecer dashboards visuais, em formato de placar, contendo
as verificagOes e controles de seguranca verificados com indicagdo de sucesso ou falha,
com base nos principais frameworks de seguranca reconhecidos pela industria, tais
como:
a. SANS 20 Critical Security Controls;
b. 1SO 27000;

c. NIST Cybersecurity Framework;
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d. PCI Data Security Standard;
e. CISBenchmarklleL2;
1.2.7.4. A solucdo deve fornecer auditoria de programas antivirus para determinagdo
de presenca para, no minimo, os seguintes produtos: TrendMicro Office Scan, McAfee
VirusScan, Microsoft Endpoint Protection e Kaspersky;
1.2.7.5. A solugdo deve fornecer auditorias de configuragcdao com base benchmarks em
CIS (Center for Internet Security) L1 e L2, para ambos os sistemas operacionais Microsoft
Windows e Linux;
1.2.7.6. A solugdo deve permitir auditoria de conformidade em servidores Windows,
Linux, Bancos de Dados SQL Server, a fim de determinar se estdo configurados de acordo
com os principais Framework de seguranga como, por exemplo, NIST, NSA, SOX e PCl;
1.2.7.7. A solugdo deve oferecer validagdo e suporte a SCAP (Security Content

Automation Protocol) para dashboards e relatérios;

1.3. ITEM 2 - Servico de andlise dindmica de vulnerabilidades para aplicaces Web

1.3.1. A solugdo de gestdo de vulnerabilidades deve ser capaz de analisar, testar e reportar
falhas de seguranca em aplicagées Web como parte dos ativos a serem inspecionados;

1.3.2. A solugdo devera capaz de executar varreduras em sistemas web através de seus
enderecos IP ou FQDN (DNS);

1.3.3. A plataforma devera avaliar no minimo os padrdes de seguranga OWASP Top 10 e PCI

(payment card industry data security standard);

1.3.4. Deve possui templates prontos de varreduras entre simples e extensos;
1.3.5. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:
1.3.5.1. Cookies, Headers, Formularios e Links;
1.3.5.2. Nomes e valores de parametros da aplicagdo;
1.3.5.3. Elementos JSON e XML;
1.3.5.4. Elementos DOM;
1.3.6. Devera também permitir somente a execugao da fungdo crawler, que consiste na

navegacgao para descoberta das URLs existentes na aplicagao;

1.3.7. Deve ser capaz de utilizar scripts customizados de crawler com parametros definidos
pelo usuario;

1.3.8. Deve ser capaz de excluir determinadas URLs da varredura através de expressdes
regulares;

1.3.9. Deve ser capaz de excluir determinados tipos de arquivos através de suas extensoes;
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1.3.10. Deve ser capaz de instituir no minimo os seguintes limites:
1.3.10.1. Numero méaximo de URLs para crawl e navegacgao;
1.3.10.2. Tempo maximo para a varredura;
1.3.10.3. Numero maximo de conex&es HTTP ao servidor hospedando a aplicagdo Web;
1.3.10.4. Numero maximo de requisi¢des HTTP por segundo;

1.3.11. A solugdo deve ser capaz de detectar congestionamento de rede e limitar os seguintes

aspectos da varredura:

1.3.11.1. Limite em segundos para timeout de requisigdes de rede;
1.3.11.2. Numero maximo de timeouts antes que a varredura seja abortada;
1.3.12. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica

vez, diaria, semanal, mensal e anual;
1.3.13. Deve ser capaz de enviar notificagdes através de, no minimo, E-mail;
1.3.14. Deve possuir a flexibilidade de selecionar quais testes serdo realizados de forma
granular, através da selecdo de testes, plug-ins ou ataques;
1.3.15. Devera avaliar sistemas web utilizando protocolos HTTP e HTTPs;
1.3.16. Devera possibilitar a definigdo de atributos no cabegalho (HEADER) da requisicdo HTTP
de forma personalizado a ser enviada durante os testes;
1.3.17. Devera ser compativel com avaliacdo de web services REST e SOAP;
1.3.18. Devera suportar no minimo os seguintes esquemas de autenticagao:
1.3.18.1. Autenticacdo basica (digest);
1.3.18.2. NTLM;
1.3.18.3. Form de login;
1.3.18.4. Autenticagdo de Cookies;
1.3.18.5. Autenticacdo através de Selenium;
1.3.19. Deve ser capaz de importar scripts de autenticagao selenium previamente configurados
pelo usuario;
1.3.20. Deve ser capaz de customizar parametros Selenium como delay de exibicdo da pagina,
delay de execugdo de comandos e delay de comandos para recepg¢dao de novos comandos;
1.3.21. Deve ser capaz de exibir os resultados das varreduras em tendéncia temporal para
acompanhamento de correg¢des e introdu¢do de novas vulnerabilidades;
1.3.22. Deve ser capaz de exibir os resultados agregados de acordo com as categorias do OWASP

Top 10 (https://www.owasp.org/index.php/Category:OWASP_Top Ten_Project).

1.3.23. Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicagdes;

1.3.24. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em seus
detalhes;
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1.3.25. Para vulnerabilidades de injegdo de cédigo (SQL, XSS, XSRF, etc), deve evidenciar nos
detalhes do evento encontrado:
1.3.25.1. Payload injetado;
1.3.25.2. Evidéncia em forma de resposta da aplicacdo;
1.3.25.3. Detalhes da requisicdao HTTP;
1.3.25.4. Detalhes da resposta HTTP;
1.3.26. Os detalhes das vulnerabilidades devem conter descri¢do da falha e referéncias didaticas
para a revisdo dos analistas;
1.3.27. Cada vulnerabilidade encontrada deve conter também solugdes propostas para
mitigacdo ou remedia¢ao das mesmas;
1.3.28. A solugdo deve possuir suporte a varreduras de componentes para no minimo:
1.3.28.1. Wordpress, Blog Designer Plugin for Wordpress, Event Calendar Plugin for
Wordpress, Convert Plus Plugin for Wordpress, AngularlS, Apache, Apache Tomcat,
Apache Tomcat JK connecto, ASP.NET, Bootstrap, Drupal, Joomla!, jQuery, Lighttpd,
Nginx, PHP, AJAX ;

1.4. ITEM 3 - Servigo de Treinamento

1.4.1. A CONTRATADA devera oferecer treinamento ministrado por profissional certificado
pelo fabricante da solugdo a equipe designada pela CONTRATANTE, que serd composta por 03
(trés) profissionais;

1.4.2. O treinamento deverd ser composto de parte tedrica e parte pratica (hands on) e
apresentar conteudo suficiente para que os profissionais designados pela CONTRATANTE sejam
capacitados a realizar a implementagdo, configuracdo, diagndstico de problemas e de
desempenho da solugdo;

1.4.3. O treinamento devera ser realizado através de EAD (Ensino a Distdncia), ou por video
conferéncia, desde que mantenha inalterados o cronograma e conteiddo do treinamento

presencial;

2. Do suporte técnico, manutengao e atualizagGes da solugdo

2.1. CondigOes gerais:

2.1.1. O servico de suporte técnico, sera prestado a fim de atender as necessidades do MPBA
para suporte técnico a solugdo unificada de gestdo de vulnerabilidade e conformidade de
configuragBes para Ativos e Aplicacdes Web visando aumentar o nivel de conformidade com a

politica de seguranca.
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2.1.2. A abertura de chamados para suporte técnico deve ser realizada mediante os seguintes
canais: telefone, e-mail e web site, os quais deverdo estar disponiveis no regime 8 x 5 (oito horas
e cinco dias por semana) e deverdo ser informados ao CONTRATANTE.

2.1.3. Eventuais atrasos que comprometam o prazo de resolugdo dos problemas deverdo ser
renegociados com o CONTRATANTE. Caso o CONTRATANTE entenda que os motivos expostos nao
justificam os atrasos, a CONTRATADA estard sujeita as sangoes legais previstas.

2.1.4. Sempre que for solicitado, a CONTRATADA deve fornecer uma relagdo dos chamados
técnicos gerados pela CONTRATANTE, os quais constardo, pelo menos: status do chamado,
descricdo do problema, datas e prazos de atendimento, descricdo da solugdo e responsavel
técnico.

2.1.5. Ap0s o inicio do atendimento técnico, a CONTRATADA so podera dar por encerrado o
chamado mediante a inspegao dos servigcos e o respectivo aceite da CONTRATANTE.

2.1.6. Em todas as atividades de assisténcia ou suporte, os técnicos deverdo empregar a Lingua
Portuguesa, exceto no uso de termos técnicos e na utilizacdo de textos técnicos, que poderdo
estar redigidos em Lingua Inglesa.

2.2. Equipe Técnica
2.2.1. A CONTRATADA devera possuir equipe de técnicos certificados pelo fabricante do
software fornecido, e preparada para dar todo o suporte técnico e ajuda necessaria para
maximizar os beneficios oferecidos pelo software, aumentando a sua performance.

2.3. Suporte técnico
2.3.1. A empresa contratada devera preservar todo ambiente computacional existente, de

forma a manter a integridade dos dados, aplicativos e sistemas operacionais em funcionamento.
2.3.2. Todo suporte deve ser prestado por técnicos certificados pelo fabricante.
2.3.3. Caberda ao MPBA requisitar o suporte técnico, ficando a Contratada obrigada a realiza-

lo, de acordo com o nivel de severidade e nos prazos maximos estabelecidos.

2.4. Acordo de Nivel de Servigo (ANS)
2.4.1. A Contratada devera possuir Central de Atendimento (contato telefénico, sitio na

Internet e e-mail) para consultas, aberturas de chamados técnicos e envio de arquivos para
analise, durante 08 (oito) horas por dia, 5 (cinco) dias por semana.

2.4.2. A Contratada deverd prestar servigos de suporte técnico 08 (oito) horas por dia, 5 (cinco)
dias por semana, sem 6nus para a Contratante.

2.4.3. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de
severidade e respectivos prazos maximos fixados abaixo.

2.4.4, Todos os chamados, inclusive os que podem resultar em manutencdo de natureza

corretiva, bem como o fluxo de resolucdo de problemas, deverdo ser documentados. Esta
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documentagdo, bem como outras geradas em processos de atendimento, auditorias,
manutengdo ou configuragdes, deverd ser entregue a CONTRATANTE através de relatdrios
(impressos ou em midia digital) mediante solicitagao.
2.4.5. A CONTRATADA devera fazer analises dos chamados e enviar recomendagbes de
possiveis treinamentos necessarios ao desenvolvimento da equipe da CONTRATANTE.
2.4.6. A CONTRATADA devera apresentar relatério contendo as agdes adotadas para a solugdo
do problema.
2.4.7. O marco inicial para contagem do prazo de inicio de atendimento é a abertura do
chamado registrada através dos meios exigidos neste termo de referéncia.
2.4.8. Niveis de Servico e Tempo Esperados:
2.4.8.1. Canais de atendimento uso ilimitado, no periodo de 8 (oito) horas por dia, 5
(cinco) dias por semana.
2.4.8.2. A CONTRATADA mantera registro de todas as ordens de servico abertas,

disponibilizando, para cada uma, no minimo as seguintes informacGes:

2.4.8.3. Numero sequencial da ordem;

2.484. Data e hora de abertura;

2.4.8.5. Severidade;

2.4.8.6. Descri¢do do problema;

2.4.8.7. Data e hora do inicio do atendimento;

2.4.8.8. Data e hora de término do atendimento (solucdo).

2.4.8.9. A solucdo de problemas devera atender no minimo os niveis de servico abaixo:

Tabela de Prazos de Atendimento ao Software

Modalidade Prazos vae;s de Sevze fidade 3

Inicio atendimento 2 horas | 4 horas | 24 horas
Término atendimento | 4 horas | 8 horas | 72 horas

Telefone, e-mail e web

2.4.9. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de
severidade e respectivos prazos maximos fixados abaixo:

Niveis de Severidade dos Chamados
Nivel Descricao
1 [Servicos totalmente indisponiveis.
Servicos parcialmente indisponiveis ou com degradacao de tempo de

2 resposta no acesso aos aplicativos.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas
sobre problemas, dividas gerais sobre o equipamento fornecido.
2.4.10. Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo

poderd interrompé-lo, devendo continuar até sua finalizagdo, ou a interrup¢cdo do mesmo pela
Diretoria de Tecnologia da Informac¢do/CASI. Todo o chamado somente serd caracterizado como
“encerrado” mediante concordancia da Diretoria de Tecnologia da Informagdo/CASI.
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2.4.11. Para as situagGes em que a solucdo definitiva de problemas no ambiente demande
reimplanta¢do, reestruturacdo ou reinstalagdo do produto, este devera ser programado e
planejado, com a antecedéncia necessaria, de modo a nao prejudicar a opera¢do dos demais
sistemas da CONTRATANTE.

2.4.12. A CONTRATADA devera disponibilizar a CONTRATANTE um servigo preventivo de
verificagdo e atualizagdo de versdes ou corregdes (patches) que se fizerem necessarios,
especificos para a solugdo ofertada, sem 6nus para a CONTRATANTE.

2.4.13. No caso de necessidade de a¢Ges preventivas ou corretivas a CONTRATANTE agendara
com antecedéncia junto a CONTRATADA as implementagOes das corregdes, fora do horario
comercial, preferencialmente em feriados e finais de semana, sem 6nus para a CONTRATANTE.

2.4.14. A CONTRATADA deverad prestar suporte a todos os componentes de software fornecidos
que forem necessarios para a implementa¢do e utilizacdo da solugdo, sem Onus para a
CONTRATANTE durante 24 (vinte e quatro) meses.

3. Garantia da Solugdo

3.1. Os periodos de garantia serdo exigidos conforme abaixo:

3.1.1. O periodo de uso da solucdo de gestdo de vulnerabilidade e conformidade de
configuragBes que inclui analise e varreduras de ativos, auditoria de configuracdo e andlise de
vulnerabilidades em aplicagdes Web sera de 24 (vinte e quatro) meses.

3.1.2. Durante o periodo de uso, o fabricante deverd garantir o funcionamento da solugdo,
com suporte técnico prestado em caso de falha.

3.1.3. Devera garantir durante o periodo de uso, a atualizacdo de versdes, releases,
componentes (bibliotecas, filtros etc.) e demais itens que se fagcam necessarios ao pleno

funcionamento da solugdo.
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ANEXO IV — MINUTA DE CONTRATO

CONTRATO DE PRESTAGAO DE SERVIGCOS QUE, ENTRE SI, CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA BAHIA E A
EMPRESA XXXXXXXXXXXXXXXXXXXXXXX, NA FORMA ABAIXO:

CONTRATO N2 XXX/20Xx — SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, pessoa juridica de direito pUblico, com sede na 52 Avenida, 750, Centro
Administrativo da Bahia, inscrita no CNPJ sob o N2 04.142.491/0001-66, doravante denominado CONTRATANTE, neste ato
representado, mediante Ato de Delegacdo n? 70/2014, pelo seu Superintendente de Gestdo Administrativa, Frederico
Welington Silveira Soares, e a EMPRESA XXXXXXXXXXXXXXXXXX, CNPJ n2. xxxxxxxxx, doravante denominada

CONTRATADA, estabelecida a , representada por seu , CPF/MF
ne. , CELEBRAM o presente Contrato, com supedaneo no quanto disposto na Le| Estadual-BA n2 9.433/2005, e,
ainda, observado o constante no Edital de Licitagdo do tipo xxxxxxxxxx, modalidade ne /2020, protocolado

sob o n2 SEI 19.09.02684.0007250/2020-58, o qual integra este instrumento independentemente de transcricdo, mediante
as cldusulas e condigdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO
1.1 Constitui objeto do presente contrato a prestacdo de servicos de gestdo de vulnerabilidades e conformidade de

configuragdo para Ativos e Aplicagdes Web, por meio de solugdo unificada, a englobar licenciamento em modelo de
subscricdo, instalacdo, implantagdo, suporte técnico e treinamento.

CLAUSULA SEGUNDA — DA FORMA DE FORNECIMENTO, DA ENTREGA E DO RECEBIMENTO
2.1 O Regime de execucdo do presente instrumento é de Empreitada por Preco Global;

2.2 A CONTRATADA devera retirar a nota de empenho no prazo de 05 (cinco) dias corridos, contados da data da convocacdo
do CONTRATANTE;

2.2.1 ACONTRATADA sera convocada, preferencialmente por meio eletrénico, para recebimento da nota de
empenho, cuja comprovacdo de entrega/retirada devera ocorrer também por meio eletrénico (através de
confirmacgdo de recebimento de e-mail).

2.2.2 O Fornecedor poderd solicitar a prorrogacdo do prazo para retirada/recebimento da nota de empenho, por até
10 (dez) dias, por motivo justo e aceito pela Administracdo, nos termos do art. 124, § 49, da Lei Estadual — BA n?
9433/2005.

2.3 A CONTRATADA devera diligenciar a implantagdo (com a respectiva instalagdo e configuragdo) da solugdo no prazo de
10 (dez) dias contados da data da entrega da Nota de Empenho acompanhada do instrumento contratual;

2.3.1 A CONTRATADA sera responsavel por projetar, instalar e configurar a solucdo ofertada, incluindo a instalagdo
e configuracdo do plug-in de integracdo com solugdo Forescout ja instalada no MPBA;

2.3.2 A CONTRATADA devera elaborar um cronograma de instalagdo, contendo planejamento detalhado para
permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;
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2.3.3 A instalagdo e configuracdo da solugdo devera ser realizada de acordo com o horario de funcionamento do
MPBA, de segunda a sexta-feira, das 8:00 as 18:00h, em horario e dia a serem combinados entre a MPBA e a
CONTRATADA;

2.3.4 A instalagdo e configuracdo a solugdo serd executada na sede principal do CONTRATANTE, localizada em
Salvador/BA, podendo ser realizada de forma remota;

2.3.5 Caso seja identificado defeito ou falha sistematica em determinado produto/servico entregue pela
CONTRATADA, ou ainda, se forem constatados itens em desacordo com as especificagdes técnicas, o CONTRATANTE
podera exigir a substituicdo, total ou parcial, do referido produto;

2.4 A CONTRATADA realizara o treinamento nas tecnologias da solugdo especificada neste instrumento para 03 (trés)
técnicos da equipe do CONTRATANTE, em formato tedrico e pratico (HANDS ON), no prazo de 05 (cinco) dias contados da
data da implantac¢do da solucdo, atendendo aos seguintes critérios:

2.4.1 O treinamento sera realizado de forma remota (EAD), ministrado no periodo acordado entre as partes;

2.4.2 O treinamento abrangera todas as caracteristicas da solugdao ofertada conforme entendimento prévio entre a
equipe da Coordenagdao em Assessoramento em Seguranca da Informagdo e a empresa CONTRATADA de modo que
sejam capacitados a realizar a implementac¢do, configuracdo, diagndstico de problemas e de desempenho da
solucdo;

2.4.3 O treinamento devera possuir carga horaria minima de 20 (vinte) horas, e sera ministrado em dias Uteis, em
meio periodo (matutino ou vespertino) a ser escolhido pelo CONTRATANTE;
2.4.4 O conteudo programatico do curso devera ser previamente aprovado pelo CONTRATANTE;
2.4.4.1 Eventuais alteragbes no conteddo a ser ministrado deverdo ser aprovadas previamente pelo
CONTRATANTE, respeitando-se, minimamente, a abrangéncia de todas as funcionalidades nativas da solu¢do

assim como as customizaveis a serem implantadas.

2.4.5 O treinamento serd ministrado por profissional certificado pelo fabricante da solugdo, devendo ser o mesmo
disponibilizado diretamente pelo fabricante ou compor o quadro de funcionarios da CONTRATADA, a critério desta;

2.5 Todas as tarefas administrativas estdo previstas para ocorrerem em horario comercial, de segunda-feira a sexta-feira
das 08:00 h as 18:00 h, podendo ocorrer atividades fora do horario comercial mediante autorizagdo do CONTRATANTE.

2.7 O CONTRATANTE rejeitard, no todo ou em parte, o objeto contratual em desacordo com as condi¢Ges pactuadas,
podendo, entretanto, se Ihe convier, decidir pelo recebimento, neste caso com as dedugdes cabiveis;

2.8 O recebimento provisdrio do objeto contratual se dara no prazo de 05 (cinco) dias subsequentes contados da realizacdo
do treinamento;

2.10 O recebimento definitivo do objeto deste contrato se dard no prazo de 10 (dez) dias e s6 sera concretizado depois de
adotados, pelo CONTRATANTE, todos os procedimentos administrativos cabiveis, observados os termos do art. 161 da Lei
Estadual n2 9.433/2005.

2.10.1 O recebimento definitivo far-se-a mediante termo circunstanciado, no prazo de até 10 (dez) dias, e ficara sob
a responsabilidade do fiscal do contrato em conjunto com Comissdao de Recebimento do CONTRATANTE designada
pela Portaria n? 284/2019-SGA, ou por instrumento que eventualmente a substitua, na hipdtese de o valor
contratual exceder o limite legal previsto para a realizagdo de licitagGes na modalidade convite;
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2.11 O aceite ou aprovagdo do objeto pelo CONTRATANTE n3o exclui a responsabilidade civil e/ou administrativa da
CONTRATADA por vicios, defeitos ou disparidades com as especificagdes estabelecidas neste Contrato e no processo de
Licitagdo que o originou, verificadas posteriormente, garantindo-se ao CONTRATANTE, inclusive, as faculdades previstas na
Lei Federal n.2 8.078/90 — Cédigo de Defesa do Consumidor.

CLAUSULA TERCEIRA - DA DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da Dotagdo Orgcamentdria a seguir
especificada:

Cad. l{n.idade Destinagao de Aciio (P/A/OE) Regidio Natureza da
Or¢amentaria/Gestora Recursos (Fonte) 2002 9900 Despesa
40.601.0003 100 33.90.40

CLAUSULA QUARTA - DO PREGO

4.1 Da-se ao presente contrato o valor total de RS xxxxxxx (Xxxxxxxxxx), composto pelos seguintes itens:

ITEM INDICAGAO RESUMIDA DO ITEM QUANTIDADE | Valor Total

Servico de gestdo de vulnerabilidade e
auditoria de configuracdo de ativos de

1 rede para 1500 hosts, incluindo 1 RS xxxx
licenciamento, instalagdo e suporte por
24 meses.

Servico de analise dinamica de
vulnerabilidades para 10 aplica¢des
Web, incluindo licenciamento,
instalagdo e suporte por 24 meses.

Treinamento para uso da solugdo com
3 profissional certificado pelo fabricante, 1 RS xxxx
para 03 (trés) usuarios.

1 RS Xxxx

4.2 Nos precos computados neste Contrato estdo inclusos todos e quaisquer custos necessarios ao fiel cumprimento deste
instrumento, inclusive todos aqueles relativos a remuneragées, encargos sociais, previdencidrios e trabalhistas de todo o
pessoal disponibilizado pela CONTRATADA para a execugdao do objeto contratado, implantagdo, ativagdo, instalagdo,
configuragdo, customizagdo, transportes de qualquer natureza, deslocamentos, viagens, embalagem, ferramentas,
materiais e insumos empregados, depreciacdo, aluguéis, administracdo, tributos e emolumentos.

CLAUSULA QUINTA — DOS ACRESCIMOS E SUPRESSOES
5.1 A CONTRATADA se obriga a aceitar, quando solicitado e devidamente motivado pela Administragdao, nas mesmas

condigcBes estabelecidas neste instrumento, os acréscimos ou supressdes de até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato, na forma do § 12 do art. 143 da Lei Estadual-BA n2 9.433/2005;
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5.2 As supressGes poderdo ser superiores a 25% (vinte e cinco por cento), desde que haja resultado de acordo entre os
contratantes.

CLAUSULA SEXTA - DAS CONDICOES DE PAGAMENTO E DA RETENGAO DE TRIBUTOS

6.1 O faturamento referente ao objeto deste contrato serd efetuado em parcela Unica, apds o recebimento definitivo do
objeto, e o pagamento sera processado mediante apresentacdo, pela CONTRATADA, da Nota Fiscal, devidamente
acompanhada do ACEITE pelo CONTRATANTE e das certidGes cabiveis, e se concluird no prazo de 08 (oito) dias Uteis a
contar da data de apresenta¢do da documentagdo, desde que ndo haja pendéncia a ser regularizada;

6.1.1 Verificando-se qualquer pendéncia impeditiva do pagamento, serd considerada como data de apresentagdo
da documentacgao aquela na qual foi realizada a respectiva regularizagao;

6.2 As notas fiscais far-se-do0 acompanhar da documentagdo probatodria relativa ao recolhimento dos tributos que tenham
como fato gerador o objeto consignado na CLAUSULA PRIMEIRA;

6.3 O CONTRATANTE realizara a retencgdo de impostos ou outras obriga¢des de natureza tributdria, nas hipdteses em que
figurar como substituto tributario;

6.4 Os pagamentos serdao efetuados através de ordem bancaria, para crédito em conta corrente e agéncia indicadas pela
empresa contratada, preferencialmente em banco de movimentacgéao oficial de recursos do Estado da Bahia;

6.5 A atualizagdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera calculada considerando
a data do vencimento da obrigacdo e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata
tempore, observado, sempre, o disposto no item 6.1.1.

6.5.1 Para efeito de caracterizagdao de mora imputavel ao CONTRATANTE, nao serdo considerados eventuais atrasos de
pagamento no periodo de fechamento do exercicio financeiro do Estado da Bahia, compreendido entre o final do més
de dezembro e o més de janeiro do exercicio subsequente, decorrentes de circunstancias alheias a vontade das partes,
isto é, por forca de bloqueio de rotinas no sistema estadual obrigatoriamente utilizado para a execu¢do dos pagamentos
devidos pelo CONTRATANTE.

CLAUSULA SETIMA — DA MANUTENGAO DAS CONDICOES DA PROPOSTA, DO REAJUSTAMENTO E DA REVISAO DE PREGOS

7.1 Considerando-se as especificidades da presente contratacdo, de modo que o valor pago pelo CONTRATANTE contempla
o valor global para o prazo de 24 meses, a concessdo de reajustamento devera observar o seguinte:

7.1.1 O valor contratado é irreajustavel durante a vigéncia inicial do contrato;

7.1.2 Apenas sera cabivel na hipdtese de prorrogagao do prazo de vigéncia do contrato, nos termos dispostos na
clausula oitava, mediante requerimento da CONTRATADA;

7.1.3 Sera calculado com base na aplicacdo do INPC/IBGE acumulado no periodo compreendido entre a data da
apresentacdo da proposta, qual seja, _/  /20xx e a data do 22 aniversario da mesma, observadas as disposi¢des
legais;

7.1.4 A variagdo do valor contratual para fazer face ao reajuste de pregos ndo caracteriza alteragdo do mesmo,
podendo ser registrada por simples apostila, dispensando a celebragdo de aditamento;

7.1.5 Quando, antes da data do reajustamento, tiver ocorrido revisdo do contrato para manutencdo do seu equilibrio
econdmico-financeiro, exceto nas hipoteses de forgca maior, caso fortuito, agravacdo imprevista, fato da
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administracdo ou fato do principe, sera a revisdo considerada a ocasido do reajuste, para evitar acumulagdo
injustificada.

7.2 A revisdo de pregos nos termos do inc. XXVI do art. 82 da Lei Estadual n2. 9.433/2005, por interesse da CONTRATADA,
dependera de requerimento formal, instruido com a documentagdo que comprove o desequilibrio econdmico-financeiro
do Contrato. Devera ser instaurada pelo CONTRATANTE, entretanto, quando este pretender recompor o prego que se
tornou excessivo;

7.2.1 A revisdo de pregos, se ocorrer, devera ser formalizada através de celebracdo de Aditivo Contratual.

CLAUSULA OITAVA - DA VIGENCIA

8.1 O presente contrato vigera por 25 (vinte e cinco) meses, a contar da data da sua publicacdo no Diario da Justica
Eletrénico, admitindo-se a sua prorrogacdo, por até 48 (quarenta e oito) meses, nos termos do artigo 140, Ill, da Lei
Estadual/BA n2 9.433/2005, e desde que formalizada mediante termo aditivo.

8.2 Caso o prazo de validade do licenciamento objeto deste contrato ultrapasse a vigéncia do ajuste, as obrigacGes
contratualmente estabelecidas permanecem validas e eficazes, inclusive no que toca as prerrogativas administrativas ora
estabelecidas em favor do CONTRATANTE, ainda que encerrado o lapso temporal de vigéncia do instrumento contratual.

CLAUSULA NONA — DA GARANTIA, SUPORTE TECNICO E NiVEIS DE SERVIGO (SLA)

9.0 A CONTRATADA fornecera os objetos deste contrato com garantia minima de 24 (vinte e quatro) meses, contados a
partir do recebimento do objeto, conforme CLAUSULA SEGUNDA deste instrumento, de acordo com as condigdes a seguir
especificadas:

9.1 Durante o periodo de uso, o fabricante devera garantir o funcionamento da solugdo, com suporte técnico prestado em
caso de falha;

9.2 Deverd ser garantido, durante o periodo de uso da solugdo, a atualizagdo de versoes, releases, componentes
(bibliotecas, filtros etc.) e demais itens que se fagam necessarios ao pleno funcionamento da mesma;

9.3 A CONTRATADA devera possuir equipe de técnicos certificados pelo fabricante do software fornecido, e preparada para
dar todo o suporte técnico e ajuda necessdria para maximizar os beneficios oferecidos pelo software, aumentando a sua
performance;

9.3.1Todo suporte deve ser prestado por técnicos certificados pelo fabricante.

9.4 A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos que forem necessarios para a
implementacdo e utilizagdo da solugdo, sem 6nus para o CONTRATANTE durante 24 (vinte e quatro) meses.

9.5 A CONTRATADA devera preservar todo ambiente computacional existente, de forma a manter a integridade dos dados,
aplicativos e sistemas operacionais em funcionamento.

9.6 O servico de suporte técnico sera prestado a fim de atender as necessidades do CONTRATANTE para suporte técnico
da solugdo unificada de vulnerabilidade e conformidade de configuragdes para Ativos e Aplicagdes Web, visando aumentar
o nivel de conformidade com a politica de seguranga;

9.6.1 A CONTRATADA devera possuir Central de Atendimento (contato telefénico, sitio na Internet e e-mail) para
consultas, aberturas de chamados técnicos e envio de arquivos para analise, durante 08 (oito) horas por dia, 5 (cinco)
dias por semana.
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9.6.2 A CONTRATADA devera prestar servigos de suporte técnico 08 (oito) horas por dia, 5 (cinco) dias por semana,
sem Onus para o CONTRATANTE.

9.6.3 A abertura de chamados para suporte técnico deve ser realizada mediante os seguintes canais: telefone, e-
mail e web site, os quais deverdo estar disponiveis no regime 8 x 5 (oito horas e cinco dias por semana) e deverdo
ser informados ao CONTRATANTE.

9.6.4 Cabera ao CONTRATANTE requisitar o suporte técnico por meio da abertura de chamados mediante os canais
disponibilizados pela CONTRATADA, conforme discriminado no item 9.9.2, ficando a mesma obrigada a presta-lo de
acordo como nivel de severidade e nos prazos maximos estabelecidos;

9.6.5 Eventuais atrasos que comprometam o prazo de resolu¢dao dos problemas deverao ser renegociados com o
CONTRATANTE. Caso o CONTRATANTE entenda que os motivos expostos ndo justificam os atrasos, a CONTRATADA
estard sujeita as sangdes legais previstas;

9.6.6 Sempre que for solicitado, a CONTRATADA deve fornecer uma relagdo dos chamados técnicos gerados pela
CONTRATANTE, os quais constardo, pelo menos: status do chamado, descricdo do problema, datas e prazos de
atendimento, descrigao da solugdo e responsavel técnico.

9.6.7 O marco inicial para contagem do prazo de inicio de atendimento é a abertura do chamado registrada através
dos meios exigidos neste instrumento;

9.6.8 Todos os chamados, inclusive os que possam resultar em manutencdo de natureza corretiva, bem como o fluxo
de resolucdo de problemas, deverdo ser documentados. Esta documenta¢do, bem como outras geradas em
processos de atendimento, auditorias, manutengdo ou configuragcGes, devera ser entregue ao CONTRATANTE por
meio de relatorios (impressos ou em midia digital) mediante solicitagdo;

9.6.9 Apds o inicio do atendimento técnico, a CONTRATADA s6 podera dar por encerrado o chamado mediante a
inspecdo dos servigos e o respectivo aceite do CONTRATANTE.

9.6.10 Em todas as atividades de assisténcia ou suporte, os técnicos deverdo empregar a Lingua Portuguesa, exceto
no uso de termos técnicos e na utilizagdo de textos técnicos, que poderao estar redigidos em Lingua Inglesa.

9.6.11 A CONTRATADA deverd fazer analises dos chamados e enviar recomendac¢des de possiveis treinamentos
necessarios ao desenvolvimento da equipe da CONTRATANTE;

9.6.12 A CONTRATADA devera apresentar relatério contendo as agGes adotadas para a solugédo do problema;

9.7 Para efeito dos atendimentos técnicos, a CONTRATADA deverd observar os seguintes niveis de servicos e tempos
esperados:

9.7.1 Canais de atendimento de uso ilimitado, no periodo de 8 (oito) horas por dia, 5 (cinco) dias por semana;
9.7.2 Manutencéo de registro de todas as ordens de servico abertas, disponibilizando, para cada uma, no minimo as
seguintes informagdes: nimero sequencial da ordem; data e hora de abertura; nivel de severidade; descri¢cdo do

problema; data e hora do inicio do atendimento; data e hora de término do atendimento (solugdo).

9.7.3 A solugdo de problemas devera atender no minimo os niveis de servigo abaixo:
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Tabela de Prazos de Atendimento ao Software

Modalidade Prazos NIVTS de Sevze ridade 3

Inicio atendimento 2 horas | 4 horas | 24 horas
ITérmino atendimento 4 horas | 8 horas | 72 horas

Telefone, e-mail e web

9.7.4 Para efeito dos atendimentos técnicos, a CONTRATADA deverd observar os niveis de severidade e respectivos
prazos maximos fixados abaixo:

Niveis de Severidade dos Chamados

Nivel [Descrigao

1 Servicos totalmente indisponiveis.

Servicos parcialmente indisponiveis ou com degradacdo de tempo de
resposta no acesso aos aplicativos.

Servicos disponiveis com ocorréncia de alarmes de avisos, consultas
sobre problemas, duvidas gerais sobre o equipamento fornecido.

2

3

9.7.4.1 Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo podera
interrompé-lo, devendo continuar até sua finaliza¢do, ou a interrup¢cdo do mesmo pela Coordenagdo de
Tecnologia e Gestdo da Informagdo. Todo o chamado somente sera caracterizado como “encerrado” mediante
concordancia da Coordenagdo de Tecnologia e Gestdo da Informacao.

9.7.4.2 Para as situagGes em que a solucdo definitiva de problemas no ambiente demande reimplantacéo,
reestruturacdo ou reinstalacdo do produto, este deverd ser programado e planejado, com a antecedéncia
necessaria, de modo a ndo prejudicar a operagdo dos demais sistemas do CONTRATANTE.

9.7.4.3 A CONTRATADA devera disponibilizar ao CONTRATANTE um servico preventivo de verificagdo e
atualizagdo de versdes ou corregdes (patches) que se fizerem necessarios, especificos para a solugdo ofertada,
sem Onus para o CONTRATANTE.

9.7.4.4 No caso de necessidade de ac¢Oes preventivas ou corretivas, o CONTRATANTE agendara com
antecedéncia junto a CONTRATADA as implementacdes das correcbes, fora do horario comercial,
preferencialmente em feriados e finais de semana, sem 6nus para o CONTRATANTE.

9.8 A Eventuais despesas com deslocamento de técnicos aos locais de execugdo dos servigos, bem como todas as despesas
de transporte, didrias, tributos, seguros ou qualquer despesa envolvida na execugdo contratual sdo de responsabilidade
exclusiva da CONTRATADA;

9.8.1 A permanéncia do técnico além do tempo de resolugdo do problema, para a continuidade da solugdo do
mesmo, ainda quando admitido pelo CONTRATANTE, n3o representara qualquer 6nus adicional a contratacgao.

CLAUSULA DECIMA - DAS OBRIGAGOES DA CONTRATADA

10 Além das determinacgdes contidas no instrumento convocatdrio e no presente contrato, bem como daquelas decorrentes
de lei, a CONTRATADA, obriga-se a:

10.1 Fornecer e implantar a solugdo contratada de acordo com as especificagcdes técnicas constantes no instrumento
convocatdrio e no presente contrato, no local determinado, nos dias e nos turnos e hordrios de expediente do
CONTRATANTE, respeitando todos os prazos estipulados, ndo podendo eximir-se da obrigacdo, ainda que parcialmente,
sob a alegacdo de falhas, defeitos ou falta de materiais, pessoal e/ou pegas;

10.2 Transferir conhecimento a equipe de TI do CONTRATANTE, para que esta possa compreender as particularidades
técnicas dos itens fornecidos e prestar assessoramento aos usuarios finais;
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10.3 Prestar os servicos com pessoal adequadamente capacitado em locais e instalagdes de acordo com as orientagdes
constantes neste instrumento;

10. Utilizar cépias legais de software, sistemas operacionais e outros necessdrios para a realizagdo dos servigos em suas
instalagdes.

10.5 Acompanhar e informar sobre as atualizagBes tecnoldgicas necessarias nos produtos e/ou servigos adquiridos,
realizando as a¢Ges necessarias para a implantagdo dessas atualizagdes em comum acordo com o CONTRATANTE, até o
final do contrato, sem 6nus para o CONTRATANTE;

10.6 Entregar ao CONTRTANTE toda e qualquer documentagdo gerada em fungdo da prestagdao de servigos decorrente
desta contratacao;

10.7 Atender as solicitacGes de servigos de acordo com as especificagdes técnicas, cronogramas e condicGes especificados
neste instrumento;

10.8 Garantir o atendimento dos prazos previstos nos Acordos de Nivel de Servigco, sem prejuizo aos demais servigos,
sempre que houver a necessidade de execugao de corregdes em servicos ja entregues;

10.9 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos do CONTRATANTE;

10.10 Reportar imediatamente ao CONTRATANTE quaisquer problemas, anormalidades, erros e irregularidades que
possam comprometer a execu¢do dos servigos;

10.11 Manter durante toda a execugao do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes
de habilitagdo e qualificagdo exigidas na licitagao;

10.12 Respeitar e fazer com que seus empregados respeitem as normas gerais de seguranga do trabalho, identificagao,
disciplina e outros regulamentos instituidos pelo CONTRATANTE, bem como atentar para as regras de cortesia no local
onde serdo entregues e implantados os bens objeto deste Contrato;

10.13 Promover o imediato afastamento, da execu¢do do objeto contratual, de empregados e/ou prepostos cuja
permanéncia se demonstre em desacordo com este instrumento, ou, ainda, com a moralidade e a ética, correndo, por
exclusiva conta da CONTRATADA, quaisquer 6nus decorrentes das leis trabalhistas e previdencidrias, bem como qualquer
outra que tal fato imponha;

10.14 Responsabilizar-se pelo cumprimento das exigéncias previstas na legislacdo profissional especifica e pelos encargos
fiscais e comerciais resultantes da execug¢do do contrato;

10.134.1 A eventual retencdo de tributos pelo CONTRATANTE ndo implicard na responsabilizagdo deste, em hipdtese
alguma, por quaisquer penalidades ou gravames futuros, decorrentes de inadimplemento(s) de tributos pela
CONTRATADA;

10.15 Emitir notas fiscais/faturas de acordo com a legislacdo, contendo descri¢cdo dos bens e servicos (quando couber),
indicacdo de quantidades, precos unitarios e valor total;

10.16 Arcar, quando da execuc¢do do objeto contratual, com todo e qualquer dano ou prejuizo, independentemente da
natureza, causado ao CONTRATANTE e/ou a terceiros, ainda que por sua culpa, em consequéncia de erros, impericia
propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir ao CONTRATANTE todos os custos
decorrentes de paralisagdo ou interrupcdo da execucdao do objeto contratado, exceto quando isto ocorrer por sua
solicitacdo, ou ainda por caso fortuito ou forca maior, desde que tais circunstancias sejam formalmente comunicadas ao
CONTRATANTE no prazo de até 48 (quarenta e oito) horas apds a sua ocorréncia;
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10.17 Providenciar e manter atualizadas todas as licengas e alvards junto as reparticdes competentes que, porventura,
sejam necessarios a execugao do contrato;

10.18 Nao introduzir, seja a que titulo for, nenhuma modificagdo na especificagdo do objeto contratado, sem o
consentimento prévio, e por escrito, do CONTRATANTE;

10.19 Atender com presteza as reclamagBes sobre a qualidade dos bens e servigos e/ou inexecugdo do contrato,
providenciando sua imediata reparac¢do, substituicdo e/ou realizacdo, sem 6nus para o CONTRATANTE;

10.20 Permitir e oferecer condi¢Bes para a mais ampla e completa fiscalizagdo durante a vigéncia deste contrato,
fornecendo informagdes, propiciando o acesso a documentagdo pertinente e a execugao contratual, e atendendo as
observagdes e exigéncias apresentadas pela fiscalizagdo;

10.21 Assumir total responsabilidade pelo sigilo das informacgdes, dados, contidos em quaisquer midias e documentos que
seus empregados ou prepostos vierem a obter em funcdo da execugdo do objeto contratual, mesmo apds o término do
prazo de vigéncia ou eventual rescisdo do Contrato, respondendo pelos danos que eventual vazamento de informacao,
decorrentes de acdo danosa ou culposa, sob pena de responsabilizagdo civil, administrativa e/ou penal, nos termos da
legislacdo vigente,

10.21.1 Devera a CONTRATADA, como condicdo para assinatura deste instrumento, firmar o TERMO DE
COMPROMISSO, SIGILO E CONFIDENCIALIDADE constante no APENSO Il deste contrato.

10.21.2 A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos e informagdes geradas
ou conhecidas relativas ao objeto da prestacdo dos servigos, salvo se houver a prévia autorizagdo por escrito do
CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACC)ES DO CONTRATANTE

11 O CONTRATANTE, além das obrigacGes contidas neste contrato por determinacdo legal, obriga-se a:

11.1 Fornecer, no prazo de 10 (dez) dias a contar da data da assinatura do contrato, as informag&es necessarias para que a
CONTRATADA possa executar plenamente o objeto contratado;

11.2 Realizar os pagamentos devidos pela execucdo do contrato, nos termos e condi¢des previstos nas CLAUSULAS QUARTA
E SEXTA;

11.3 Proporcionar todas as condi¢des necessdrias para que a CONTRATADA possa cumprir as obrigacGes assumidas no
contrato.

11.4 A fornecer acesso aos ambientes para implantagdo das solugdes;
11.5 Disponibilizar todas as informagdes necessarias para o desenvolvimento dos trabalhos;

11.6 Comunicar a CONTRATADA, por escrito, sobre imperfei¢Ges, falhas ou irregularidades verificadas no objeto fornecido,
para que seja substituido, reparado ou corrigido.

11.7 Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condigdes de realizagdo do presente contrato, notificando
a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades constatadas na execucdo do objeto, para que
sejam adotadas as medidas corretivas necessarias;
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11.7 Notificar formalmente a CONTRATADA quanto a defeitos ou irregularidades observadas na execu¢do dos servigos e
sobre a aplicagdo de penalidades, assegurada sua prévia defesa.

11.8 Convocar, realizar e registrar reunides junto a CONTRATADA.

11.9 Fornecer a CONTRATADA, mediante solicitagdo, atestado de capacidade técnica, quando o fornecimento do objeto
atender satisfatoriamente os prazos de entrega, qualidade e demais condigdes previstas neste Contrato.

CLAUSULA DECIMA SEGUNDA - DA FISCALIZAGAO DO CONTRATO

12.1 Na forma das disposi¢Bes estabelecidas na Lei Estadual-BA n2 9.433/2005, o CONTRATANTE designara servidor(es),
por meio de Portaria especifica para tal fim, para a fiscalizacdo deste contrato, tendo poderes, entre outros, para notificar
a CONTRATADA sobre as irregularidades ou falhas que porventura venham a ser encontradas na execu¢do deste
instrumento;

12.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execugdo do contrato, em todas as suas fases, competindo-
Ihe, primordialmente:

12.2.1 Acompanhar o cumprimento dos prazos de execugdo descritos neste instrumento, e anotar, em registro
proprio, as ocorréncias relativas a execug¢do do contrato, determinando as providéncias necessarias a corre¢ao de
falhas, irregularidades e/ou defeitos, podendo ainda suspender-lhes a execugdo, sem prejuizos das sangbes
contratuais legais;

12.2.2 Transmitir a CONTRATADA instru¢des, e comunicar alteracGes de prazos, cronogramas de execuc¢do e
especificagbes do projeto, quando for o caso;

12.2.3 Dar imediata ciéncia a seus superiores dos incidentes e ocorréncias da execugdo que possam acarretar a
imposicdo de sangdes ou a rescisdo contratual;

12.2.4 Adotar, junto a terceiros, as providéncias necessarias para a regularidade da execugdo do contrato;

12.2.5 Promover, com a presenca de preposto da CONTRATADA, a verificacdo do fornecimento/servico ja efetuados,
emitindo a competente habilitagao para o recebimento de pagamentos;

12.2.6 Esclarecer prontamente as duvidas da CONTRATADA, solicitando ao setor competente do CONTRATANTE, se
necessario, parecer de especialistas;

12.2.7 Fiscalizar a obrigacdo da CONTRATADA de manter, durante toda a execu¢ao do contrato, em compatibilidade
com as obrigacOes assumidas, as condi¢Ges de habilitacdo e qualificagdo exigidas para a contratagdo, bem como o
regular cumprimento das obrigacdes trabalhistas, previdenciarias, fiscais e comerciais resultantes da execugao do
contrato;

12.3 A fiscalizagdo, pelo CONTRATANTE, ndo desobriga a CONTRATADA de sua responsabilidade quanto a perfeita
execuc¢ao do objeto contratual;

12.3.1 A auséncia de comunicacdo, por parte do CONTRATANTE, sobre irregularidades ou falhas, ndo exime a
CONTRATADA das responsabilidades determinadas neste contrato;

12.4 O CONTRATANTE poderd recusar, sustar e/ou determinar a substituicdo de bens ou refazimento de servigos que ndo
estejam sendo ou n3o tenham sido fornecidos ou executados de acordo com as Normas Técnicas e/ou em conformidade
com as condi¢Oes deste contrato ou do procedimento licitatdrio que o originou, ou ainda que atentem contra a seguranca
de terceiros ou de bens;
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12.4.1 Qualquer bem ou servigo considerado ndo aceitavel, no todo ou em parte, devera ser refeito, reparado ou
substituido pela CONTRATADA, as suas expensas;

12.4.2 A ndo aceitagao de algum bem ou servico, no todo ou em parte, ndo implicard na dilagdo do prazo de execugao,
salvo expressa concordancia do CONTRATANTE.

12.5 Para fins de fiscalizagdo, o CONTRATANTE podera solicitar a CONTRATADA, a qualquer tempo, os documentos
relacionados com a execugdo do presente contrato.
CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES
13.1 A CONTRATADA sujeitar-se-4 as san¢des administrativas previstas na Lei Estadual-BA n2. 9.433/2005, as quais poder&o
vir a ser aplicadas apds o prévio e devido processo administrativo, assegurando-lhe, sempre, o contraditdrio e a ampla

defesa.

13.2 - Em caso de inadimplemento parcial ou total de obrigacGes pela CONTRATADA, e ndo sendo suas justificativas aceitas
pelo CONTRATANTE, aquela poderao ser aplicadas, observado o disposto no item anterior, as seguintes penalidades:

13.2.1 Multa;

13.2.2 Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a Administragdo pelo
prazo de até 05 (cinco) anos;

13.2.3 Declaragao de inidoneidade para licitar ou contratar com a Administragao Publica, enquanto perdurarem os
motivos determinantes desta punigcdo e até que seja promovida sua reabilitacdo perante a Administragdo Publica
Estadual;

13.2.4 Descredenciamento do sistema de registro cadastral.

13.3 Nas hipdteses de aplicagcdo das sangGes previstas nos itens 13.2.2 a 13.2.4, estas serdo impostas a CONTRATADA
cumulativamente com multa.

13.4 A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitara o CONTRATADA a multa
de mora, que sera que serd apurada por infragdo e graduada de acordo com a gravidade da infragdo, obedecidos os
seguintes limites maximos:

13.4.1 Para hipotese de inexecugdo relacionada ao cumprimento de obrigacéo principal:

13.4.1.1 - 10% (dez por cento) sobre o valor da nota de empenho ou do Contrato, em caso de descumprimento total
da obrigacdo;

13.4.1.2 - 0,3% (trés décimos por cento) ao dia, até o 302 (trigésimo) dia de atraso, sobre o valor total da parte do
servi¢o nado realizado;

13.4.1.3 - 0,7% (sete décimos por cento) por cada dia de atraso subsequente ao 302 (trigésimo), sobre o valor da
parte do servigo nao realizado;

13.4.2 Para hipdtese de inexecugdo relacionada ao cumprimento de obrigagdo acessdria, assim consideradas aquelas
que coadjuvam com a principal:

13.4.2.1-0,2% (dois décimos por cento) ao dia, até o 302 (trigésimo) dia de atraso, sobre o valor do contrato;
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13.4.2.2 - 0,6% (seis décimos por cento) por cada dia de atraso subsequente ao 302 (trigésimo), sobre o valor do
contrato;

13.4.2.3 - Para cada obrigagdo acesséria descumprida, a aplicagdo dos percentuais definidos nos subitens
13.4.2.1 e 13.4.2.2, estard limitada ao montante global de 10% (dez por cento) do valor do contrato;

13.5. A aplicagdo de multa a CONTRATADA nado impede que a Administragdo rescinda unilateralmente o contrato e aplique
as demais sangdes previstas na Lei Estadual-BA n2 9.433/2005;

13.6 Quando aplicadas, as multas deverdo ser pagas espontaneamente no prazo maximo de 05 (cinco) dias Uteis, ou serem
deduzidas do pagamento a ser efetuado pelo CONTRATANTE, caso este deva ocorrer dentro daquele prazo;

13.6.1 Na hipdtese de auséncia de adimplemento voluntario e impossibilidade de dedugdo, as multas poderdo ser
cobradas judicialmente, a critério do CONTRATANTE;

13.7 A aplicagdo de multas ndo tem cardter compensatorio, e o seu pagamento ndo eximird a CONTRATADA da
responsabilidade por perdas e/ou danos decorrentes das infracdes cometidas;

13.8 Os custos correspondentes a danos e/ou prejuizos causados por culpa ou dolo da CONTRATADA deverdo ser
ressarcidos ao CONTRATANTE no prazo maximo de 05 (cinco) dias Uteis, contados da notificagdo administrativa, sob pena
de, sem prejuizo do ressarcimento, serem considerados como hipétese de inadimplemento contratual, sujeita, portanto, a
aplicagdo das san¢Ges administrativas previstas nesta Clausula.

CLAUSULA DECIMA QUARTA — DA RESCISAO

14.1 A inexecugdo total ou parcial do Contrato ensejard a sua rescisdo, com as consequéncias contratuais previstas no
Capitulo IX, Sec¢do VIII - Da Inexecucdo e da Rescisdo dos Contratos, da Lei Estadual-BA n® 9.433/2005;

14.2 O CONTRATANTE podera rescindir unilateral e administrativamente o presente Contrato, nas hipdteses previstas nos
incisos | a XVI, XX e XXI do art. 167 da Lei Estadual-BA n2 9.433/2005.

14.3 Havendo rescisdo administrativa do presente contrato, baseada em alguma das hipdteses previstas nos incisos Il a XII
do art. 167 da Lei Estadual-BA n2 9.433/2005, o CONTRATANTE poderd adotar, no que couber, as medidas que vio a seguir

discriminadas:

14.3.1 Assunc¢do imediata do objeto do Contrato, no estado e local em que se encontrar, por ato préprio do
CONTRATANTE;

14.3.2 Ocupacgao e utilizagado de locais, instalagdes, equipamentos, materiais e pessoal empregados na execu¢ao do
Contrato, necessarios a sua continuidade, na forma prevista na legislagdao em vigor;

14.3.3 Cobranca dos valores das multas e das indenizagGes, para ressarcimento da Administragao;

14.3.4 Retencgédo dos créditos decorrentes do contrato até o limite dos prejuizos causados ao CONTRATANTE.

CLAUSULA DECIMA QUINTA - DA AUSENCIA DE VINCULO EMPREGATICIO

15.1 A utilizagdo de mao de obra, pela CONTRATADA, para execucdo do presente contrato ndo ensejara, em nenhuma
hipdtese, vinculo empregaticio com o CONTRATANTE.
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15.2 Fica garantido o direito de regresso do CONTRATANTE, perante a CONTRATADA, para ressarcimento de toda e
qualquer despesa trabalhista, previdencidria ou correlata que venha a ser condenado a pagar, na eventual hipdtese de vir
a ser demandado judicialmente por qualquer empregado ou preposto da CONTRATADA relativamente a execugdo do objeto
contratual.

CLAUSULA DECIMA SEXTA — DA PROPRIEDADE INTELECTUAL

16.1 A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos resultados produzidos em decorréncia
da execucdo do objeto contratual sdo de propriedade exclusiva do CONTRATANTE, devidamente amparada pela Lei n?
9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor.

16.2 Entendem-se por resultados quaisquer estudos, relatérios, especificagdes, descricdes técnicas, protétipos, dados,
esquemas, plantas, desenhos, diagramas, paginas na Intranet e Internet e documentagdo didatica em papel ou em midia
eletrénica, e-mails.

16.3 A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos e informagdes geradas ou
conhecidas relativas ao objeto da prestacdo dos servigos, salvo se houver a prévia autorizacdo por escrito do
CONTRATANTE.

CLAUSULA DECIMA SETIMA - DA VINCULAGAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as cldusulas e condi¢des estabelecidas no edital
constante no processo licitatorio que o originou, referido no predmbulo deste instrumento, bem como na proposta da
CONTRATADA apresentada na referida licitagdo, naquilo em que nao divirja deste instrumento.

CLAUSULA DECIMA OITAVA — DA GARANTIA CONTRATUAL

18.1 A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 05 (cinco) dias contados da assinatura do
contrato, garantia de 5% (cinco por cento) do valor do contrato, podendo optar por uma das modalidades previstas no
paragrafo 12 do art. 136 da Lei Estadual n® 9.433/2005.
18.1.2 A auséncia de apresentagdo da garantia e respectivo comprovante de quitagdo (conforme o caso) pela
CONTRATADA, no prazo estipulado nesta cldusula, se configura como hipdtese de pendéncia impeditiva do
pagamento, nos termos da CLAUSULA SEXTA deste instrumento, sem prejuizos das san¢des contratuais e legais
aplicaveis a matéria, em especial o artigo 167, incisos Ill e X da Lei Estadual/BA n2 9.433/2005;

18.2 A garantia, em qualquer das modalidades, respondera pelo inadimplemento das obrigacdes contratuais e pelas multas
impostas, independentemente de outras cominagdes legais;

18.2.1 A CONTRATADA fica obrigada a, durante toda a vigéncia do contrato, reforgar o valor vigente da garantia
sempre que esta for utilizada para o adimplemento de obrigacdes e/ou multas;

18.3 Caso haja a celebracdo de aditivo/apostilamento contratual que enseje acréscimo ao valor contratado, a CONTRATADA
fica obrigada a complementar a garantia, em igual proporc¢&o, antes da consagracdo do aditamento/apostila;

18.3.1 Nos termos do art. 20 do Decreto Estadual n2 13.967/2012, na hipétese de a CONTRATADA se negar a efetuar
o reforgo da garantia, dentro de 10 (dez) dias contados da data de sua convocagao, sera aplicada multa no percentual
de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato;

18.4 A garantia, quando prestada nas modalidades seguro-garantia ou fianca bancaria, devera ser emitida por instituicdo
devidamente habilitada/credenciada pelo Banco Central para tal mister, e contemplar todo o periodo de execucdo do
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contrato, desde o inicio de sua vigéncia até o exaurimento completo do periodo de 24 (vinte e quatro) meses de
licenciamento/atualiza¢do contratado;

18.4.1 A garantia prestada em quaisquer das modalidades descritas neste item somente sera aceita se contemplar
todos os eventos indicados no item 18.6;

18.5 A garantia, quando prestada na modalidade caugdo, somente sera restituida a CONTRATADA, no montante a que esta
fizer jus, apos a finalizagdo total da execugdo do contrato, observadas as regras impeditivas de pagamento constantes na

CLAUSULA OITAVA;

18.5.1 A garantia, quando prestada em dinheiro, sera atualizada monetariamente na oportunidade de sua devolugdo
pelo CONTRATANTE, segundo critérios da instituicdo bancdria onde se procedeu ao depdsito;

18.6 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:
18.6.1 Prejuizos advindos do ndo cumprimento do objeto do contrato;
18.6.2 Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do contrato;
18.6.3 Multas moratdrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;
18.6.4 ObrigacGes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA, quando
couber;

CLAUSULA DECIMA NONA — DA PUBLICIDADE

O CONTRATANTE sera responsdvel pela publicagdo do resumo deste instrumento no Didrio da Justica Eletronico (DJ-e), do
Poder Judicidrio do Estado da Bahia, no prazo de 10 (dez) dias corridos, contados a partir da sua assinatura.

CLAUSULA VIGESIMA - DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para
dirimir quaisquer duvidas oriundas do presente Contrato.

CLAUSULA VIGESIMA PRIMEIRA - DAS DISPOSICOES GERAIS

21.1 O CONTRATANTE ndo respondera por quaisquer compromissos assumidos perante terceiros pela CONTRATADA, ou
seus prepostos, ainda que vinculados a execug¢do do presente contrato;

21.2 A inadimpléncia da CONTRATADA, com relagdo a quaisquer custos, despesas, tributos, exigéncias ou encargos
previstos neste contrato, ndo transfere ao CONTRATANTE a responsabilidade pelo seu pagamento, nem podera onerar o
objeto do contrato.

21.3 Aplicar-se-a a Lei Estadual n2 9.433/2005 para dirimir toda e qualquer questdo legal relativa a execugdo deste contrato,
em especial 0s casos omissos.

21.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o contrato, mediante justificagdo expressa, nas
hipoteses previstas no inciso | do art. 143 da Lei Estadual n2 9.433/2005, para melhor adequagéo as finalidades de interesse
publico, desde que mantido o equilibrio econémico-financeiro original do contrato e respeitados os demais direitos da
CONTRATADA.
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21.5 N&o caracterizam novagdo eventuais variagdes do valor contratual resultantes de reajustamento e/ou revisdo de
precos, de compensagdes financeiras decorrentes das condi¢cdes de pagamento nele previstas ou, ainda, de altera¢Ges de
valor em razdo da aplicagdo de penalidades.

21.6 Inexistindo disposi¢do especifica, as obrigagdes contratuais devem ser praticadas no prazo de 05 (cinco) dias.

E, por assim estarem justos e contratados, firmam o presente Contrato em 02 (duas) vias de igual teor e forma, para que
produza seus efeitos legais, apds a publicagdo na Imprensa Oficial.

Salvador, de de 20xx.
Ministério Publico do Estado da Bahia Empresa
Frederico Welington Silveira Soares Representante legal
Superintendente de Gestdao Administrativa Cargo
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APENSO |

1. Especificagées Técnicas

1.1. Caracteristicas gerais
1.1.1.  Asolugdo deve realizar varreduras (scans) de vulnerabilidades, avaliagdo de configuragdo e conformidade

(baseline e compliance);

1.1.2. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos)
através da rede;

1.1.3. Asolugdo deve ser licenciada pelo nimero de enderecos IP ou dispositivos (assets);

1.1.4. A solugdo deve fornecer um modelo de armazenamento integrado que ndo dependa de um banco de
dados externos ou de terceiros;

1.1.5. Caso a solugdo dependa de banco de dados de terceiros, todas as licengas deverdo ser fornecidas pela
contratante.

1.1.6. A solugdo deve ter uma APl abrangente para automacgdo de processos e integracdo com aplicagGes
terceiras.

1.1.7. A solugdo deve incluir a opgdo para agentes instalados em estacdes de trabalho e servidores, para
varredura diretamente no sistema operacional;

1.1.8. Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de gestio de
vulnerabilidades;

1.1.9. A solugdo deve permitir o agrupamento de scanners para facilitar o gerenciamento e aplicacdo de
politicas.

1.1.10. A solugdo deve realizar a varredura tanto de dispositivos na rede interna, dispositivos expostos a demais
redes externas, tanto quanto dispositivos em nuvens publicas como Azure, AWS ou GCP.

1.1.11. A plataforma de gestdo de vulnerabilidades deve ser responsdvel pelas atualizacdes de padrdes e
parametros de vulnerabilidades, configuragdes, atualizagdes de sistema operacional da solugao e sensores;

1.1.12. 0O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usudrios simultaneos;

1.1.13. A solugao deve ser capaz de se integrar e enviar insumos para solu¢des de correlagao de eventos externa
(SIEM);

1.1.14. A solugdo deve ser fornecida com “plugin” de integragdo com a solugdo da Forescout ja existente no
ambiente da CONTRATANTE para:

1.1.14.1.  Permitir o compartilhamento de informac¢des de vulnerabilidades do ambiente
1.1.14.2. Permitir a execu¢do de a¢des automaticas de varredura comandadas pela plataforma da
Forescout.
1.1.15. A solugdo deve apresentar, para cada vulnerabilidade encontrada, a descricdo e passos que devem ser

tomados para corre¢ao;

Coor